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RESUMEN

En los ultimos afios la evolucion tanto de las propias tarjetas inteligentes como de los
aplicativos que hacen uso de ellas ha sido muy rapida. Asi, cada dia son mas las tarjetas que
usamos en nuestra vida cotidiana. Esta amplia adopcién, especialmente desde la implantacion
de las tecnologias sin contactos, ha supuesto que ya no exista un temor en su uso y se acepte
la seguridad en ellas inherente.

Aunque existe una alta heterogeneidad en cuanto a aplicacidon final, muchas de ellas
comparten la misma tecnologia. En este sentido, parece razonable considerar que una misma
tarjeta pueda dar soporte a varias aplicaciones de forma simultanea, independientemente del
fabricante y del dmbito de la aplicacion.

La tecnologia Java Card surge con este propdsito, definiéndose como una plataforma
segura, portable y multiaplicacidon. Estas capacidades multiaplicacion dan respuesta a la
necesidad anteriormente descrita.

El presente trabajo, basdndose en una tarjeta Java Card, plantea el disefio e
implementacién de una solucidn para dar soporte a la creacidn y gestion de multiples tarjetas
inteligentes virtuales sobre una Unica tarjeta. Partiendo de la premisa de que todas la tarjetas
virtuales emularan el comportamiento de una tarjeta MIFARE Classic 1Kb, la aplicacién
subyacente contara con los mecanismos necesarios que garanticen la correcta personalizacién
y uso de las diferentes tarjetas virtuales, restringiendo el acceso a funcionalidades y datos
dependiendo del perfil del usuario.



SUMMARY

In the last decade, the technological evolution of smart cards and their ecosystem of
applications has been really fast. On our daily life, more and more card are been used. The
initial reluctance to use them has steadily disappeared, especially upon the launch of
contactless cards. In this sense, the inherent security features has also been widely accepted.

Even though the heterogeneity considering the application scope is huge, most of the smart
cards share the same underlying technology. In this sense, it seems sensible to consider that
just one card can hold multiple application simultaneously, regardless of the manufacturer or
the scope of the application.

Java Card technology emerges for this purpose, defining itself as a secure, portable and
multi-application platform. These multi-application capabilities address the needs described
above.

This work, based on a Java Card smart card, proposes the design and implementation of a
solution that supports the creation and management of multiple virtual cards on a single smart
card. Considering that all virtual cards will emulate the behavior of a MIFARE Classic 1KB, the
underlying application will have to provide all the necessary mechanisms to guarantee the
secure personalization and use of the different virtual cards, restricting access to
functionalities and data depending on the user profile.
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INTRODUCCION

La inmersién en la tecnologia es uno de los factores mas caracteristicos de la sociedad
actual. Cada vez es mas comun la utilizacion de herramientas digitales e inteligentes como
forma de simplificar y facilitar la realizacion de cualquier actividad. No es dificil comprobar
cdmo apenas hay personas que no lleven siempre encima un teléfono mévil con conexion a
internet o una tarjeta de crédito con un chip incorporado.

En los ultimos afios hemos sido testigos del desarrollo y penetracién de la tecnologia en
nuestra vida diaria y como se ha ido incorporando a elementos cotidianos tales como neveras
que ya disponen de acceso a internet para hacer la compra de forma automatica,
aparcamientos totalmente automatizados donde dejas el coche en la entrada y lo aparca solo
o los navegadores para que no volvamos a perdernos nunca entre otros muchos ejemplos.

Pero sin duda alguna dos de los grandes elementos tecnoldgicos que han revolucionado
nuestra sociedad son internet y los dispositivos moviles (smatphones, tablets u ordenadores
portatiles entre otros). El primero de ellos es tan importante que la ONU (Organizacion de las
Naciones Unidas) ha declarado el acceso a internet como un derecho humano altamente
protegido [1]. El uso de internet tiene una penetracion media del 67% de la poblacion mundial
(en Espafia esa cifra sube hasta el 87%) y en el caso de los dispositivos méviles nos
encontramos con indices de penetracidon en smartphones del 43% a nivel mundial (71% si
hablamos de Espafia) y un crecimiento del 21% en el afio 2013 hasta el 37% en el afio [2] .

Entre estos elementos tecnoldgicos se encuentran también las tarjetas inteligentes, tarjetas
que incorporan un chip que les permite ser capaces de realizar operaciones, de imponer
caracteristicas y de dotar de seguridad a la comunicacion a la vez que sirven de nexo entre el
usuario y la entidad u organizacién emisora de dicha tarjeta. Este tipo de tarjetas estan en
auge actualmente llegando a 9600 millones de dispositivos, en 2016, que las incorporan en el
mercado mundial con una previsién de crecimiento del 4% en 2017 [3].

Desde las primeras tarjetas inteligentes desarrolladas por la empresa Bull (ahora llamada
Bull & Atos technologies) a finales de los 80 y puestas en marcha como tarjetas telefdnicas
para cabinas como sustitutas de las monedas y que consistian en un microcontrolador y un
segmento de memoria hasta las que utilizamos actualmente, con una CPU mucho mas
potente, una memoria mas extensa y funcionalidades anadidas como sistema de encriptacién
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complejos y sistemas de comunicacidon en proximidad la funcionalidad y las posibilidades de
estas las han convertido en un objeto cotidiano que todo el mundo utiliza hoy en dia.

Este desarrollo ha impulsado el uso de las tarjetas inteligentes en multitud de mercados, lo
que ha redundado en el desarrollo del ecosistema de servicios alrededor de ellas. Asi las
administraciones publicas de multitud de paises han impulsado su uso en los documentos de
identidad (por ejemplo el DNI -Documento Nacional de Identidad- electrénico en Espafia) o las
entidades bancarias como reemplazo de las tarjetas bancarias de banda magnética.

Gracias a estas mejoras y al abaratamiento de las mismas se estdn empezando a usar como
alternativa principal en servicios destinado al publico general, por ejemplo sistemas de
transportes, donde encontrariamos la Tarjeta Transporte Publico de la comunidad de Madrid o
la Oyster Card en Londres por ejemplo, sistemas de control de accesos en edificios o tarjetas
universitarias con multitud de aplicaciones como la tarjeta TUI de la Universidad de Cantabria.

En todos estos servicios las ventajas que ofrecen las tarjetas inteligentes a los usuarios
frente a los métodos tradicionales son evidentes. Se elimina por ejemplo la necesidad de
utilizar dinero en efectivo, entre otros casos para pagar los billetes en los transportes publicos
o para obtener algun tentempié en una maquina expendedora. Otra ventaja seria en
combinacion con la tecnologia sin contactos que hace que no sea necesario siquiera sacar la
tarjeta de la cartera o el bolso para poder utilizarla.

Uno de los principales problemas del uso extendido de las tarjetas inteligentes es la
consecuente acumulacidn de tarjetas en nuestras carteras que, no solo presenta los problemas
tipicos de dificultad a la hora de localizar una tarjeta determinada, sino los derivados de los
extravios, robos, etc. y los potenciales usos fraudulentos.

Dada la extension y las multiples aplicaciones que pueden tener las tarjetas inteligentes
este es un problema que deberia ser atajado de tal forma que las ventajas que se obtienen por
usar estos elementos no lleguen a suponer un estorbo. El problema radica en cémo disminuir
el numero de tarjetas fisicas que un usuario cualquiera puede llegar a tener y al mismo tiempo
mantener todas las ventajas de cada una de ellas asi como respetar cuestiones tales como la
seguridad y confidencialidad de la informacién y del usuario. Ademds hay que tener en cuenta
gue cada emisor requiere de unas caracteristicas y un entorno de aplicacion especificos, por lo
que el elemento comun que compartan todas las tarjetas debe adaptarse a todas estas
necesidades.

En otros dmbitos se estd siguiendo esta misma aproximacion de integrar cada vez mas
datos e informacién sobre un mismo dispositivo o en un mismo emplazamiento como
concepto légico, si bien la gestidn podria ser distribuida, prueba de ello serian los smartphones
o teléfonos inteligentes. Estos dispositivos, que cada vez son mas comunes entre la poblacidn,
integran multitud de herramientas que no hace demasiado tiempo eran independientes,
cualquier smatphone actual es capaz de tomar fotos y grabar video, navegar por internet,
utilizarse como linterna, como mapa, dispone de calculadora, calendario, agenda, radio,
grabadora de voz y puede contener multitud de aplicaciones descargables que van desde
juegos a herramientas tales como nivel, regla o brujula entre otros.

La tendencia de futuro, cuya presencia empieza a hacerse patente, es facilitar la vida de las
personas con el uso de la tecnologia. En el caso concreto de las tarjetas inteligentes desde
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hace afios se estan sustituyendo las llaves de los hoteles por tarjetas para acceder a las
habitaciones, asi como multitud de empresas que ya las utilizan para gestionar el control de
acceso, también es mas frecuente encontrarlas en multitud de aplicaciones para micro pagos
siendo el mas habitual el transporte publico. Las tarjetas inteligentes estdn cada vez mas
aceptadas entre la poblacién.

1.1 OBJETIVOS Y MOTIVACION

Como hemos comentado se estd viendo como es cada vez mas habitual que los distintos
objetos cotidianos se comuniquen e integren entre si y como los avances en el campo de las
tarjetas inteligentes estan haciéndolas cada vez mas versétiles, potentes y asequibles lo que
creemos va a suponer un problema para el usuario en cuanto al volumen de elementos fisicos
va a tener que cargar encima.

El presente proyecto plantea solventar dicha situacién reduciendo al maximo el nimero de
tarjetas fisicas que una persona cualquiera llevaria, a una sola tarjeta fisica sin que las
funcionalidades y servicios proveidos por las distintas tarjetas inteligentes.

Asi, el objetivo es, partiendo de una tarjeta inteligente de uso regular, crear una aplicacion
gue compartimente su espacio y permita almacenar distintas tarjetas inteligentes virtuales en
una misma tarjeta fisica.

1.2 CONTENIDO DE LA MEMORIA

Esta memoria se ha estructurado en seis capitulos que se describen brevemente a
continuacion.

El primer capitulo es la introduccidon donde exponemos brevemente la situacidon que nos ha
conducido a plantear este proyecto y que esperamos conseguir de él. Nos sirve para
familiarizarnos con el tema a tratar.

El segundo capitulo trata sobre las tarjetas inteligentes. Introduce su historia y evolucion,
para posteriormente analizar sus fundamentos, estructura y caracteristicas. También se
incluyen en este capitulo las especificaciones, estandares y sistemas operativos que operan
con tarjetas inteligentes.

El tercer capitulo se centra en los sistemas de comunicaciones en proximidad o, mas
especificamente, en las tarjetas inteligentes sin contactos. Al igual que en el capitulo anterior
se exponen sus caracteristicas y arquitectura. Ademas ahonda en dos temas mas especificos
de nuestro proyecto, la familia de tarjetas inteligentes MIFARE y el sistema MIFARE4Mobile.
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El cuarto capitulo trata sobre la especificacion del proyecto. Recoge todas las herramientas
gue hemos utilizado para la realizacién del proyecto y la informacion basica para su correcto
funcionamiento.

El quinto capitulo se centra en el desarrollo, describiendo los pasos y decisiones que se han
llevado a cabo durante la creacién de la parte practica del proyecto, la aplicacién para la
tarjeta inteligente.

En el dltimo capitulo, conclusiones y lineas futuras, se resumen los resultados que
obtenidos durante la fase de desarrollo y como estos cumplen los objetivos inicialmente

establecidos. También introduce la previsién de potenciales lineas de desarrollo futuro,
basandose en proyectos similares de acuerdo con cdmo se encuentra ahora el estado del arte

y hacia donde estda tendiendo.
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TARJETAS INTELIGENTES

El uso de las tarjetas esta arraigado en nuestra vida cotidiana como elemento de
identificacion, pago, fidelizacidn, etc. Genéricamente estas tarjetas son de plastico e incluyen
informacién del duefio o usuario de la misma, asi como de la entidad emisora. Desde el primer
carnet o tarjeta la evolucidon ha sido constante, fruto de la cual se han incluido un mayor
numero de capacidades y funcionalidades, al tiempo que se las ha dotado de mecanismos que
eviten los usos fraudulentos e incrementen la seguridad en el acceso y almacenaje de
informacion.

El concepto de tarjeta, considerado como dispositivo de pago, surgié como idea en 1887
por el escritor Edward Bellamy en su novela Looking Backward (Mirando Atras) [4]. No es hasta
1934, de la mano de American Airlines y la Asociacidn del transporte aéreo, cuando aparecen
las primeras tarjetas en un formato similar al actual, con una tarjeta llamada Air Travel Card 1,
destinadas a la identificacidn de las compafias aéreas y sus clientes y que sigue actualmente
en circulacidn bajo la red de pago Universal Air Travel Plan. En 1958 Bank of America lanza la
primera tarjeta de crédito, BankAmericard 2, con el objetivo de reunir bajo un mismo modelo a
gran cantidad de comercios en lugar de que cada uno utilizara el suyo propietario. Este primer
paso sirvio de base para impulsar el uso masivo de las tarjetas a escala global. La
BankAmericard cambiaria su nombre en 1977 pasando a llamarse Visa e impulsaria a la
competencia a lanzar su Everything Card que posteriormente conocida como MarterCard.

El siguiente gran paso que experimentaron las tarjetas fue la inclusion de una pequefia
banda magnética que permitia el almacenamiento y la lectura y escritura de informacion
codificada en la misma, cuyo uso se masifico y extendié con el establecimiento, en 1970, de la
norma 1SO7811 [5]. En 1971 las primeras tarjetas magnéticas se pusieron a disposicidn del
publico general, principalmente en el sector bancario aunque también en el de los seguros,
hospitales, etc. Estas tarjetas, que contaban con una Unica banda magnética, se quedaron
rdpidamente obsoletas ya que la informacién que se podia codificar era muy reducida para los
requisitos que las grandes compaiiias necesitaban.

thttps://en.wikipedia.org/wiki/Universal_Air_Travel Plan
2http://about.bankofamerica.com/en-us/our-story/our-history-and-heritage.html#fbid=bH_-
HmVHOEK/hashlink=technology-innovations
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La estructura y codificaciéon de la banda magnética se encuentra especificada en las partes
2, 6, 7y 8 de la norma 1SO7811, que definen un total de 3 bandas magnéticas con una
capacidad tedrica total aproximada de 1607 bits. El limitado volumen de informacion y el
hecho de que Unicamente puedan almacenar datos impulsaron el desarrollo de una nueva
tecnologia que dotara a las tarjetas de capacidades de computo.

Las tarjetas con circuito integrado (ICC, Integrated Chip Cards) fueron patentadas en 1968 y
1969 la parte correspondiente a la tarjeta con chip [6][7], en 1974 el concepto de tarjeta de
memoria [8] y en 1976 la patente de una tarjeta inteligente con procesador y memoria [9].

Las tarjetas inteligentes son la evolucidn natural de las tarjetas tradicionales a las que
afade la posibilidad de ejecutar pequefios programas y una mayor capacidad de memoria.
Todo ello extiende los potenciales usos especialmente en entornos que requieren alta
seguridad. Por motivos de compatibilidad con ciertos sistemas se ha mantenido la banda
magnética, si bien con un uso cada vez mas residual.

2.1 ARQUITECTURA DE UNA TARJETA INTELIGENTE

La gran mayoria de las tarjetas inteligentes se basan en la arquitectura de maquina de Von
Neumann [10] constituida por una CPU (Central Processing Unit o Unidad Central de Procesos),
un espacio de memoria para almacenar los datos y programas, una interfaz 1/0O
(entrada/salida) para comunicarse con el exterior y un bus de comunicacién entre todas las
partes. En la Figura 2-1 se muestra la arquitectura descrita.

ROM

* Sistema operativo

* Comunicaciones

* Seguridad (DES, RSA)

EEPROM
I * Sistema de Ficheros
* Aplicaciones
- * Claves / PINs
CPU RAM
* 8/16/32 bits -3/5V 3
*Cripto-procesador (opcional) B A rpron

Figura 2-1 - Arquitectura de una tarjeta inteligente

La CPU es, en la mayoria de los casos, un procesador de 8 bits aunque existen y se utilizan
también de 16 y 32 bits que se encarga de realizar las operaciones matematicas y de procesar
la informaciéon. En ocasiones puede incluir un coprocesador criptografico que mejora
sustancialmente el rendimiento de las operaciones de seguridad y criptografia.

Las tarjetas disponen de tres tipos distintos de memoria: ROM (Read Only Memory o
memoria de solo lectura) donde se almacena el sistema de operativa y datos permanentes de
usuario y aplicaciones, EEPROM (Electrically Erasable Programmable ROM o ROM programable
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mediante borrado eléctrico), que aloja informacién variable pero persistente entre usos y RAM
(Random Access Memory o Memoria de Acceso Aleatorio), memoria mas rapida pero volatil
que aloja datos especificos de cada sesién.

En las tarjetas inteligentes es muy comun la fabricacién de la CPU y la memoria sobre el
mismo chip fisico dificultando la intercepcidon de las sefiales que intercambian lo que se
traduce en una alta seguridad fisica de los elementos almacenados en memoria.

2.2 CARACTERISTICAS FiSICAS

La norma ISO7810 [11] recoge las caracteristicas fisicas de las tarjetas de identidad.
Especifica no solo las dimensiones que deben de tener sino otros aspectos como la tolerancia
al doblado, toxicidad, resistencia quimica, rango de temperatura y humedad, resistencia a la
luz y resistencia al pelado de las capas. Encontramos cuatro tipos de tarjetas definidas en el
estandar, como se refleja en la Figura 2-2:

e |ID-3 utilizadas principalmente para pasaportes y visados.
e |ID-2 utilizada para algunos documentos de identificacion, como el francés.

e |ID-1 usado para las tarjetas bancarias, la mayoria de tarjetas de fidelizacién y de
identificacion, como el DNIle o el carnet de conducir espafiol.

e |ID-000 dedicado a las tarjetas SIM utilizadas en los teléfonos modviles pero no
incluye las modificaciones posteriores de formatos micro-SIM y nano-SIM.

125
£ 105

ID-3

Figura 2-2 - Dimensiones de las tarjetas segtin la norma 1ISO7810

Por otro lado, la parte mas reconocible de en la mayoria de las tarjetas inteligentes seria los
contactos. Estos estdn estandarizados en disposicién y funcionalidad en la parte 2 de la norma
ISO7816 [12], si bien existen diferentes patrones de presentacién. Estos contactos son el
enlace entre el dispositivo lector y la tarjeta proveyendo a esta de la alimentacidn que necesita
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y permitiendo llevar a cabo la transmisién de los datos, la funcionalidad de los contactos es la
gue se muestra en la Figura 2-3.

c1-vce C5—GND
C2-RST ( C6-VPP
C3-CLK C7-1/0
c4- % c8-

Figura 2-3 - Distribucién y uso de los distintos contactos

e Vcc se utiliza para suministrar la alimentacion al chip. El voltaje que se aplica es de 3V o
5V. En telefonia mévil se emplean 3V.

e RST es el contacto por el que se envia la seiial de reset al microprocesador.

e CLK proporciona una sefial externa de reloj que se tomard como referencia para la
generacion del reloj interno.

e GND es la conexidon de masa.

e Vpp es un conector en desuso, ya que el voltaje externo que proporcionaba para poder
grabar y borrar las memorias EEPROM de las tarjetas antiguas, actualmente se genera
internamente. No obstante, se mantiene por motivos de compatibilidad.

e |/O se emplea para transferir datos entre el dispositivo lector y la tarjeta en modo half-
duplex. El puerto de entrada/salida consiste en un simple registro a través del cual la
informacién es transferida bit a bit.

e RFU (Reserved for Future Use) son contactos sin uso actual y estan reservados para uso
futuro

2.3 PROTOCOLOS DE COMUNICACION

La comunicacién con la tarjeta inteligente se hace a través de un dispositivo lector de
tarjetas inteligentes o CAD (Card Acceptance Device, Dispositivo de Aceptacion de Tarjetas). Un
lector es el dispositivo que se conecta a un ordenador u otro terminal mavil o fijo y que
permite establecer un canal de comunicacidn entre la tarjeta y el terminal. Aunque los lectores
no suelen tener inteligencia suficiente para procesar datos si suelen tener algin sistema de
deteccion y correccidn de errores.

Existiendo un Unico contacto para el intercambio de datos en las tarjetas con contacto y
utilizando una unica frecuencia en las sin contacto, la comunicacién entre tarjeta y CAD es
half-duplex y se sigue un modelo de operacidn tipo maestro-esclavo en el que la tarjeta toma
el rol del esclavo, actuando de forma pasiva al no realizar ninguna accidn esperando a recibir
un comando del CAD.
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El intercambio de datos se realiza mediante un protocolo que estructura la informacion en
paguetes de datos llamados APDU (Application Protocol Data Unit, Unidad de Datos del
Protocolo de Aplicacion) pudiendo ser estos de dos tipos: APDU comando y APDU respuesta.

2.3.1 ENTORNO CON CONTACTOS

En las tarjetas con contactos la comunicacidn estd estandarizada mediante la norma
ISO7816 en sus partes 3y 4.

Cuando la tarjeta se introduce en el lector y sus contactos se conectan, ésta envia la
secuencia ATR (Answer To Reset, Respuesta al Reinicio) hacia el terminal. EI ATR contiene
informacién sobre los parametros que necesita la tarjeta para establecer la comunicacién
entre lector y tarjeta. Consta de cinco pasos: el caracter de inicio TS, el byte de formato TO,
bytes de interfaz TA,, TB;, TC, TDi cuya existencia estd subordinada al valor del byte TO, los
bytes histéricos Ti opcionales y también subordinados al valor de TO y el byte de control TCK.

Las APDU se envian encapsuladas en el protocolo de transporte definido en la norma
ISO7816 en su parte 3. Los datos encapsulados bajo este protocolo se llaman TPDU
(Transmission Protocol Data Units, Unidad de Datos del Protocolo de Transmisién).

De todos los protocolos de transporte definidos en la norma los dos mas utilizados en las
tarjetas inteligentes son los protocolos T=0 y T=1. Ambos protocolos son de transmision
half-duplex asincrona diferenciandose en que el protocolo T=0 estd orientado al byte mientras
que T=1 estd orientado al bloque, es decir, la unidad mas pequefia de datos que se puede
procesar y transmitir seria de un byte para el T=0 y de un bloque, una secuencia indefinida de
bytes consecutivos, para el T=1.

Una vez iniciada la comunicacion toda la informacion sera transmitida a través de mensajes
APDU. El formato de los mensajes APDU viene definido en la parte 4 de la norma ISO7816
pudiendo dividir los mensajes en dos estructuras: los mensajes enviados por el CAD hacia la
tarjeta, también llamados APDU Comando (C-APDU) y las respuestas a estos comandos
generadas por la tarjeta o APDU Respuesta (R-APDU). En toda comunicacion siempre ha de
existir una pareja comando-respuesta.

Tabla 2-1 - Comando APDU

Cabecera obligatoria Campos adicionales

CLA INS P1 p2 Lc DATOS Le

La APDU Comando, tal como se muestra en la Tabla 2-1, se compone de dos partes, una
cabecera de envio obligatorio y un cuerpo de envio opcional. La cabecera consta de 4 campos,
cada uno de ellos con una longitud de 1 byte:

e CLA (clase de instruccién) identifica la categoria del comando enviado y la respuesta
esperada.

Capitulo 2. Tarjetas inteligentes

=
O



e INS (cddigo de instruccion) instruccion del comando dentro de esa categoria,

e P1y P2 (parametro 1y 2 respectivamente) utilizados para proporcionar informacién
adicional al comando.

El cuerpo se compone de 3 campos:
e Lc, con una longitud de 1 byte, indica la longitud (en bytes) del campo de datos,

e Campo de datos, tiene una longitud variable y contiene los datos enviados por el
comando

e Le que con una longitud de 1 byte indica la longitud (en bytes) de los datos que se
esperan recibir en la respuesta.

Tabla 2-2 - Respuesta APDU

Campo opcional Trailer obligatorio

DATOS SwW

La APDU Respuesta, mostrada en la Tabla 2-2 se divide en dos campos:

e Datos: es un campo opcional cuya longitud estd determinada en el campo Le de la
APDU comando y es donde se encuentran los datos generados por la tarjeta en
respuesta al comando.

e SW: consta de dos campos, SW1 y SW2, de 1 byte de longitud cada uno que, en
conjunto, forman la llamada status word e indica si ha ocurrido alguin error durante
el procesamiento de la APDU comando. El valor mas habitual de la status word es
“0x9000” que significa que el comando se ha procesado y ejecutado
correctamente.

2.3.1.1 PROTOCOLO DE COMUNICACION DE LA PARTE SIN CONTACTOS

Al contrario de lo que sucede con la parte con contactos, la parte sin contactos, aunque
cuenta con un estandar, el 1S014443 [13], en la mayoria de las tarjetas que hemos tomado
como referencia, solo se aplican las tres primeras partes de dicho protocolo, a saber; la parte 1
referente a las caracteristicas fisicas, la parte 2 que recoge la forma de las sefiales, su potencia,
su modulacién, etc y la parte 3, que cuenta con los mecanismos de inicializacion y anticolisidn.
La parte 4 recoge los protocolos de transmision, donde se utilizan los comandos APDU como
en la parte con contactos, aunque esta Ultima parte no estd implementada en todas las
tarjetas, usando Unicamente un protocolo propietario o un protocolo mixto.

También hay que incluir, entre todas las opciones que tenemos, los dos tipos de tarjetas
que especifica la parte 2 de la norma 1S014443, las tarjetas tipo A y tipo B que se diferencian
en el tipo de modulacién que utilizan.
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Tanto la estructura como los protocolos de comunicacidon de la parte sin contactos los
explicaremos mas detenidamente en el capitulo 3-Sistemas de comunicaciones en proximidad,
dedicado a este aspecto.

2.4 SISTEMAS OPERATIVOS, ESTANDARES Y

ESPECIFICACIONES

Para facilitar el uso y desarrollo de las tarjetas inteligentes de forma masiva necesitamos
herramientas que nos permitan trabajar bajo una misma base, es decir, bajo un mismo
estandar y especificaciones estructuradas que permitan la comunicacion entre dispositivos de
distintos operadores.

En la parte de los estandares tenemos tres principales que pertenecen al mundo de las
tarjetas inteligentes: el estandar 1ISO7810 que especifica las dimensiones fisicas de las tarjetas,
el estandar 1ISO7816 para las tarjetas inteligentes con contactos y el estandar 1SO14443 para
las tarjetas inteligentes sin contactos.

El estandar 1ISO7810 ha sido ya comentado, para mas informacion consultar el capitulo 2.2-
Caracteristicas fisicas.

El estandar 1SO7816 denominado “Identification cards — Integrated circuits cards with
contacs” (Tarjetas de identificacién — Tarjetas de circuitos integrados con contactos) es el que
define las caracteristicas de las tarjetas con contactos. Los aspectos mds importantes que este
estandar cubre son los referentes a las caracteristicas fisicas de las tarjetas inteligentes, la
estructura de los comandos y los propios comandos estandarizados, las sefiales eléctricas y la
aplicacion de la criptografia.

El estandar 1SO14443 denominado “Identification cards — Contactless integrated circuits
cards — Proximity cards” (Tarjetas de identificacion — Tarjetas de circuitos integrados sin
contactos — Tarjetas de proximidad) define las caracteristicas de las tarjetas en proximidad. Si
bien su extension es mas reducida que el estandar ISO7816 y no especifica unos comandos de
comunicacion estandarizados (aunque puede encapsular APDU). El estandar recoge las
caracteristicas fisicas de las tarjetas, las sefales de radio a utilizar, los protocolos de
inicializacién y anticolisién y los de transmision.

A pesar de la existencia de los citados estandares, estos no bastan para asegurar el uso
masivo de las tarjetas inteligentes. Para ello necesitamos dos sistemas adicionales que nos
permitan un uso genérico de las aplicaciones por lo que necesitamos unas tarjetas
independientes del fabricante y hardware que se vaya a utilizar.

El primero es una tecnologia que nos permita el desarrollo de aplicaciones dentro de
aplicaciones bajo una misma especificacion de un sistema abierto. En este caso disponemos de
varias tecnologias que han ido apareciendo con los afios como podrian ser MULTOS [14]
(desarrollado por un consorcio de empresas, desde fabricantes a desarrolladores), Windows
Powered Smart Cards (desarrollado por Microsoft e integrado en su SDK) y Java Card [15]
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(basado en tecnologia Java y desarrollado por Sun Microsystems). La ultima de estas
tecnologias es la que presenta un uso mas extendido y por ese motivo, el presente proyecto
basard los desarrollos en esta tecnologia.

El segundo sistema es una especificaciéon estdndar para la gestiéon de la tarjeta.
GlobalPlatform ofrece una especificacidon [16] que se centra en la infraestructura de la tarjeta
proveyendo un sistema de seguridad y una arquitectura de gestién de la tarjeta comun para
cualquier tecnologia que se utilice y asegurando que se pueda realizar una migracién futura a
otra tecnologia si la situacion lo requiere.

Ademds y debido a la complejidad que supondria generar todo el entorno de
GlobalPlatform para poder comunicarnos con la tarjeta, utilizaremos el programa GPShell que
nos servird como puente de unidn en la comunicacidn entre nuestro ordenador y la tarjeta
inteligente.

2.4.1 JAVA CARD

El lenguaje de programacion Java es sin duda uno de los mas ampliamente utilizados del
mundo desde sistemas embebidos hasta supercomputadores, con mds de 9 millones de
desarrolladores y cerca de 10 mil millones de dispositivos (entre ellos 5 mil millones de Java
Cards en uso) 3.

Uno de los principales factores de la expansidn de este lenguaje es su filosofia WORA (Write
Once Run Anywhere) que se basa en cddigo que puede generarse en una plataforma vy
ejecutarse en la misma u otra sin que, para ello, tenga que modificarse.

Recogida como una de las tecnologias de Java, Java Card permite desarrollar aplicaciones
basadas en Java para tarjetas inteligentes y dispositivos embebidos con pequefios segmentos
de memoria. Entre estos dispositivos cabe destacar las tarjetas SIM de los teléfonos moviles o
las tarjetas bancarias con chip incorporado.

2.4.1.1 LimITACIONES DE JAVA CARD

A pesar de que su estructura es igual que las demads ediciones de Java, Java Card al estar
pensada para dispositivos portatiles, en cierta parte auténomos y con una limitada cantidad de
memoria y poder de procesado, se cred con una serie de limitaciones comparada con otras
ediciones. Estas limitaciones, pensadas para reducir la carga de procesamiento y almacenaje
del dispositivo sobre el que fueran implementados deben ser tenidas en cuenta a la hora de
programar. En la Tabla 2-3 hacemos referencia las diferencias entre Java y Java Card.

3 http://www.java.com/en/about/
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Tabla 2-3 - Diferencias de elementos soportados entre Java Card y Java

Elementos Java soportados Elementos Java no soportados
e Tipos de datos primitivos pequeiios: e Tipos de datos primitivos grandes:
boolean, byte, shorty, long, double y float.

opcionalmente, int. . .
P ! e Arrays multidimensionales,

e Arrays unidimensionales. caracteres y strings.

e Paquetes, clases, interfacesy e Carga dindamica de clases.

excepciones.
P e Recolector de basura.

e QOrientacién a objetos .
e Multiproceso.
e Serializacién y clonacién de objetos.

e Gestor de seguridad.

Algunas de estas limitaciones no han influido en nuestro proyecto como podrian ser la
imposibilidad de crear varios hilos, la de clonacién de objetos o que no esté soportada el
método de finalizacion.

2.4.1.2 PAQUETES, CLASES Y METODOS UNICOS DE JAVA CARD

Al igual que tiene limitaciones, Java Card dispone de algunas clases Unicas para la
comunicacion y gestidn de tarjetas inteligentes. Las mas relevantes en nuestro caso son:

e Paquete javacard.framework: Este paquete contiene las clases que se encargan de la
comunicacion entre tarjeta y programa.

e Paquetes javacard.security y javacardx.crypto: En combinacion estos dos paquetes son
los encargados del cifrado de datos, una funcionalidad necesaria en cualquier elemento
gue contenga datos privados.

e Paquete javacardx.external: Nos permite acceder a subsistemas de memoria que no

son directamente accesibles por el entorno Java Card.
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2.4.2 GLOBALPLATFORM

GlobalPlatform 4 es una organizacidon que promueve una implementaciéon global de la
infraestructura de las tarjetas inteligentes. Su objetivo es asegurar el desarrollo de las tarjetas
inteligentes multi-aplicacién fomentando la compatibilidad entre los distintos fabricantes y
usuarios.

La iniciativa Open Platform ° creada por Visa Internacional ha evolucionado hacia
GlobalPlatform definiendo una especificacion para la gestiéon de las tarjetas que fuera
independiente del hardware, fabricante y de las aplicaciones que contuviera. Esta
especificacién provee de un sistema de seguridad y una arquitectura de gestion comuin que
protege la infraestructura de la tarjeta.

Gracias a esta especificacidon los emisores de tarjetas pueden crear tarjetas multi-aplicaciéon
con la tecnologia de tarjetas que precisen asegurandose ademas que podran migrar a una
nueva tecnologia en caso de ser necesario sin que la infraestructura se vea comprometida.

2.4.2.1 ARQUITECTURA DE GLOBALPLATFORM

La arquitectura de GlobalPlatform estd disefiada para proveer a los emisores de tarjetas
inteligentes de un sistema de gestidn asegurando que las aplicaciones y los sistemas de gestion
exteriores a la tarjeta no dependeran del hardware y las interfaces afiadidas por los
vendedores en las tarjetas.

Aunque GlobalPlatform se basa en la suposiciéon de que Unicamente existird un emisor por
tarjeta da la posibilidad de ceder y compartir parte del control sobre parte de la tarjeta a
terceros autorizados por el emisor de la misma. Si bien el emisor siempre tendra el control
total, aquellos autorizados podran gestionar sus propias aplicaciones dentro de la tarjeta con
total control sobre sus aplicaciones.

Para asegurar la independencia de las aplicaciones y los sistemas de gestion externos a la
tarjeta la arquitectura de GlobalPlatform se divide en una serie de componentes que se
pueden observar en la Figura 2-4.

4 https://www.globalplatform.org/
5 http://www.opengroup.org/
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Figura 2-4 - Arquitectura de una tarjeta GlobalPlatform.

Imagen obtenida de la especificacion de GlobalPlatform

Aparte de los componentes especificos de GlobalPlatform todas las aplicaciones deben ser
implementadas en un entorno de ejecucién (RTE, Runtime Environment) que incluya una
interfaz de programacion de aplicaciones (API, Application Programming Interface) que no
dependa del hardware con el objetivo de permitir la portabilidad de las aplicaciones.

El gestor de la tarjeta (Card Manager) es el componente principal de GlobalPlatform y actta
como el administrador central de la tarjeta. Adicionalmente se crean otros Dominios de
Seguridad (Security Domains), con sus propias politicas de seguridad y claves, de forma que se
garantiza la independencia entre el emisor de la tarjeta y los proveedores de aplicaciones, por
ende entre las diferentes aplicaciones residentes en la tarjeta.

El gestor de la tarjeta se compone de tres entidades distintas para desempefiar todas sus
funciones:

e Entorno de GlobalPlatform (OPEN)
e Dominio de seguridad del emisor

e Método de verificacién del titular de la tarjeta

2.4.2.1.1 Entorno de GlobalPlatform (OPEN)

El OPEN se encarga de gestién la carga de las aplicaciones asi como su instalacién en la
tarjeta. Es responsable de asegurar las medidas de seguridad para la carga e instalacién de
contenido, entre las que se encuentran verificar el cédigo de la aplicacidon y que exista
autorizacién por parte del emisor de la tarjeta para la carga e instalacién.

Entre sus funciones también cuenta la seleccion de aplicaciones, asi como la gestion de los
comandos APDU, que se redirigirdn a la aplicacion seleccionada previamente. La existencia de
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canales ldgicos en una tarjeta permite la seleccidon simultanea de varias aplicaciones como
aplicaciones seleccionadas

2.4.2.1.2 Dominio de seguridad del emisor

El dominio de seguridad del emisor, presente por defecto en todas las tarjetas Java Card,
esta directamente vinculado al emisor y ofrece las capacidades de cargar, instalar y borrar
aplicaciones que propias como de terceros.

Cualquier dominio de seguridad es una aplicacién con permisos especiales, que
proporciona servicios de gestién de claves, cifrado y descifrado, generacién de firma digital y
verificacion de su duefio (si es un dominio de seguridad del emisor de la tarjeta, de un
proveedor de aplicaciones o de una autoridad controladora).

2.4.2.1.3 M¢étodo de verificacion del usuario de la tarjeta

El método de verificacidon del usuario de la tarjeta (CVM, Card Verification Method) es un
mecanismo opcional que el gestor de la tarjeta puede proveer y que puede ser utilizado por
todas las aplicaciones dentro de la tarjeta. La especificacion de GlobalPlatform provee de un
método para implementar un servicio de nimero global de identificacién personal (global PIN)
a la tarjeta para satisfacer los requisitos de la verificacién del usuario. Los servicios ofrecidos
por el CVM pueden ser disfrutados por cualquier aplicacidn si bien su gestion se reservara
Unicamente a aplicaciones con privilegios para ello.

2.4.2.2 CANALES SEGUROS

GlobalPlatform define protocolos para el establecimiento de canales seguros que aseguren
la transferencia de comandos APDU mediante un proceso de autenticacion mutua. La
utilizacidn de canales seguros por parte de una aplicacién estd condicionada por el dominio de
seguridad en el que se hospede.

Una sesidon de canal seguro se divide en tres fases:

e Fase de iniciacidn: la aplicacion y la entidad externa intercambian informacién para
realizar las funciones de cifrado necesarias en la comunicacién segura. Esta
iniciacidon siempre requiere la autenticacion de la entidad externa por parte de la
aplicacion.

e Fase de operacidn: el intercambio de datos entre la entidad externa y la aplicacion
se encuentra cifrado segln la proteccién elegida durante la iniciacion.
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e Fase de finalizacion: cuando la entidad externa o la aplicacidon no precisa de mas
datos o la comunicacién deja de estar permitida se finaliza el canal seguro. La
finalizacion puede ser solicitada por la entidad externa o la aplicacidn a través de
comandos especificos, aunque también se da por finalizada una sesion con el
consecuente cierre del canal cuando se produce un error en la comunicacién segura
entre entidades.

La especificacion de GlobalPlatform describe dos protocolos de canal seguro aunque
dispone varios identificadores de protocolo de canal seguro reservados para uso futuro. Los
dos protocolos definidos se denominan Protocolo de Canal Seguro 01 y 02 (SCP0O1 y SCP02 por
sus siglas en inglés respectivamente) con los identificadores de protocolo 01 y 02
respectivamente.

El protocolo SCP02 es una evolucién del SCPO1 que permite mas opciones de
implementacion por un lado, permite que la inicializacién del canal seguro se realice tanto de
forma implicita como explicita y tanto la tarjeta como la entidad externa puedan tomar el rol
de las entidades de envio y recepcidn seguras (en el SCP0O1 solo podia iniciarse de forma
explicita y solo la entidad externa podia ejercer de entidad de envio seguro). Nos centraremos
en el SCP02 ya que es el protocolo mas completo y el que utilizaremos durante la realizaciéon
del proyecto.

El protocolo SCP02 proporciona tres niveles de seguridad:

e Autenticacién de entidad: la tarjeta autentica la entidad externa y esta puede
autenticar la tarjeta demostrando que la entidad externa tiene conocimiento sobre
los mismos secretos que la tarjeta.

e Integridad y autenticacion del origen de los datos: la entidad receptora (puede ser
la tarjeta o la entidad externa) aseguran que los datos recibidos provienen de una
entidad emisora autenticada en el orden correcto y sin haber sufrido ninguna
alteracion.

e Confidencialidad: los datos transmitidos por la entidad emisora a la entidad
receptora no seran accesibles por una entidad no autorizada.

2.4.3 GPSHELL

GPSHELL es un intérprete de scripts que nos permite comunicarnos con una tarjeta
inteligente a través de un ordenador e implementa la especificacion de tarjeta de
GlobalPlatform. Incorpora las librerias de GlobalPlatform, que proporciona un APl para las
funciones especificas de GlobalPlatform, y el plugin de conexién PC/SC, que implementa el
estandar PC/SC (Personal Computer/ Smart Card) para integrar las tarjetas inteligentes en el
entorno de los ordenadores permitiendo la comunicacidn entre el ordenador y un lector de
tarjetas inteligentes conectado al mismo.

GPSHELL nos permite instalar, desinstalar, seleccionar y listar aplicaciones, establecer canales
seguros y comprobar el estado de la tarjeta entre otras funciones.
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SISTEMAS DE
COMUNICACIONES EN 3
PROXIMIDAD

A diferencia de las tarjetas de banda magnética o las tarjetas de contactos, las tarjetas
basadas en un sistema de comunicacion en proximidad no precisan introducirse en un
dispositivo lector sino que, para funcionar, Unicamente necesitan estar en el entorno del
dispositivo lector , entre unos pocos centimetros y varias decenas de metros segun la
tecnologia utilizada, lo que facilita su uso, por ejemplo, pudiendo utilizarla sin sacar la tarjeta
de la cartera y no sufre tanto desgaste como los contactos en las tarjetas de contactos o la
banda magnética en las tarjetas de banda magnética.

Cada vez es mds comun encontrarse este tipo de tarjeta en sectores como en seguridad,
con tarjetas sin contactos para el de control de acceso; en banca, con las tarjetas de crédito o
débito que incorporan comunicacién sin contacto; o en el transporte publico y peajes, en
forma de abonos o tarjetas monedero entre otros.

Sus caracteristicas fisicas son las mismas que las de las tarjetas con contactos, las tarjetas
sin contacto incluyen una antena o espira entre las capas de plastico que las permiten habilitar
el canal de comunicacidn entre el lector y el chip de la tarjeta.

3.1 ARQUITECTURA DE UNA TARJETA INTELIGENTE SIN

CONTACTOS

La arquitectura de una tarjeta inteligente sin contactos podria dividirse en dos grandes
bloques, tal como se muestra en la Figura 3-1 dividirla en dos: el micro controlador y la interfaz
de radiofrecuencia.
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Figura 3-1 - Arquitectura tipica de una tarjeta sin contactos

La arquitectura de la parte del microcontrolador es similar a la descrita en la secciéon 2.1,
implementado una maquina de Von Newman. En este caso, tanto la seial de activacién de la
tarjeta como la de datos se transfieren a través de la interfaz de radiofrecuencia.

La interfaz de radiofrecuencia consta de tres bloques: un primer bloque que contiene el
modulador, demodulador y el mecanismo de anticolisién, un segundo bloque generador de la
sefial de reloj y un tercer bloque que consta de un regulador de tensidn y un generador de
reset. El primer bloque se encarga de demodular la sefial recibida y modular la sefial a
transmitir segun las especificaciones de la norma 1SO014443 en su parte 2 y también posee el
mecanismo de anticolisidn tal y que cumple con sus funciones tal y como especifica la norma
I1SO14443 en su parte 3. El segundo bloque se compone del generador de reloj que genera la
sefial de reloj para el microcontrolador. Por ultimo, el tercer bloque, se encarga de regular la
tensién que recibe la tarjeta, a través de la antena, de los campos magnéticos de alta
frecuencia producidos por el lector y suministra corriente a la tarjeta; y del generador de reset
que serd el encargado de generar la sefial de reset de la tarjeta.

Fuera de los dos bloques encontrariamos la antena, una serie de hilos metdlicos dispuestos
entre las dos capas de plastico que conforman la tarjeta sin contactos, segun especifica la
norma 1SO14443 en su parte 1.
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3.2 METODOLOGIAS DE COMUNICACION SIN

CONTACTOS

En los métodos de comunicacidn nos encontramos con dos grandes grupos: las tarjetas de
vecindad y las tarjetas de proximidad.

Las primeras se rigen segun la norma ISO15693 [17] y estdn disefiadas para ser tarjetas
operadas a una cierta distancia teniendo una distancia de lectura maxima de entre un metroy
un metro y medio. Trabajan a 13,56 MHz, con subportadoras a 423,75 kHz obteniendo unas
tasas binarias inferior y superior de 6,62 kbit/s y 26,48 kbit/s respectivamente.

Las segundas trabajan bajo la norma 15014443, disefiadas para operar a muy corta distancia
su rango efectivo maximo oscila entre los cinco y diez centimetros. Al igual que las tarjetas de
vecindad trabajan a 13,56 MHz pero con subportadoras a 847,5 kHz con una tasa binaria de
106 kbit/s.

Aparte de estos dos grandes grupos encontramos una variedad de tarjetas que podriamos
denominar hibridas. Estas tarjetas no entran completamente en ninguno de los dos grupos
sino que combinan parte de las normas que los rigen con partes propietarias. La mayoria se
basan en la norma 15014443, sobretodo en sus tres primeras partes, utilizando protocolos
propietarios para el resto.

Entre las diferentes tarjetas que se incluyen en el dltimo grupo podemos destacar a FeliCa ¢,
LEGIC RF [18], y MIFARE [19] como las mds importantes.

FeliCa es una tecnologia de tarjetas inteligentes, desarrollada por Sony, y principalmente
usado en tarjetas monedero y abonos de transporte. Estd ampliamente extendida en Asia,
sobretodo en Japdén donde es un estandar de facto y es utilizado en gran parte de los
transportes publicos del pais 7. Su despliegue ha llegado incluso a las universidades
estadounidenses 8. FeliCa fue propuesta para incluirse en la norma 1S014443 como tarjeta de
tipo C pero fue rechazada. FeliCa utiliza codificacion Manchester a 212 kbit/s en la banda de
13,56 MHz y con una distancia maxima entre tarjeta y lector de 10 cm.

LEGIC_RF es un estandar creado por la compafiia Legic, con sede en Suiza, cuya tecnologia
se centra en combinar y gestionar multiples aplicaciones entre las que destacan el control de
accesos, pagos sin contacto, tickets electrénicos, control de tiempos y asistencia, etc. El
estandar de Legic también trabaja en la banda de los 13.56 MHz. Aunque la tecnologia Legic
tiene bastante en comun con la norma 1S014443, ahonda mds en la seguridad, haciendo
especial hincapié en el reconocimiento mutuo entre la tarjeta y el receptor y en el intercambio
de sefiales RF cifradas. Una de las grandes ventajas de las tarjetas Legic es su versatilidad ya
que no solo se basan en su estandar LEGIC_RF, sino que también son compatibles con las
normas 15014443 e 1SO15693.

5 https://www.sony.net/Products/felica/business/products/index.htm|
7 http://www.sony.net/Products/felica/casestudy/index.html
& http://www.sony.net/Products/felica/casestudy/e-ID.html
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La tecnologia MIFARE es muy utilizada para tarjetas de memoria sin contactos. El presente
proyecto se centra en la emulacién de una tarjeta perteneciente a esta familia por lo que a
continuacién se analiza en mayor profundidad la familia de tarjetas sin contacto MIFARE.

3.3 FAmILIA MIFARE

La familia MIFARE es la tecnologia de tarjetas sin contactos mas extendida con 150 millones
de lectores vendidos y 10000 millones de tarjetas en circulacion. Todas las tarjetas de la familia
MIFARE implementan la norma 1S014443 (tipo A), si bien solo la implementan al completo las
familias DESFire o SmartFX, las demas (familias Classic, Ultralight y Plus) solo incorporan hasta
la parte 3, sustituyendo la parte 4 por un protocolo de comunicacidn propietario.

Los productos que podemos encontrar son: MIFARE Ultralight [20], MIFARE Classic [21],
MIFARE Plus [22], MIFARE DESFire [23] y SmartMX [24].

MIFARE Ultralight es un tipo de tarjeta con poca memoria especialmente disefiada para
usarse en entornos donde se requiera un uso limitado de la tarjeta, bien en nimero de usos,
tiempo de uso, lugar especifico o una combinacién de las tres. También son utilizados en
aplicaciones de bajo coste y gran volumen de usuarios.

MIFARE Classic es una tarjeta con mas capacidad que la MIFARE Ultralight y mayor
capacidad de gestion de dicha memoria, aunque estd también dirigido a aplicaciones de bajo
coste y gran volumen de usuarios. Este tipo de tarjeta sera la que utilizaremos en nuestro
proyecto por lo que las caracteristicas de la misma serdn expuestas con detalle mas adelante.

MIFARE Plus es una mejora de MIFARE Classic. Su base es la misma pero proporciona
mejoras de seguridad al implementar autenticacidon y cifrado de los datos basandose en
estandares abiertos como AES (Advance Encryption Standard). Ademas permite autenticacion
multiple de sectores y acceso multiple a bloques.

MIFARE DESFire esta orientado a desarrolladores y operadores de sistemas que requieran
soluciones con tarjetas inteligentes sin contactos. Usa algoritmos de seguridad DES (Data
Encryption Standard), aunque las ultimas especificaciones también incluyen AES (Advance
Encryption Standard) para la implementacion de la seguridad en la transmision de datos.
MIFARE DESFire se caracteriza por tener una organizacion de la memoria flexible, una
transmisién de datos rdpida y muy segura e interoperabilidad con las infraestructuras para
tarjetas sin contactos ya existentes.

Por dltimo, SmartMX son tarjetas inteligentes preparadas para soportar multiples
aplicaciones con un alto rendimiento y seguridad de los datos a un bajo coste, asegurando la
independencia de las aplicaciones entre si. SmartMX incorpora una interfaz dual (cuenta tanto
con interfaz sin contacto como con contacto) e incorpora un chip de encriptacion para
encriptacidn simétrica (DES y AES) y asimétrica (PKI y ECC).
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3.3.1 MIFARE CLASSIC

En nuestro proyecto utilizaremos las dos versiones de tarjetas que nos ofrece MIFARE
Classic, la de 4 kBytes sera la tarjeta fisica con la que contaremos y sobre esta mapearemos las
de 1 kByte.

La Unica diferencia entre estas dos tarjetas es la capacidad de memoria de que disponen y
la forma en la que esta estd estructurada, la de 4kB tiene una estructura un poco mas
compleja como veremos mas adelante.

El documento de especificacion de ambas tarjetas es el MF1S70yyX/V1 [21] sobre el que
nos hemos basado y al que referimos si se desean conocer mas en detalle las caracteristicas y
funcionamiento que expondremos en los siguientes apartados.

3.3.1.1 CARACTERISTICAS MIFARE CLASSIC

La tarjeta se compone de tres grandes bloques: una interfaz de radio frecuencia que sirve
para comunicarse con el exterior, una unidad de control digital que podriamos entenderla
como el cerebro de la tarjeta y una memoria de tipo EEPROM

La arquitectura de las tarjetas MIFARE Classic sigue el patrén de las tarjetas inteligentes sin
contactos descritas en 3.1-Arquitectura de una tarjeta inteligente sin contactos. Ademas de la
interfaz de RF y la memoria EEPROM cuenta con una Unidad de Control Digital un poco mas
avanzada que la estructura del micro controlador antes expuesta. En concreto cuenta con tres
modulos mas de los que aparecen en la estructura basica:

e El mddulo de autenticacién: Un vez la tarjeta es seleccionada se encarga, mediante
una autenticaciéon en 3 pasos, de establecer una comunicacidon segura entre la
tarjeta y el PCD. A partir del primer paso de la autenticacidn toda la comunicacién
entre los dos lados estara cifrada.

e Mobdulo de Control y ALU: Se encarga de las operaciones de incremento y
decremento de los valores que se encuentran almacenados en un formato
especialmente redundante en la memoria.

e Moddulo Criptografico: La seguridad en el intercambio seguro de datos corre a
cargo de este mddulo que se encarga de cifrar los datos con el cifrado tipo
CRYPTOL1.

3.3.1.2 COMUNICACION Y SEGURIDAD MIFARE CLASSIC

La comunicacién con la tarjeta MIFARE Classic se realiza mediante comandos-respuestas.
Los comandos son generados por el PCD y analizados por la Unidad de Control Digital de la
tarjeta.
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El flujo de inicializacién y autenticacion entre la tarjeta MIFARE Classic y el PCD es el que se
muestra a continuacién en la Figura 3-2.

POR
Comando de solicitud
— |
Bucle anticolision
4
Seleccién de tarjeta
y
Autenticacion de 3 vias
y
Acceso a la tarjeta

Figura 3-2 - Flujo de inicializacién y autenticacion de la tarjeta MIFARE Classic

Al aproximarse la tarjeta al PCD esta se activa, también llamado Power On Reset (POR). Una
vez activa puede responder al comando de solicitud, enviado por el PCD a todas las tarjetas a
su alcance, con el cddigo de respuesta ATQA (recogido en la norma 1S014443 para tarjetas de
tipo A). La respuesta de la tarjeta se utiliza para que el PCD se percate de su presencia y pueda
seleccionarla.

Una vez se ha enviado el ATQA se entra en el bucle anticolisién. En el bucle anticolisién el
PCD lee los numeros de serie de las tarjetas que le han enviado un ATQA y seleccionar una de
ellas para comenzar con las operaciones. Las tarjetas que no han sido seleccionas se quedan en
modo espera hasta que el PCD mande nuevamente el comando de solicitud.

Seleccionada una tarjeta comienza el proceso de autenticaciéon en 3 pasos mediante el
envio de retos cifrados para comprobar la identidad de las dos partes.

Tras la transmisidn del primer reto aleatorio, la comunicacién entre PCD y tarjeta estard
encriptada mediante el algoritmo de encriptacidn Cryptol, algoritmo propietario de la familia
MIFARE Classic.

El algoritmo de encriptacién Cryptol [25] es un cifrado de flujo. Cuenta con un generador
de bit pseudo-aleatorio formado por un registro de desplazamiento linear realimentado (LFSR)
de 48 bits y dos niveles de filtros no lineales. Entre la informacidn utilizada por este algoritmo
se encuentran: la clave seleccionada por el PCD, el nimero de serie de la tarjeta y los retos
utilizados durante la fase de autenticacion.

El algoritmo de encriptacién Cryptol era utilizado en todos los productos de la familia
MIFARE Classic como base para su seguridad, el problema es que el algoritmo tiene ciertas
vulnerabilidades. En diciembre de 2007 aparecieron los primeros articulos sobre los problemas
que presentaba Cryptol y que, mediante ingenieria inversa, consiguieron ir desvelando el
algoritmo y dieron pie a los primeros intentos de ataque a las tarjetas que culminaron en
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ataques satisfactorios contra la tarjeta donde se logra, sin tener informacién previa, las claves
secretas de los Sector Trailer [26][27][28][29]

Este hecho obligé a realizar mejoras en materia de seguridad en las tarjetas MIFARE, donde
empezaron a incluir en sus modelos, ademas del Cryptol, algoritmos de encriptacion
estandarizados y ya probados como son el AES o el DES.

3.3.1.3 DISTRIBUCION DE LA MEMORIA MIFARE CLASSIC

Existen tarjetas MIFARE Classic con capacidades de memoria que van desde 1Kb hasta los
4Kb. Todas ellas muestran una distribucién estructurada de la memoria, dividida en bloques
con caracteristicas de acceso similares formando lo que se conocen como sectores. Para el
caso de una tarjeta MIFARE Classic de 4Kb, la memoria esta organizada en 32 sectores de 64
bytes divididos en 4 bloques de 16 bytes y 8 sectores de 256 bytes con 16 bloques de 16 bytes,
tal como se refleja en la Figura 3-3.

Byte Number within a Block
“Sector | Block |07 11 21 3] 4] 2] o] 71 8] o[ 112] 131141 15] [Description

39 15 Key A Access Bits Key B Sector Trailer 39
14 Data
13 Data
2 Data
1 Data
0 Data

32 15 Key A Access Bits Key B Sector Trailer 32
14 Data
13 Data
2 Data
1 Data
0 Data

31 3 Key A Access Bits Key B Sector Trailer 31
2 Data
1 Data
0 Data

0 3 Key A Access Bits Key B Sector Trailer 0

2 Data
1 Data
0 Manufacturer Data

Figura 3-3 - Distribucion de la memoria

Imagen obtenida de MF1S70yyX/V1

Cada sector cuenta con un bloque especial llamado Sector Trailer que esta siempre situado
en la ultima posicidn del sector (bloque 3 para los sectores del 0 al 30 y bloque 15 del sector 31
al 39) que almacena dos claves secretas (Key A y Key B) y las condiciones de acceso al sector.
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Para el caso de la tarjeta MIFARE Classic de 1kB la distribucién de su memoria corresponde
con los 16 primeros sectores (del sector 0 al sector 15) de la tarjeta de 4kB.

3.3.1.3.1 Manufacturer Block

El primer bloque del primer sector (Bloque 0, Sector 0) de la memoria, denominado
Manufacturer Block. El contenido de dicho bloque incluye el nimero de serie de la tarjeta, un
byte de integridad y un conjunto de datos especificos del fabricante. Por motivos de seguridad
este bloque se encuentra protegido contra escritura.

3.3.1.3.2 Data Block

La mayor parte de los sectores se componen de bloques de datos, el sector 0 contiene 2
bloques de datos, los sectores del 1 al 31 contienen 3 bloques y los sectores del 32 al 39, 15
bloques.

Con un tamafio de 16 bytes por bloque, los bloques de datos pueden ser configurados de
dos formas: bloques de datos binarios y bloques de valor.

Los bloques binarios admiten operaciones de lectura y escritura autenticada, mientras que
sobre los blogues valor que almacenan un valor numérico con un formato especifico que
habilita la deteccidn y correccidon de errores, se admite adicionalmente operaciones de,
incremento, decremento, y operaciones atémicas.

3.3.1.3.3 Sector Trailer
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El Sector Trailer es un tipo de bloque especial en el que se definen las condiciones de
acceso a los bloques del sector y las claves necesarias para autenticar las diferentes
operaciones. Tal y como se aprecia en la Figura 3-3, el bloque contiene la KeyA, las condiciones
de acceso y la KeyB, en ese orden.

Ambas claves (Key A y Key B) se componen de 6 bytes y la KeyB es opcional pudiendo
usarse como bytes de datos. La KeyA nunca podra leerse, mientras que la KeyB por el contrario
al ser opcional y poder usarse como datos podra leerse siempre que se cumplan determinadas
condiciones.

Las condiciones de acceso consisten en los 4 bytes restantes del bloque de los cuales solo
los 3 primeros llevan los bits de acceso, mientras que el byte 9 puede utilizarse para almacenar
datos. La combinacion de los valores de estos 3 bits de acceso determina las operaciones
(lectura, escritura, incremento, decremento, transferencia y restauracién) que pueden
realizarse sobre cada bloque y la clave (KeyA o KeyB) con la que pueden hacerlo.
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3.4 MIFARE4AMOBILE

El grupo industrial MIFARE4Mobile ° estd, compuesto por empresas lideres en sistemas NFC
entre las que se incluyen Gemalto, Giesecke & Devrient, NXP Semiconductors, Oberthur
Technologies y STMicroelectronics. Surge a raiz de dar respuesta a la necesidad de dotar de
una solucién interoperable para el uso de tarjetas de la familia MIFARE en entornos moviles
NFC.

El elemento que permite asegurar la interoperatibilidad y sirve como referente Unico es la
especificacién técnica MIFARE4Mobile [30], con el objetivo de gestionar aplicaciones basadas
en la tecnologia MIFARE en dispositivos mdviles. La especificacién provee a operadores de
telefonia movil, gestores de servicios autorizados (TSM, Trusted Service Manager) vy
proveedores de servicios de una interfaz programable Unica y multi-operador para gestionar y
abastecer de forma remota servicios basados en MIFARE en elementos de seguridad
embebidos y tarjetas SIM en dispositivos méviles que implementen la tecnologia NFC.

M4M gestiona las aplicaciones MIFARE mediante la creacién y utilizaciéon de tarjetas
virtuales (VC, Virtual Cards), donde carga estas aplicaciones, localizadas en una
implementacion MIFARE, un componente del elemento seguro del teléfono movil.

Para el correcto funcionamiento de M4M debe asegurarse la existencia de un elemento
seguro en el dispositivo mévil y el fabricante del mismo debera incluir en él:

Una implementacion MIFARE con licencia en el elemento seguro donde el SO
(Sistema Operativo) de la tarjeta provea del APl compatible.

e Incluir instalada una aplicacién Java Card que implemente M4M (el nucleo de M4M
gue consiste en el Gestor de Tarjetas Virtuales y el Gestor de Servicios).

e Habilitar dominios de seguridad de GP, donde se crearan las instancias de M4M.

e Asegurarse de que existe un modo de comunicacién remoto entre el M4M
instanciado y las entidades apropiadas que lo necesiten.

3.4.1 ARQUITECTURA DE MIFARE4MOBILE

Bajo la estructura de M4M nos encontramos con tres tipos de accesos a las tarjetas
virtuales segln la entidad que acceda: los Proveedores de Servicios, gestores de las
aplicaciones MIFARE que ofrecen sus servicios al usuario, los TSM, sobre los que los
proveedores de servicios delegan las responsabilidades de acceso a las aplicaciones alojadas
en la tarjeta, y los usuarios finales, quienes disfrutan de los servicios y aplicaciones, sin tener
acceso a su gestioén directa.

% https://www.mifare4mobile.org/
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La arquitectura de M4M recogida en el documento M4M_Arch [31], reflejada en la Figura
3-4, se divide en dos grandes bloques dentro del elemento seguro del dispositivo mdvil:
MIFARE4Mobile Framework y la implementacién MIFARE.

Dada la complejidad y extensién de M4M Unicamente entraremos en mas detalle en los
apartados que se relacionan directamente con el proyecto, pudiendo consultarse el resto de
detalles en las documentaciones pertinentes que se irdn especificando.

Service Mabile Device
Provider & Wallet
TSM Parser in a Wallet |||
SEEIE Wallet in SE
Element Relrieve Publ &
MIFARE Data Parser in a Wallet
ActivaterT]
Remote Management Parser
commands
MIFARE4Mobile

"\Refrieve Public Metadata+

Framewdrk Wallet API (APDU) )
Activ: ctivate,
Remoto M . ParsepCommands
emote Managemen
Wallet API (SI) A Meladdla |
T & MIF. Data | i
50 VC Manager Servicd Manager i
9&5 Parser ARQU |
§t_ﬁ | Parser [
f 2 > o I+
| Parser AID 2
| |52 d| premmmsess
e
1S
1 ea M4M Implementation
’ E isUserverify()

| JavaCard MIFARE Interface |
*|Card Operating System including OPEN T

Contactless Froni- | | _|MIFARE Implementation | MIFARE Host Interface |
End
Virtual Card
MIFARE Application |
MIFARE
Contactless
Terminal

e, [INter a2 SpeCified by MIFARE4Mobile
———— Senvice Provider proprietary Interface

-- Interface standardized by GlobalPlatform
Specified by others
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Imagen obtenida de M4M_Arch

3.4.1.1 IMPLEMENTACION MIFARE

Capitulo 3. Sistemas de comunicaciones en proximidad

La implementacién MIFARE es un componente hardware y/o software que implementa la
l6gica de MIFARE y gestiona la memoria requerida para soportar una o varias ranuras para
tarjetas virtuales donde estas podran ser cargadas. La implementacién MIFARE puede soportar
las tecnologias MIFARE Classic y MIFARE DESFire.
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Tal y como se muestra en la Figura 3-4, la implementacién MIFARE cuenta con dos
interfaces de comunicacion:

e Interfaz propietaria: Encargada de comunicarse con el sistema operativo JavaCard,
para gestionar los ciclos de vida de la tarjeta y los contenidos de las tarjetas
virtuales; y de proveer al resto de las capacidades de la implementacion MIFARE.

e Interfaz sin contactos: Via de comunicacién para el intercambio de mensajes de
MIFARE entre la implementacion MIFARE y la interfaz NFC.

Las ranuras para tarjetas virtuales son areas de almacenamiento donde la implementacion
MIFARE puede cargar sus tarjetas virtuales. Cada ranura puede estar ocupada o sin ocupar por
una Unica tarjeta virtual y, puesto que la implementacion MIFARE permite tantas tarjetas
virtuales como su memoria permita y las dimensiones de estas tarjetas pueden ser variables
también es variable el nimero de ranuras para tarjetas virtuales.

Las tarjetas virtuales a todos los efectos pueden ser utilizadas como su correspondiente
fisica y se caracteriza por:

e Tipo de tarjeta MIFARE, MIFARE Classic o MIFARE DESFire.
e Tamafio de la memoria pudiendo ser de 1, 2,4 u 8 kB.

e UID (numero de serie de la tarjeta) que puede tener una longitud de 4, 7 o 10
bytes. EIl UID puede ser heredada del elemento seguro o establecida por el
proveedor tecnoldgico de la implementacién MIFARE. Ante este hecho nos
encontramos que las tarjetas virtuales pueden tener todas el mismo UID, distintos
UIDs o algunas tenerlo igual y otras distinto.

e Pardmetros del protocolo sin contactos, utilizados en la norma 1S014443.

e Entrada VC que identifica de forma Unica una tarjeta virtual dentro del elemento
seguro.

Estas caracteristicas son asignadas durante la creacion de la tarjeta virtual, que puede
realizarse durante la produccién del elemento seguro o en cualquier momento que este esté
en circulacion. La tarjeta virtual puede ser creada o cargada en una ranura para tarjetas
virtuales tan pronto como la implementacién MIFARE tenga el suficiente espacio disponible.

Una aplicacién MIFARE es una coleccién de datos, claves y condiciones de acceso cargadas
en una tarjeta virtual, llamada tarjeta virtual asociada. La aplicacidn pertenece y es gestionada
por un proveedor de servicios y serd cargada en una y solo una tarjeta virtual aunque una
misma tarjeta virtual pueda tener cargadas multitud de aplicaciones.

Los recursos utilizados por una aplicacion MIFARE dependen del tipo de su tarjeta virtual
asociada, MIFARE Classic o MIFARE DESFire. Asi una aplicacion MIFARE asociada a una tarjeta
virtual MIFARE Classic consiste en uno o varios sectores de la tarjeta asignados por el
propietario de la tarjeta virtual. Por su parte, una asociada a una tarjeta virtual MIFARE
DESFire estara compuesta por una o varias aplicaciones MIFARE DESFire creadas por el
propietarios de la tarjeta virtual.

Capitulo 3. Sistemas de comunicaciones en proximidad

w
(00]



3.4.1.2 MIFARE4MOBILE FRAMEWORK

El MIFARE4Mobile Framework se compone de varias aplicaciones Java Card, corriendo en el
sistema operativo dentro del elemento seguro, que se encargan de la gestion de las tarjetas
virtuales y las aplicaciones MIFARE.

Como se puede observar en la Figura 3-4, M4M Framework, recogido en M4M_Arch, se
divide en varios componentes siendo los mas importantes para nosotros:

e Gestor de Tarjetas Virtuales (VC Manager): Es una aplicacion Java Card que
contiene la representacion ldgica de una tarjeta virtual, implementada fisicamente
en la implementaciéon MIFARE. El Gestor de Tarjetas Inteligentes es una aplicacién
sin contactos definida en la especificacion de servicios sin contactos de
GlobalPlatform. El Gestor de Tarjetas Virtuales Unicamente gestionara una tarjeta
virtual, del mismo modo que una tarjeta virtual solo puede ser gestionada por un
Unico Gestor de Tarjetas Virtuales.

e Verificador de usuario (User Verifier): Es una aplicacion Java Card opcional que
permite a un proveedor de servicios o al emisor del elemento seguro definir un
método para verificar la identidad del usuario final. Su uso restringe la activacién de
una tarjeta virtual o la obtencién de datos de aplicacion.

Ademas el componente VC Manager tiene acceso al APl de Gestidn Remota (Remote
Management API), una interfaz dedicada a la gestidon remota de las aplicaciones MIFARE vy las
tarjetas virtuales.

3.4.2 GESTION REMOTA DE MIFARE4MOBILE

La gestion remota de M4M provee a los Proveedores de Servicio y los TSM de:

e Funciones para gestionar de forma remota el contenido de las tarjetas virtuales y
las aplicaciones MIFARE.

e Personalizacién y actualizacion de los metadatos, tanto privados como publicos, de
un VC Manager.

e La gestidon de los datos, claves y condiciones de acceso en la interfaz sin contactos
de las aplicaciones MIFARE.

Una sesidon de gestién remota de un VC Manager o es iniciada por el propietario del
dominio de seguridad (SDM, Security Domain Manager), que establece un canal seguro para
comunicarse con el dominio de seguridad (SD, Security Domain) correspondiente al VC
Manager objetivo y servira de vinculo entre este y el SDM.

El inicio de la sesidn tiene como objetivo indicar la aplicacion objetivo, donde irdn
destinados los comandos de GlobalPlatform. En estos comandos irdan envueltos los comandos
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M4M (en el comando los comandos y en su respuesta las respuestas con la palabra de
estado). Pueden ir envueltos uno o varios comandos M4M en un solo comando .

En el caso de una aplicacion MIFARE, la gestidn remota permite la personalizacidn,
actualizacién y lectura de datos de la aplicacion MIFARE propiedad de un Service Manager. Las
condiciones de acceso también pueden leerse con un acceso mediante gestion remota.

Una actualizacién mediante gestidn remota puede verse interrumpida por una pérdida de
tension en el elemento seguro, por una sesidn sin contactos que haya sido iniciada mientras se
realizaba la actualizacion o por la ejecucion del comando para actualizar ha fallado.

Frente a una pérdida de tensidén habria que esperar a que el elemento seguro recobrara la
tensién y que la situacién de los componentes de M4M volviera a restablecerse al estado en el
que se encontraban cuando se inicid la actualizacién e iniciar una nueva sesidn de gestion
remota.

En el caso de una sesidn sin contactos activa durante la actualizacion, el Service Manager se
encargara de rechazar todos los comandos MIFARE por lo que la sesién de actualizacién tendrd
gue generarse nuevamente una vez termine la sesion sin contactos.

La gestion remota de los datos de una tarjeta virtual MIFARE Classic se lleva a cabo
mediante tres comandos:

e Lectura de un sector: Con el comando se pueden leer uno, varios o todos los
bloques de un sector concreto incluso el Sector Trailer (las claves por seguridad no
se pueden leer y aparecen como ceros).

e Actualizacién de un sector: Con el comando pueden actualizarse los valores de
uno, varios o todos los bloques de un sector especifico.

e Reinicio de un sector: Con el comando puede reiniciarse uno, varios o todos los
sectores. El reinicio de un sector supone poner a cero los bloques de datos, salvo el
bloque 0 del sector 0 que no sufre ninguna modificacién, y el Sector Trailer vuelve a
los valores que se pasaron como pardmetro al VC Manager para la creacién de la
tarjeta virtual.

La gestién remota que vamos a aplicar en nuestro proyecto se basa en estos comandos por
lo que seran ampliados en la seccion 4.4.2.
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ESPECIFICACION

En este capitulo recogeremos las especificaciones que hemos tenido que desarrollar,
partiendo de lo que hemos explicado en el capitulo anterior y que hemos utilizado para la
consecucion de nuestros objetivos. Describiremos, de forma general, las especificaciones en
las que nos hemos basado y, en detalle, las modificaciones que hemos tenido que realizar para
suplir las carencias que estas tenian. También expondremos los comandos propios que hemos
creado por necesidades puntuales del proyecto.

Para la realizacién del proyecto contaremos con una tarjeta inteligente con interfaz dual, es
decir, una tarjeta inteligente que cuenta tanto con una interfaz con contactos como con una
sin contactos. Mediante la interfaz con contactos accedemos a la implementacién de
GlobalPlatform que incluye el sistema operativo Java Card. La interfaz sin contactos nos
permite acceder a una seccidn de memoria del tipo MIFARE Classic de la forma tradicional
aparte de poder acceder a la implementaciéon de GlobalPlatform. El acceso a la memoria
MIFARE Classic desde la parte sin contactos no seria de la forma tradicional sino que
necesitariamos hacer uso de Java Card.

La memoria MIFARE Classic la utilizaremos como la base de una tarjeta virtual que hemos
generado y es sobre la que realizaremos las pruebas, simularemos sus accesos desde nuestra
aplicacion y comprobaremos como su comportamiento como tarjeta virtual es el mismo que
sobre una tarjeta real.

Para comenzar expondremos brevemente las necesidades que nos han surgido de cara a la
especificacién del problema y analizaremos hasta qué punto nos sirven las especificaciones ya
existentes y que puntos tendremos que mejorar a partir de ahi.

Seguiremos con una breve explicacion de las clases y métodos de Java Card, haciendo
especial énfasis en aquellos mas especificos de esta versién de Java y que mas han afectado a
nuestro proyecto.

Continuaremos con los comandos especificos de GlobalPlatform, incluidos como una
libreria propia en Java Card. De estos comandos Unicamente utilizaremos dentro de nuestra
aplicacion los referentes a los canales seguros.
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Expondremos los comandos de M4M, que seran la base de nuestros comandos APDU. El
uso de estos comandos vendra determinado segln quien acceda a la aplicacion, mediante
distintos niveles de seguridad que explicaremos mas adelante, y las opciones que tenga
disponibles. Pondremos especial atencion a los comandos propios de la tarjeta MIFARE Classic
y a los comandos de gestion remota.

Por ultimo detallaremos los comandos que son Unicos para este proyecto, tanto aquellos
gue, basados en comandos ya existentes, hayamos tenido que modificar como aquellos que se
hayan tenido que crear especialmente para nuestra aplicacion.

4.1 ASPECTOS GENERALES DE LA ESPECIFICACION

Como ya hemos comentado anteriormente el objetivo que estamos persiguiendo es,
teniendo una tarjeta inteligente fisica, emular de forma virtual varias tarjetas del tipo MIFARE
Classic, manteniendo la seguridad e independencia de los datos entre ellas.

De cara a la creacién, mantenimiento y acceso a dichas tarjetas virtuales nos basaremos en
la estructura de MIFARE4Mobile y utilizaremos Java Card para implementar nuestro cédigo.

Para mantener las tarjetas virtuales utilizaremos la memoria MIFARE Classic para
comprobar, sobre una tarjeta real, que la implementacién virtual se realiza con éxito.

A la vista de lo anteriormente expuesto necesitamos crear una aplicacién que cumpla con
los siguientes requisitos:

1. La aplicacidn debe reservar espacio de memoria suficiente para alojar todas las
tarjetas virtuales que especifique.

2. La aplicacidon debera tener un control preciso de todos los movimientos en la
memoria para asegurar la confidencialidad de los datos de las tarjetas virtuales.

3. Por seguridad el intercambio de datos entre el dispositivo externo y la aplicacion
debe estar cifrado con un método seguro.

4. Dado el uso de claves privadas y distintos grados de uso y pertenencia, tanto de la
tarjeta inteligente como de las distintas tarjetas virtuales, designaremos tres
niveles distintos de seguridad, a saber: nivel de emisor, de gestor y de usuario.

5. Aunque puedan estar adaptados los comandos y respuestas APDU deberan estar lo
mas estandarizados posible segun las distintas especificaciones de referencia.

6. Las tarjetas virtuales generadas deberan reflejar el comportamiento y estructura de
su homologa real.

El primero de los requisitos depende de la tarjeta fisica de que dispongamos y nos permitira
disponer de mas o menos tarjetas virtuales seguin su capacidad. Para nuestro proyecto hemos
dispuesto un limite de cuatro tarjetas virtuales MIFARE Classic de 1kB que en la practica
mapearemos sobre una tarjeta real MIFARE Classic de 4kB.
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Para el segundo nos hemos basado en un sistema de offsets que limita los accesos a la
tarjeta virtual seleccionada, de forma que nunca se pueda exceder su rango.

Respecto al tercer requisito haremos que todos los comandos y respuestas APDU vayan
cifrados mediante procedimientos ya testeados que nos aseguran su eficiencia.

Los tres niveles de seguridad a los cuales hace referencia el cuarto requisito permiten
reconocer quien se comunica con la tarjeta, manteniendo la confidencialidad de los datos, las
claves y la integridad de las tarjetas virtuales. Los tres niveles de seguridad disponen de
distintos accesos y acciones dentro de la tarjeta virtual. Los diferentes niveles de seguridad
son:

e Nivel de seguridad de emisor: es el fabricante de la tarjeta fisica. Se encarga de la
creacion y eliminacion de las tarjetas virtuales y utiliza las claves del dominio de
seguridad de emisor. No tiene acceso a la gestion de las tarjetas virtuales una vez
creadas ni a los datos que estas contienen.

e Nivel de seguridad de gestor: es el propietario de la tarjeta virtual. No tiene
capacidad de crear las tarjetas virtuales pero si de gestionarla aunque Unicamente
aquellas de las que sea propietario. Se encarga de establecer las condiciones de
acceso de los bloques y las claves de acceso a los mismos. También dispone de
acceso a los datos contenidos en la tarjeta virtual.

e Nivel de seguridad de usuario: es el usuario final y el propietario de la tarjeta fisica.
Unicamente tiene acceso a los datos de las tarjetas virtuales segln se lo permitan
las condiciones de acceso de cada una.

Los dos ultimos requisitos se basaran en el uso lo mas cercano posible de las
especificaciones de GlobalPlatform y MIFARE4AMobile para el quinto y las de MIFARE Classic
para el sexto.

En los siguientes apartados veremos hasta qué punto las especificaciones que utilizamos
como base nos sirven para cumplir estos requisitos y cuales hemos tenido que modificar o
crear.

4.2 JAVA CARD

Java Card es la herramienta principal para la creacién de nuestra aplicacién. Nos
proporciona todas las herramientas para trabajar especificamente en tarjetas inteligentes,
entre ellas la libreria especifica de GlobalPlatform.

En Java Card tenemos que destacar el uso de cuatro paquetes en particular: framework,

external, security y crypto.

El paquete framework es el que contiene lo referente a las APDU, las aplicaciones y lo
recogido en la parte 4 de la norma ISO7816. Es el paquete que nos permite gestionar los flujos
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de entrada y salida, asi como su formato, con las APDU, gestiona la instalacion de la aplicacion
dentro de la tarjeta y contiene los valores de las constantes estandarizadas.

El paquete es el que contiene la interfaz de comunicacion para acceder a segmentos de
memoria que no son directamente direccionables por el entorno de ejecucién Java Card, es
decir, sirve para acceder desde la aplicacién a la memoria MIFARE Classic y poder leer y
escribir en ella.

Los paquetes y son los que contienen las herramientas que necesitaremos para cifrar
todos nuestros datos. Se utiliza desde la generacion de la clave MF_Password, como veremos
en el apartado 5.1 - Aproximaciéon a MIFARE Classic desde JavaCard, hasta el cifrado de los
comandos y respuestas APDU.

Utilizaremos la version 2.2.2 de Java Card para el desarrollo de la aplicacion.

4.3 GLOBALPLATFORM

GlobalPlatform serd la base que nos ayude a gestionar internamente la instalacion,
ejecucién y comunicacion de las aplicaciones dentro de la tarjeta inteligente. Se encargara de
proporcionarnos seguridad entre la tarjeta inteligente y el usuario y entre las distintas
aplicaciones existentes dentro de la tarjeta.

En nuestra aplicacién uUnicamente utilizaremos directamente de la especificacion de
GlobalPlatform lo referente al establecimiento y mantenimiento de los canales seguros, que
realizaremos entre GPShell como entidad externay la aplicacién que hemos creado.

Crearemos tres canales seguros independientes, uno por cada nivel de seguridad, donde la
principal diferencia sera la gestion de dichos canales y las claves de cifrado.

Para la creacion y gestion de los canales seguros utilizaremos la APl de GlobalPlatform
disponible para Java Card aunque Unicamente en el nivel de seguridad de emisor, se utilizara la
API| de serie debido a que es en el Unico nivel de seguridad en el que se usan las claves y el
dominio de seguridad que la tarjeta trae de serie.

La creacion de los canales seguros se realizara tal y como se recoge en la especificacidn de
GlobalPlatform. Para el caso del dominio de seguridad del gestor se implementara
manualmente una versidn modificada por nosotros y para el nivel de seguridad de usuario se
utilizara otro tipo de canal seguro, desarrollado por nosotros. La implementacién de los
canales seguros se desarrollara en el apartado 5.3-Desarrollo de la seguridad en el acceso.
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4.4 MIFARE4MOBILE

Como ya hemos comentado intentaremos emular parte de la finalidad que persigue esta
tecnologia por lo que adaptaremos nuestros comandos y codigos a los especificados por M4M.

En este capitulo expondremos las limitaciones que nos presenta M4M vy describiremos
brevemente los comandos que hemos utilizado de M4M. Los comandos de M4M se pueden
encontrar en sus especificaciones M4M_Classic_HI [32], para la tarjeta MIFARE Classic y
M4M_RM_API [33] para el acceso remoto.

4.4.1 LimITACIONES DE MIFARE4MOBILE

MIFARE4Mobile se trata de una tecnologia muy completa cuyo objetivo es adaptar distintos
tipos de tarjetas virtuales de la familia MIFARE en una tarjeta que se encuentre dentro de un
dispositivo movil pero mediante una serie de comandos e instrucciones propietarias que no
reflejan fielmente el comportamiento de la tarjeta real. En nuestro proyecto nos centramos
Unicamente en tarjetas MIFARE Classic donde intentamos emular de forma real su
comportamiento al mismo tiempo que aumentamos las medidas de seguridad en la
comunicacion.

La diferencia mas significativa entre el comportamiento real y el comportamiento en M4M
en las tarjetas MIFARE Classic la encontramos con la utilizacidn de las condiciones de acceso. El
acceso de M4M a los bloques de un sector se realiza mediante el uso de una clave denominada
MF_PASSWORD especifica de cada sector, detallada en la especificaciéon AN02105 [34], que se
deriva de las claves KeyA y KeyB del sector. Con este tipo de acceso M4M ignora todas las
medidas de control de los sectores, tanto las condiciones de acceso como la matriz de
condiciones de acceso descrita en AN02105. La falta de este control puede generar problemas
en bloques cuya informacién pueda ser sensible ya que, aunque se puede bloquear contra
escritura con las condiciones de acceso, al no hacer uso de estas, dicha informacién podria ser
alterada.

Con el fin de solventar esta peculiaridad hemos incluido el procesamiento de las
condiciones de acceso para cada lectura y escritura de un bloque. Por defecto esta
funcionalidad viene desactivada y debe activarla el administrador de la aplicacidn a través de
los parametros de instalacion que se incluyen durante la instalacidn de la aplicacién en la
tarjeta. La activacién o desactivacion de dicha funcionalidad es permanente, es decir, una vez
seleccionado esta decisidn se mantiene durante la vida de la aplicacién y Unicamente se puede
alterar desinstalando y volviendo a instalar la aplicacién.

Otra diferencia seria el acceso a la informacién del Sector Trailer. MIFARE Classic especifica
que al intentar leer el Sector Trailer la KeyA siempre se devuelve como ceros pero, segun la
configuracion de las condiciones de acceso, la KeyB puede no ser necesaria para la gestién de
los accesos a los bloques del sector y por tanto podria ser utilizada como espacio para datos.
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En MIFARE4Mobile esta opcidn no esta disponible. Segun la especificacion de MIFARE4Mobile
al realizar una lectura de un Sector Trailer, Unicamente devolvera en claro el valor de las
condiciones de acceso, las dos claves KeyA y KeyB se devolverdn como ceros. La solucién que
hemos planteado para resolver este problema es activar las condiciones de acceso, para
determinar la necesidad o no de una KeyB, y, si estas permiten leer la KeyB, la lectura del
Sector Trailer devolverd la KeyA como ceros y las condiciones de acceso y la KeyB con su valor.

La ultima limitacidn que nos encontramos es en el campo de la seguridad. M4M cuenta con
distintos comandos y herramientas segin quien acceda a la aplicacién. En el caso de los
gestores de las tarjetas lo hacen a través de los comandos de gestidon remota que si se cifran
de extremo a extremo pero, cuando el acceso lo hacen los usuarios la informacion va en claro
y por tanto una tercera persona podria acceder a ella.

Nuestra solucién ha sido cifrar toda la comunicacién que haya hacia y desde la tarjeta. Para
este cifrado utilizaremos distintos métodos seglin cémo accedamos a la tarjeta. Dicho
métodos se explicaran en detalle en el apartado 5.3-Desarrollo de la seguridad en el acceso.

4.4.2 ComANDOS DE MIFARE4MoBILE PARA MIFARE CLASSIC

Los comandos M4M disefiados para MIFARE Classic, a los que denominaremos comandos
locales, forman una pareja comando-respuesta donde Unicamente se efectda una instruccion
por pareja, es decir, Gnicamente tienes un sector objetivo.

Los comandos locales son los que se utilizan cuando se tiene acceso fisico a la tarjeta y por
tanto se considera que se dispone del suficiente tiempo y recursos para operar sobre ella.
Debido a esto serdn utilizados por el nivel de seguridad de usuario ya que es el que dispone de
acceso fisico a la tarjeta.

El nivel de seguridad de gestor utilizara los comandos de gestién remota, que explicaremos
mas adelante y el nivel de seguridad de emisor utilizara comandos especificos para tarjetas
virtuales que detallaremos en el apartado 4.5.1-Comandos del nivel de seguridad de emisor.

Todos los comandos vienen detallados en el anexo 7.1-Comandos APDU.

4.4.2.1 COMANDO READSECTOR

El comando se utiliza para leer uno o varios bloques no necesariamente consecutivos de un
sector especificado.

En caso de que entre esta lectura se incluya el Sector Trailer se devolverd, para esta, 16
bytes con los bytes del 0 al 5 y del 10 al 15, que son los correspondientes a las claves KeyA y
KeyB respectivamente, puesto a cero.
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Los bloques que se van a leer vendran determinados por la combinacién del numero de
sector a leer y un BlockBitMap que determinara los bloques dentro de dicho sector. Los
bloques definidos por el BlockBitMap no podrdn exceder los limites del sector (no se podra
leer un bloque 4 en un sector que solo tenga bloques del 0 al 3) y por tanto para sectores de 4
bloques el valor del BlockBitMap siempre serd igual o inferior a 0x0O00F y si se detecta que es
mayor se devolvera un error de pardmetro incorrecto.

4.4.2.2 COMANDO WRITESECTOR

El comando se utiliza para escribir uno o varios bloques no necesariamente consecutivos
de un sector especificado.

La estructura del comando es igual a la del comando salvo porque afiade ademds un
campo con los datos a escribir.

La escritura de los bloques es una escritura no atémica, es decir, si durante la escritura hay
una interrupciéon como una desconexién o una pérdida de corriente algunos bloques pueden
haber sido actualizados pero no necesariamente haberlo sido todos.

4.4.3 GESTION REMOT

La gestidn remota se reserva para que los gestores de aplicaciones accedan a la tarjeta sin
necesidad de estar en contacto con esta. Gracias a la gestion remota se consigue actualizar las
aplicaciones con un gran nivel de seguridad y con una gestién mas eficiente de comandos al
poder mandar mas de una instruccién en un Unico comando APDU reduciendo la sobrecarga
en los comandos y respuestas y el tiempo en el canal.

Para el uso de los comandos de gestion remota se requiere establecer un canal seguro con
una seguridad minima con unas claves que nos asegure cifrado tanto en comando como
respuesta, claves que se derivan de las claves de sesidon. Gracias a estas medidas nos
aseguramos que Unicamente los gestores de la aplicacion puedan recurrir a estos comandos.

4.4.3.1 COMANDOS GESTION REMOTA

Los comandos en Gestidon Remota tienen la particularidad de estar encapsulados dentro de
un comando STORE DATA de GlobalPlatform lo que supone una estructura mas compleja que
la de un comando APDU normal.

La Figura 4-1 expone de manera grafica este formato de encapsulamiento de los comandos
de Gestién Remota.
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Figura 4-1 - Formato de los comandos de Gestion Remota

Imagen obtenida de M4M_RM_API

Los comandos APDU se envian con la cabecera estipulada para el comando STORE DATA de
GlobalPlatform:

e CLA ="“0x84": cddigo de CLA para los mensajes APDU con seguridad.

e INS = “OxE2”: cédigo de la instruccién STORE DATA especificada por GlobalPlatform.

e P1lyP2="0x00": puesto que los comandos irdn encapsulados en el campo datos, el
campo de ambos parametros se mantiene a cero.

e Lc: Longitud del campo de datos y por tanto variable.

Cada uno de los comandos de Gestion Remota se envian concatenados en el campo de
datos codificados en formato TLV (Tag Length Value) consistentes en:

e Tag (1 byte): cddigo del comando.

e Length (1 byte): longitud del campo de datos.

e Value (variable): contiene los datos del comando. Este campo es de longitud
variable y depende del comando que se esté enviando.

Las respuestas APDU también se reciben con todos los comandos de Gestién Remota
concatenados, con las respuestas correspondientes a cada comando en el mismo orden en el
gue se enviaron estos y codificados también en formato TLV de la forma:

e Tag (1 byte): cddigo del comando al que responde.

e Length (1 byte): longitud del campo de datos.

e Value (variable): se divide en dos partes concatenadas, los primeros dos bytes
corresponden a la palabra de estado de la respuesta y los bytes restantes a los
bytes de datos de la respuesta, si los hubiera.

Tras las respuestas de los comandos de Gestidén Remota se encuentra la palabra de estado
de la respuesta del comando STORE DATA de GlobalPlatform que, a menos que haya habido un
error en la recepcion o el procesado de la APDU comando, tomara el valor “0x9000”.

Existen tres comandos de gestién remota: Read MIFARE Classic Sector y Update MIFARE
Classic Sector cuyas funcionalidades y datos son iguales que las de los comandos locales y vy
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también incluye el comando Reset MIFARE Classic Sector que formatea un sector y lo devuelve
al valor original con el que se cred al instalar la tarjeta virtual.

4.5 COMANDOS PROPIOS

A pesar de haber intentado adaptar formatos y protocolos ya conocidos y utilizados
universalmente, nos hemos visto en la obligacion de disefiar algunos comandos y situaciones
gue no estan recogidas en ninguno de los casos anteriores.

En todos los casos no existia una encriptacion de las respuestas APDU que hemos tenido
que anadir y por lo tanto, el dispositivo externo que vaya a comunicarse con nuestra aplicacion
debera contar con los medios para descifrar la respuesta.

En cuanto a los comandos, en el casos del nivel se seguridad de emisor, hemos tenido que
crear los comandos de creacion de las tarjetas virtuales ya que los que M4M nos facilitaba [35]
eran mucho mas complejos de lo que necesitdbamos.

Al poder crear tarjetas virtuales también hemos tenido que crear unos comandos que nos
permitan seleccionar una u otra tarjeta virtual asi como dejar de seleccionarla una vez
hayamos dejado de trabajar con ella.

En el nivel de seguridad de usuario para poder cifrar los datos y hacerlo de forma sencilla
para el usuario contamos con un numero de identificacion personal (PIN) que nos servird de
base para cifrar y descifrar los mensajes APDU. Puesto que solo nos basamos en un ndmero
PIN de ocho bytes para cifrar, en lugar de las 3 claves de 16 bytes que se utilizan en los canales
seguros de GlobalPlatform, utilizaremos un método de cifrado distinto al que se utiliza en los
otros dos niveles de seguridad y se tendra que tener en cuenta en el dispositivo externo que se
conecte. En este método de cifrado utilizaremos el nimero PIN como base para las claves de
cifrado.

Al igual que en los comandos heredados de M4M, los comandos detallados se pueden
encontrar en el anexo 7.1-Comandos APDU

4.5.1 COMANDOS DEL NIVEL DE SEGURIDAD DE EMISOR

Como ya hemos comentado M4M si que dispone de comandos de creacion y eliminacion de
tarjetas virtuales, que en nuestro caso estard limitado a tarjetas MIFARE Classic de 1lkb. En
cuanto al establecimiento de la comunicacién se hard mediante el programa GPSHELL.

Teniendo esto en cuenta no tenemos la necesidad de usar los comandos tan complejos de
M4M y podemos crear comandos mas simples y sencillos para nuestro caso concreto.

En primer lugar, se define un comando de creacién e instalacidn de una tarjeta virtual. Para
este proyecto, se reserva el espacio equivalente a cuatro tarjetas virtuales.
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Los espacios de memoria se asignan en orden ascendente, seleccionando el primer hueco
disponible. En caso de no tener espacio libre se reportara el consiguiente error.

Como vamos a utilizar el espacio de memoria de una tarjeta MIFARE Classic de 4kB, las
tarjetas virtuales que crearemos las mapearemos en esa memoria, pudiendo almacenar hasta
4 tarjeta virtuales independientes del tipo MIFARE Classic de 1kB.

Para la creacion de una tarjeta virtual necesitaremos suministrar los bloques Sector Trailer
de cada uno de los sectores. Esto es necesario de cara a los comandos de reset de los sectores
donde se requiere restaurar el valor del sector trailer al que se facilita durante la instalacién.
También es necesario suministrar el manufacturer block del sector 0 y las tres claves
necesarias para el establecimiento del canal seguro.

Como todos los datos requeridos ocupan mas de una APDU, cada comando de creacién e
instalacion de tarjeta virtual se compondrda de dos APDUs comando, con sus respectivas
respuestas. El primer comando APDU estard formado por el manufacturer block, el Sector
Trailer del sector 0 y las tres claves de canal seguro, en ese orden. El segundo comando
contendra los Sector Trailer de los 15 sectores restantes y su respuesta incluird, aparte de la
palabra de estado, un byte que indica el hueco de tarjeta virtual utilizado. Una vez se reciba la
ultima respuesta se considerara la tarjeta virtual creada y el hueco para tarjeta virtual que se le
ha asignado, ocupado.

Del mismo modo que se define un comando de creacién de tarjetas virtuales, se debe
implementar su opuesto, de forma que se habilite la liberacién de la memoria de aquellas
tarjetas que ya no estén en uso.

El objetivo de este comando es designar un hueco que este ocupado por una tarjeta virtual
y desvincular la tarjeta virtual asociada después de realizar un reset de todos los sectores. La
informacién de dicha tarjeta (el manufacturer block, los Sector Trailer y las claves de nivel de
gestor y usuario) permanece en la memoria interna de la tarjeta pero al eliminar la asociacion
ya no puede accederse a ella. Al instalarse una nueva tarjeta virtual en dicho hueco la
informacién existente se sobrescribiria.

4.5.2 COMANDOS DEL NIVEL DE SEGURIDAD DE USUARIO

En el nivel de usuario nos encontramos con la necesidad de verificar la identidad del
usuario, ademas de garantizar la seguridad de los mensajes mediante cifrado. Para ello
utilizaremos una encriptacion DES con una clave de 8 bytes, clave que utilizaremos como un
numero PIN para identificar al usuario.

Por lo tanto el primer paso que se tiene que realizar durante este nivel de seguridad es
validar el PIN. Esto lo haremos mediante un comando propio, el comando de verificacién del
PIN.

Para garantizar la seguridad de la clave y que esta no viaje en claro, el propio comando de
verificacion ira cifrado con la clave que se suministra en el campo de datos. De esta forma el
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dominio de seguridad de la tarjeta virtual debera descifrar el mensaje y comprobar que el PIN

facilitado es el que él tiene almacenado.

Una vez que se devuelva la respuesta de este comando sin error, todos los comandos
posteriores durante esa sesion serdn cifrados con esa misma clave.

Puesto que disponemos de un nimero Unico de 8 bytes que nos sirve para identificar al
usuario y cifrar los datos, se hace necesario que dicho nimero pueda cambiar su valor, a
discrecidon del propio usuario y siempre que esté autenticado. Para ello disefiamos otro
comando para modificar esta contraseiia.

El comando de cambio de PIN requerira mandar las dos claves, el PIN antiguo y el PIN
nuevo, por motivos de seguridad. Una vez se reciba la respuesta de que el comando se ha
procesado correctamente, todos los comandos y respuestas desde ese momento hasta que se
vuelva a modificar el PIN irdn cifrados con la nueva clave, incluso para las futuras sesiones del

nivel de seguridad de usuario.

Ambos comandos se encuentran detallados en el anexo 7.1.3.3 - Comandos del nivel de

seguridad de usuario.
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DESARROLLO 5

Este capitulo estd dedicado al desarrollo de la aplicacion en si con la que trataremos de
cumplir nuestro objetivo utilizando todas las herramientas expuestas en los anteriores
capitulos. En el iremos explicando paso a paso el camino que hemos seguido desde la toma de
contacto hasta la finalizacion de la aplicacion completa.

Para el desarrollo del proyecto emplearemos una tarjeta inteligente de interfaz dual,
interfaz con contactos e interfaz sin contactos, donde contaremos con una implementacion de
GlobalPlatform y Java Card en la parte con contactos y una tarjeta MIFARE Classic de 4kB en la
interfaz sin contactos. Nuestra tarjeta inteligente tiene las dimensiones de una tarjeta SIM y a
pesar de tener interfaz sin contactos, no cuenta con antena incorporada, por lo que nos es
imposible acceder a ella de otra forma que no sea a través de sus contactos.

Comentaremos también los problemas que nos han ido surgiendo al ir implementando el
caso real y como dista del caso ideal, indicando en cada caso las soluciones que hemos
escogido para solventarlo. Expondremos también las mejoras que hemos llevado a cabo y que
no estaban recogidas en el caso ideal.

Comenzaremos con una primera toma de contacto donde nos familiarizamos con la tarjeta
y las aplicaciones, como se crean y cargan las aplicaciones en la tarjeta y como se gestionan las
APDUs en una aplicacién. También utilizamos esta primera toma de contacto para desarrollar
el cddigo correspondiente al calculo de la clave MF_PASSWORD asi como las primeras lecturas
y escrituras sobre la tarjeta MIFARE Classic.

Una vez conocemos el funcionamiento de las aplicaciones, la gestion de las APDUs vy
tenemos acceso a la tarjeta MIFARE Classic procedemos con la implementacién de nuestros
comandos derivados de MIFARE4Mobile y su gestidn. De esta forma tendremos los comandos
basicos para crear una tarjeta virtual y acceder a ella.

Una vez tenemos la estructura de la aplicacion lista pasaremos a la seguridad con la
implantacion de los tres niveles de seguridad. Activaremos los canales seguros (de forma
automatica en el nivel de emisor y manual en el nivel de gestor) y la verificacion del codigo PIN
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del usuario. En este punto toda la informacidn con la que trabajemos sera considerada cifrada
de cara al intercambio de APDUs.

Por ultimo afiadiremos los Ultimos detalles a la aplicacién y comentaremos los resultados
de las pruebas de forma general. Los workbenchs utilizados para las pruebas se pueden
consultar en el capitulo 7.2-Workbenchs.

5.1 APROXIMACION A MIFARE CLASSIC DESDE

JAVACARD

Para completar los objetivos planteados por el proyecto comenzaremos con una primera
toma de contacto con la tarjeta inteligente que consistird en la creacién de una aplicacién
sencilla que nos permita recibir una APDU y responderla. Este primer paso nos servird para
aprender la estructura basica que debe tener una aplicacion, como compilarla y obtener los
archivos a cargar e instalar en la tarjeta en la tarjeta. Para la gestion de todo este
procedimiento se emplea el programa GPShell.

Para visualizar mejor esta toma de contacto utilizaremos el cédigo Java Card, Figura 5-1, y
el sript de GPShell, Figura 5-2, presentados a continuacién. Solo destacaremos la estructura
basica de la aplicacidn y los comandos mas basicos de la comunicacion con la tarjeta desde
GPShell.

public class VMF extends Applet {

/* constructores */

MemoryAccess oMemAccess;

static DESKey deskey; //clave DES para el calculo de la MF_PASSWORD
static Cipher cipherCBC; //cifrador para el calculo de la MF_PASSWORD

public static void install(byte[] bArray, short bOffset, byte bLength) {
new VMF(bArray, bOffset, bLength);
}
protected VMF(byte[] bArray, short bOffset, byte bLength) {
deskey= (DESKey) KeyBuilder.buildKey(KeyBuilder.TYPE_DES,
KeyBuilder.LENGTH_DES3_2KEY, false);
cipherCBC= Cipher.getInstance(Cipher.ALG_DES_CBC_IS09797_M2, false);
oMemAccess=Memory.getMemoryAccessInstance(Memory.MEMORY_TYPE_MIFARE,
null, (short) 0);
register();
}
public void process (APDU apdu) {
if (buffer[ISO7816.0FFSET_CLA]!=CLA code){
ISOException.throwIt(IS07816.SW_CLA_NOT_SUPPORTED);
}
switch (buffer[IS07816.0FFSET_INS]) {
case INS_read: read(apdu);
break;
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case INS_write: write(apdu);
break;
default:
ISOException.throwIt(IS07816.SW_INS_NOT_SUPPORTED);

}

}
private void read(APDU apdu) {

byte[] buffer= apdu.getBuffer();
short byteRead=e destino
(short) @, // offset en el buf apdu.setIncomingAndReceive();
oMemAccess.readData(
bufferLectura, // buffer d
fer de destino
arrayPWD, // array que contiene la MF_PASSWORD
(short)@, // offset en el array de password
(short) arrayPWD.length, // longitud en bytes de la clave
(short) sector, // sector objetivo
bloque); // bloque objetivo
Util.arrayCopy(bufferLectura, (short) o, buffer, (short) o,

16);

apdu.setOutgoingAndSend((short) @, (short) 16);
}
private void write(APDU apdu) {
byte[] buffer= apdu.getBuffer();
short byteRead= apdu.setIncomingAndReceive();
oMemAccess.writeData(
datosAEscribir, // array con los datos a escribir
(short) @, // offset en el arry de datos
(short) datosAEscribir.length, // longitud en bytes de los datos
arrayPWD, // array que contiene la MF_PASSWORD
(short)e, // offset en el array de password
(short) arrayPWD.length, // longitud en bytes de la clave
(short) sector, // sector objetivo
bloque); // bloque objetivo
}

Figura 5-1 — Cédigo Java Card

mode_211

enable_trace
establish_context
card_connect -readerNumber 1

// seleccidén de nuestra aplicacidn

select -AID 01020304050600

// lectura sector @ bloque 1

send_APDU -sc @ -APDU 84100001080B54570745FE3AE70OF
// escritura sector 0 bloque 1

(short)

send_APDU -sc @ -APDU 84100001180B54570745FE3AE7 01020304050607080910111213141516
send_APDU -sc @ -APDU 84100001080B54570745FE3AE70F //lectura sector © bloque 1

Figura 5-2 — Script GPShell
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La primera aplicacién desarrollada es un applet bdsico que ante cualquier comando APDU
gue se le envia responde de la misma forma. Esta sencilla aplicacién permite un acercamiento
a la tecnologia de tarjeta inteligente JavaCard, siendo los procesos similares a los que se
deberan realizar para soluciones mas complejas como la que se desarrollara en este proyecto.

El primer paso a la hora de introducir nuevos comandos APDU es actualizar un método
denominado , para que pueda reconocer los nuevos comandos y los derive a los métodos
correspondientes. También se encargara de no realizar ninguna accién con el comando APDU
gue selecciona la aplicacién y que por tanto no tiene que procesar. Se encarga ademas de
detectar los comandos cuyos campos CLA y/o INS no estén recogidos por la aplicacién, como
comandos no comandos no soportados, descartandolos y devolviendo el error
correspondiente.

El siguiente paso es la creaciéon de dichos métodos que realizaran las funciones indicadas
por los comandos. Con caracter general todos los métodos comienzan con la revisidon de la
cabecera del comando APDU, de esta forma, si hubiera algun error en esta, podriamos cortar
el flujo del programa ahorrando tiempo y recursos. Comprobados los pardmetros se descargan
los datos de la APDU y se procesan de acuerdo al método elegido.

Una vez nos hemos familiarizado con los procesos de instalacién y seleccién de una
aplicaciéon y sabemos cdémo comunicarnos con ella, el siguiente objetivo es desarrollar una
solucién que permita acceder a la memoria asignada a la tarjeta MIFARE Classic y que por
defecto se encuentra accesible a través del interfaz sin contactos. Puesto que se trata de una
memoria no directamente accesible desde la parte Java Card de la tarjeta, se considera un
segmento de memoria externo. En este sentido, la API Java Card incluye una interfaz
denominada, incluida dentro del paquete , que permite el acceso a esa memoria externa.

Los parametros necesarios para el uso de son:

e Tener instanciado un acceso a un subsistema de memoria. JavaCard que nos
permite designar esta instanciacién para dos subtipos: memorias MIFARE donde
asume su estructura y memorias definidas manualmente sin estructura solo
espacio de almacenamiento.

e Un array objetivo donde o bien se vaya a depositar los datos leidos o bien se
depositen los que van a escribirse.

e Una clave de autenticacién para poder ejecutar la lectura o escritura.

Uno de estos parametros, la clave de autenticacidn, es, en nuestro caso, una contrasefia de
8 bytes, denominada MF_PASSWORD, que autoriza las operaciones de lectura o escritura
sobre los bloques del sector especificado.

El calculo de la clave MF_PASSWORD, tal y como esta descrita en la especificacion
ANO02105, requiere de conocer la clave A y B del sector, por lo que dota de acceso tanto en
escritura como en lectura a los bloques de dicho sector. .

Debido a la carga computacional que exige el calculo de esta funcion, se ha optado por, una
vez generada, almacenar en la propia aplicacidon una tabla con todas la MF_PASSWORD de los
sectores. De esta forma con una simple comparacién se validara el proceso, siempre y cuando
no se modifiquen las claves A y B de un sector especifico.
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La tabla de MF_PASSWORD tiene un tamafo de 320 bytes (40 sectores a 8 bytes cada clave)
almacenados en forma de un array unidimensional referenciado mediante offset, tal como se

refleja en la Tabla 5-1.

Tabla 5-1 - Array LibreriaClaves

MF_PASSWORD (sector 0) MF_PASSWORD (sector 1) MF_PASSWORD (sector 39)

Habiendo validado la correcta generacién de la clave MF_PASSWORD, se procede a

continuacién a comprobar el comportamiento de los métodos y de . Para ello se disefié una

aplicacion que permitiera realizar operaciones de lectura y escritura. Para evitar realizar

operaciones incorrectas que pudieran afectar al comportamiento de la tarjeta (bloqueo

memoria, etc.) se realizaron inicialmente las pruebas con operaciones Unicamente de lectura

para, posteriormente, lanzar la escritura en bloques especificos. Por motivos de seguridad,

siempre evitamos escribir en bloques sensible de la tarjeta MIFARE Classic, en nuestro caso, los

Sector Trailer. En esta fase de prueba obtuvimos los siguientes resultados:

El bloque 0 del sector 0, como era de esperar y siguiendo la especificacién de
MIFARE Classic, es Unicamente accesible en modo lectura y no puede modificarse.

No se puede realizar la lectura de los bloques Sector Trailer. El documento
ANO02105 ya indica que el acceso siguiendo esta metodologia de operacidn permite
escribir pero no leer los Sector Trailer, aspecto que se ha corroborado mediante la
prueba. Al intentar realizar la prueba de lectura sobre el bloque de Sector Trailer
mediante el método de no obtenemos ningln dato como respuesta y el propio
método nos indica que los datos devueltos en el array de lectura son 0, es decir, no
puede leer nada en ese bloque.

Al no poder realizar lecturas satisfactorias del Sector Trailer nos abstuvimos de
intentar una escritura en ellos. Por un lado no podriamos leer nuevamente el Sector
Trailer para verificarlo y por otro, un error podria bloquear un sector entero o
modificar las claves KeyA y KeyB de manera irreversible. Evitamos también intentar
una escritura modificando solo las condiciones de acceso ya que los accesos
mediante el uso de la clave MF_PASSWORD las ignoran y por tanto, sin poder leer
el Sector Trailer, no podriamos comprobar si realmente se han modificado. De
cualquier manera asumimos que se podia realizar una escritura en los Sector Trailer
ya que en las especificaciones asi viene reflejado y por tanto en la aplicacién no se
prohibe la escritura de dichos Sector Trailer.

El acceso de lectura y escritura mediante estos métodos debe realizarse por bloque
individual para cada llamada al método, es decir, no se pueden realizar operaciones
sobre varios blogues consecutivos. Para validar este comportamiento se traté de
leer 32 bytes consecutivos (2 bloques enteros). El resultado obtenido fueron los 16
bytes del bloque seleccionado seguido de 16 bytes de informacidon que no
correspondian con el bloque inmediatamente siguiente sino que eran 4 bytes (del
byte 8 al 11) del bloque siguiente y 12 bytes de origen desconocido. Por tanto no
era posible leer 2 o mds bloques consecutivos con este método. En el caso de la
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escritura, tras ver los resultados obtenidos en la lectura, no se hicieron las pruebas
de intentar escribir mds alld del tamafio del bloque objetivo por precaucion a que
se pudiera escribir en una zona sensible.

Resultado de este trabajo inicial, se ha evaluado el funcionamiento y limitaciones de los
métodos basicos de Java Card que utilizaremos asi como los de GPShell. Cabe destacar la
imposibilidad desde Java Card de leer los Sector Trailer y como accediendo con los métodos de
la interfaz MemoryAccess no se tienen en cuenta las restricciones en el acceso impuestas por
las condiciones de acceso.

5.1.1 GESTION DE LOS Sector Trailer

El no poder leer los Sector Trailer nos impide conocer las condiciones de acceso y las claves
Ay B de cualquier sector, y por tanto poder limitar el grado de acceso a los diferentes bloques.

Para solucionar este problema ampliaremos las dimensiones del array Tabla 5-2.
Aprovechando que vamos a ampliar el array para incluir las claves MF_PASSWORD daremos un
paso mas e incluiremos también las claves KeyA y KeyB de cada sector, pasando a un array que
contiene las claves KeyA, KeyB y MF_PASSWORD, es decir, 20 bytes por cada sector y 40
sectores en total, ampliando el array desde los 320 bytes iniciales a los 800 bytes actuales.

El hecho de incluir también las claves KeyA y KeyB de cada sector nos sirve para mas
adelante, cuando queramos simular mejor el comportamiento de las tarjetas virtuales MIFARE
Classic utilizando para los comandos de lectura y escritura las claves KeyA y KeyB, en lugar de
la clave MF_PASSWORD (que solo se utilizara internamente). Ademas de esta forma seremos
capaces de utilizar las condiciones de acceso de forma mas efectiva, ya que sus restricciones
vienen determinadas por la clave facilitada.

Tabla 5-2 - Array LibreriaClaves expandido

KeyA | KeyB | MF_PASSWORD | KeyA | KeyB | MF_PASSWORD KeyA | KeyB | MF_PASSWORD

Sector O Sector 1 Sector 39

El principal problema que se observa de la aproximacion empleada es la falta de
sincronizacién entre la memoria de la aplicacidon desarrollada y la memoria MIFARE Classic.
Cualquier actualizacidn del Sector Trailer a través del interfaz sin contacto no se vera reflejado
en la aplicacion y por tanto se trabajaria con datos errdneos. Asi, un cambio de clave,
invalidaria la MF_PASSWORD calculada y por tanto supondria un error constante de
autenticacion.

Puesto que durante el desarrollo del proyecto no es posible realizar pruebas accediendo a
la tarjeta MIFARE por la parte sin contactos, hemos planteado tres opciones para solventar
este problema meramente tedricas:

e Incluir un bit de dirty en una posicion fija dentro del sector cuyo valor sea siempre 0
y, cuando se acceda por la parte sin contactos y se modifique el Sector Trailer, se
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ponga a 1. Para hacerlo general a todos los sectores no podria ser ni en el bloque O,
este bloque en el sector 0 es el Manufacturer Block y no puede ser alterado; ni en
el bloque 3, correspondiente al Sector Trailer en los sectores del 0 al 31 (ambos
inclusive); ni en un bloque superior a 3, puesto solo los sectores entre el 32 y el 39
(ambos inclusive) disponen de mas de cuatro bloques. El problema de este método
es que solo avisa de una modificacién y simplemente prohibiria el uso de ese sector
necesitdndose una actualizaciéon manual del array para volver a funcionar
correctamente.

e Actualizar de forma automatica el array . Para ello Unicamente se podria actualizar
el contenido de los Sector Trailer en terminales que o bien puedan acceder también
a la parte con contactos y de ese modo a la aplicacién (algo absurdo porque si
intentamos acceder a través de la parte sin contactos es precisamente para no
tener que hacer uno de estos) o bien que estén conectados a una red central que
permita salvar el nuevo estado de los Sector Trailer y actualizarlo cuando se acceda
mediante la parte con contactos. Este método requiere que tanto el dispositivo
externo sin contactos y con contactos dispongan de unas caracteristicas especiales.

e La ultima opcidn seria disponer de un software que pudiera acceder a ambas
partes. Si partimos del uso de la tarjeta inteligente en un dispositivo movil
podremos acceder a la tarjeta por la parte sin contactos utilizando, por ejemplo, la
tecnologia NFC y al mismo tiempo al estar la tarjeta dentro del dispositivo este
tendria acceso a los contactos de la misma. En esta situacion podriamos disponer
de un software que controle el flujo de informacion que se envia y recibe mediante
NFC y cuando detecte una escritura en un Sector Trailer acceda a la aplicacién y
actualice el array .

El problema de que se ignoren las condiciones de acceso siempre supone una limitacion
para las funcionalidades que ofrece la tarjeta MIFARE. Si se facilita la clave MF_PASSWORD
esta se usa tanto para lectura como la escritura por lo que, en caso de necesitarse, no se
podria bloquear el acceso parcial a un bloque (por ejemplo para un usuario) sin bloquearlo
para todos los usuarios.

Para solventar este problema desarrollaremos en el cddigo un sistema para habilitar las
funciones de las condiciones de acceso que expondremos mds adelante.

5.2 DESARROLLO DE LA IMPLEMENTACION

MIFARE4AMoBILE PARA MIFARE CLASSIC

Una vez analizadas las diferentes formas de acceso a la memoria MIFARE Classic desde un
applet Java Card e identificar las limitaciones del procedimientos, se procede a realizar la
implementacion de la emulacién de los comandos basicos MIFARE4Mobile para tarjetas del
tipo MIFARE Classic.
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En esta fase incluimos los comandos modificados de M4M. Ademas, se incluyen dos
comandos de gestidon que fueron eliminados en la version final del programa al no ser
necesarios. La estructura y detalle de estos comandos se encuentra recogida no obtante en el
anexo 7.1.1-Comandos descatalogados Estos comandos serian:

e Comando : comando para la actualizacion del array . El campo P1 del APDU
especifica el sector cuyas claves KeyA y KeyB se van a actualizar y en el campo de
datos aparecen estas de forma consecutiva. A la recepcidn de este comando, y una
vez comprobado que los valores recibidos estaban dentro del rango esperado, se
actualiza el array y se calcula la nueva clave MF_PASSWORD.

e Comando : comando para comprobar que se gestionaba de forma correcta el array
. El campo P1 del APDU hace referencia al sector objetivo y el campo P2 a la clave
objetivo. Devuelve la clave solicitada del sector solicitado.

El método recoge la APDU comando enviada y, a partir de la informacidn facilitada por
esta, actualiza el array del sector especificado en el parametro P1 con las claves KeyA y KeyB,
facilitadas en el campo de datos. Una vez copiadas llama al método que calcula la nueva clave
MF_PASSWORD de ese sector y la actualiza.

El método recibe como parametro la APDU comando y devuelve, del sector especificado
por el campo P1, la clave solicitada por el campo P2 (KeyA, KeyB o MF_PASSWORD) que este
almacenada en el array . Este método solo se utilizada durante esta fase del proyecto para
comprobar que se actualiza correctamente el array .

Por ultimo nos encontramos con los comandos de lectura, escritura y reset de los bloques.
En el apartado anterior ya habiamos creado métodos para la lectura y escritura bdsicos para
comprobar las limitaciones de la interfaz que utilizaremos como base para implementar los
métodos definidos por M4M.
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Existiran dos métodos distintos tanto para lectura como para escritura, un método general
y simple y un segundo método que emula el comportamiento del comando M4M. El método
simple consistird en un método para lecturay para escritura, que recibird un comando APDU
que designara como objetivo un bloque en particular de un sector especifico, es decir, solo

- Comando simple

read
0 - Lectura Unica de un Unico blogue de un sector
LECTURA
readSector() -Comando M4,M,
- Lectura de multiples blogues de un sector
write() - Comando simple
- Escritura de un Unico bloque de un sector
ESCRITURA

- Comando M4M
- Escritura de multiples bloques de un sector

writeSector()
hard una lectura o escritura de un blogue Unico. En el segundo caso el método estara basado
en los comandos M4M, y realizara una lectura o escritura, mediante los métodos vy
respectivamente, sobre multiples bloques de un sector especifico, es decir, con un mismo
comando se podra leer o escribir varios bloques de un mismo sector. En la Figura 5-3 aparecen

de forma mds simplificada los comandos mencionados.

Figura 5-3 - Comandos de lectura y escritura

El método es el mas particular de los tres ya que requiere el conocimiento del estado inicial
y su ejecucién es una variante del comando , con la particularidad de que los datos que se van
a escribir son fijos, ceros para los bloques de datos y el valor inicial de creacidn para el Sector
Trailer. Adema3s se reescribirdn todos los bloques del sector, con la UGnica excepcién del bloque
0 del sector 0 que es el Manufacturer Block y no puede modificarse. Con el fin de ahorrar
codigo, el método Ilamara interno al método ya que en una sola llamada podemos escribir
todo el sector.

La inclusion del método nos obliga a generar otro array parecido al array , que
denominaremos , donde se almacenen todos los sectorTrailer originales con lo que se genera
una tarjeta virtual nueva con la Unica diferencia que se incluya también el campo de las
condiciones de acceso y no aparezca el de MF_PASSWORD. La estructura de este array seria la
indicada en la Tabla 5-3.

Tabla 5-3 - Array OriginalSectorTrailer

Key A ‘ AC ‘ Key B Key A ‘ AC ’KeyB KeyA‘ AC ’KeyB

Sector O Sector 1 Sector 39
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5.3 DESARROLLO DE LA SEGURIDAD EN EL ACCESO

En el estado actual ya tenemos una aplicacidon que nos permite comunicarnos con la tarjeta
MIFARE Classic y acceder a su contenido. Ahora tenemos que fijar nuestra atencién en la
seguridad.

De momento la Unica medida de seguridad de la que disponemos es la necesidad de
permisos de administrador de la tarjeta para poder instalar y desinstalar la aplicacién y la clave
MF_PASSWORD para poder ejecutar los comandos de lectura y escritura, todo esto
lamentablemente no es suficiente para considerar nuestro sistema seguro.

Tomaremos varias medidas de seguridad para garantizar la integridad y confidencialidad de
las claves, que hasta el momento se transmiten en claro. Para el caso de los comando de
acceso a datos de la memoria MIFARE Classic, la clave MF_PASSWORD permite acceder a
cualquier bloque de cualquier sector sin tener en cuenta las restricciones de lectura y/o
escritura impuestas por las condiciones de acceso pudiéndose incluso modificar las claves de
los Sector Trailer. Por otra parte, tendremos que crear comandos para la gestion de las tarjetas
virtuales, tanto para su creacidn como su posterior gestion. Hasta este momento, cualquier
acceso a la aplicaciéon se hacia con las claves de canal seguro del nivel de seguridad de emisor y
por tanto, cualquier acceso es considerado administrador y tiene acceso total a todos los
comandos.

Para ello llevaremos a cabo cuatro modificaciones importantes:
e Activaremos las restricciones impuestas por las condiciones de acceso.

e Generaremos un nivel de seguridad para el administrador de la tarjeta fisica, de tal
forma que solo él pueda instalar y desinstalar aplicaciones y crear y eliminar las
tarjetas virtuales.

e Generaremos un nivel de seguridad para el administrador de la tarjeta virtual,
siendo este el encargado de manejar las claves de la tarjeta inteligente y los datos
mas sensibles de la misma, como los Sector Trailer.

e Estableceremos tres tipos de canales seguros: canal seguro para el administrador
de la tarjeta inteligente, canal seguro para el administrador de la tarjeta virtual y
canal seguro para el usuario final.

5.3.1 ACTIVACION DE LAS CONDICIONES DE ACCESO

Capitulo 5. Desarrollo

(©))
(WY



Como hemos comentado anteriormente, al intentar acceder a una memoria en una interfaz
externa necesitamos utilizar una clave denominada MF_PASSWORD. Uno de los principales
inconvenientes en seguridad al utilizar este método de acceso sobre una memoria MIFARE
Classic es que se pasan por alto las condiciones de acceso. Si bien en determinadas
aplicaciones este hecho podria no suponer un problema en la mayoria de los casos es un grave
fallo de seguridad ya que una vez obtenida la clave MF_PASSWORD de un sector cualquiera
puede alterar los datos de dicho sector y, de alterar el Sector Trailer, podria modificar las
claves y/o las condiciones de acceso pudiendo evitar que cualquier otro usuario o
administrador tuviera acceso a dicho sector.

A pesar de los problemas que presenta carecer de esta medida de seguridad,
MIFARE4Mobile no cuenta con ella y por tanto, como intentamos emular su funcionamiento,
el uso de esta medida dependerd de si el administrador de la tarjeta fisica la activa o no. Esta
activacion se lleva a cabo mediante un parametro que se pasa durante la instalacidon de la
aplicacién y es irreversible, teniendo que reinstalar nuevamente la aplicacion para cambiarlo
(eliminandose todos los datos de la aplicacién y las tarjetas virtuales).

Incluir la comprobacién de las condiciones de acceso supone ademads la necesidad de que la
aplicacién pueda tener acceso a las mismas y, dado que originalmente las condiciones de
acceso de cada sector se encuentran en el correspondiente Sector Trailer de dicho sector,
necesitamos almacenarlas dentro de la aplicacién junto con el resto del Sector Trailer. Para ello
adaptaremos nuevamente el array para que incluya las condiciones de acceso del sector. El
array quedara como muestra la Tabla 5-4.

Tabla 5-4 — Array LibreriaClavesCompleto

Key A l AC ‘ Key B ‘ MF_PASSWORD | Key A ‘ AC ‘ Key B ‘ MF_PASSWORD Key A I AC ‘ Key B I MF_PASSWORD

Sector 0 Sector 1 Sector 39

Otro de los cambios que supone la inclusién de las condiciones de acceso es que el usuario
final ya no tiene que acceder con la clave MF_PASSWORD, sino con alguna de las dos claves
KeyA o KeyB. Por tanto, la clave que debe de pasarse en los comandos ya no sera la clave
MF_PASSWORD de 8 bytes sino una de las dos claves KeyA o KeyB de 6 bytes. La aplicacién se
encargara internamente de saber si estd habilitada la comprobaciéon de las condiciones de
acceso y saber que clave recibe.

Los comandos de lectura, escritura y reset, que hasta ahora podian acceder a cualquier
bloque de cualquier sector, ven limitada su actuacién. En los tres casos se debe pasar una
doble validacién, identificacion de la clave suministrada y comprobacién las condiciones de
acceso.

El primer paso consiste en leer la clave suministrada y compararla con las claves KeyA y
KeyB del sector objetivo que tenemos almacenadas en el array . El segundo paso consiste en
verificar, con dicha clave, los bits de las condiciones de acceso. Hay que tener en cuenta que el
bloque 0 del sector 0 siempre estara bloqueado contra escritura y que dado el cardcter de esta
aplicaciéon ambas claves, KeyA y KeyB, siempre seran leidas como ceros aunque las condiciones
de acceso permitan su lectura.
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Aparece también un nuevo tipo de error durante la ejecucion de la aplicacién cuando no
pueden comprobarse las condiciones de acceso debido a que el array esté incompleto. Al
necesitarse de este almacenamiento interno para verificar los datos contenidos en los Sector
Trailer, puede darse el caso de que un determinado sector aun no tenga actualizado su
segmento dentro del array una vez instalada la aplicacidon y este se halle vacio. En esta
situacién no se pueden comprobar ni las claves ni las condiciones de acceso hasta que se
ejecute un comando setkey para dicho sector. La aplicacion lanzaria un error
NOT_AUTHORIZED, el mismo que si la clave facilitada fuera errénea.

Esta situacidon particular la eliminaremos en la versién final cuando se haga obligatorio
pasar toda la informacidn de configuracién al instalar una tarjeta virtual nueva.

5.3.2 NIVEL DE SEGURIDAD DEL ADMINISTRADOR DE LA TARJETA FiSICA

El administrador de la tarjeta fisica, al que llamaremos nivel de seguridad de emisor, suele
ser el fabricante de la tarjeta en si o cualquier grupo en el que este haya delegado el control de
la misma. Este nivel de seguridad tiene control sobre toda la tarjeta fisica, en especial sobre el
dominio de seguridad del emisor, dominio de seguridad por defecto.

El acceso como administrador de la tarjeta fisica otorga ciertos privilegios como la carga e
instalacion de aplicaciones y, en nuestro proyecto concreto, la creacidon y eliminacién de
tarjetas virtuales, donde se asegurara de inicializar las mismas, cargar el dominio de seguridad
especifico para cada tarjeta virtual y la gestidn que estos procedimientos requieran. El
administrador de la tarjeta fisica, aunque es responsable de crear las tarjetas virtuales, no
tiene acceso directo a la gestidn de las mismas ni a los datos que estas contengan, ya que la
informacién contenida pertenece a los administradores de la tarjeta virtual.

Toda la informacién manejada en este nivel de seguridad se considera delicada y por tanto
confidencial, ya que incluira la carga e instalacién de las aplicaciones y todos los datos iniciales
de las tarjetas virtuales necesarias para su creacién. Para proteger estos datos se utilizara un
canal seguro del tipo SCP02 con la opcion de implementacién i=15. Hay que destacar que
utilizando esta opcidn se cifran Unicamente los comandos APDU vy las respuestas APDU se
transmiten en claro. Si bien puede parecer que la seguridad podria no ser suficiente en este
nivel de seguridad, las Unicas respuestas que contienen datos existen solo durante la fase de
apertura de canal seguro y son respuestas que se pueden consultar facilmente en la
especificacion de GlobalPlatform, el resto del tiempo uUnicamente los comandos APDU
contendran datos de instalacién.

Afadiremos un array llamado VC que nos servird para indicar las tarjetas virtuales
instaladas, cada byte indicara una tarjeta virtual numerada segun su posicién en el array, si
toma el valor uno significara que la tarjeta virtual estd instalada y si es cero que no hay tarjeta
virtual.
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Como el nivel de seguridad de emisor es el encargado de la creacidn y eliminacién de las
tarjetas virtuales es el Unico que tendra acceso a dos nuevos comandos creados para tal fin, los
comandos y, encargados precisamente de la creacién y eliminacién de las tarjetas virtuales.

El comando esta formado por tres parejas de APDUs comando-respuesta, la primera
contiene el manufacturer block (el bloque 0 del sector 0) y las 3 claves necesarias para crear
los canales seguros del gestor. Las dos parejas restantes contienen 8 Sector Trailer cada pareja
para completar los 16 sectores. Este comando primero verifica que existen huecos disponibles
para instalar una nueva tarjeta y luego asigna el primer hueco disponible. Una vez se recibe el
ultimo comando se calculan internamente todas las MF_PASSWORD de los sector trailer
proporcionadas.

El comando solo necesita un comando que especifica el hueco de tarjeta virtual que se
quiere desinstalar y la aplicacidn elimina todas las conexiones referentes a dicha tarjeta virtual
y, si dicha tarjeta estaba seleccionada, resetea todos los sectores de la tarjeta fisica. De esta
forma aunque internamente parte de los datos (el manufacturer block, los Sector Trailer y las 3
claves de canal seguro) siguen presentes, no se puede tener acceso a ellos y cuando se vuelva
a instalar una tarjeta virtual en el mismo hueco estos datos se sobrescribiran.

Ambos comandos vienen detallados en el capitulo 7.1.3.2-Comandos del nivel de seguridad
de emisor.

Puesto que contamos con 4 tarjetas virtuales de 15 sectores al llegar a este punto,
necesitamos actualizar nuevamente los arrays libreriaClaves y originalSectorTrailer ya que en
lugar de basarnos en los 40 sectores que tiene la tarjeta MIFARE Classic pasamos a los 64
sectores, 16 sectores por cada una de las 4 tarjetas virtuales. De esta forma los nuevos y ya
definitivos arrays quedan tal y como aparecen en la Tabla 5-5 y la Tabla 5-6.

Tabla 5-5 - Array libreriaClaves

Key A | AC ‘ Key B ‘ MF_PASSWORD | Key A l AC l Key B ‘ MF_PASSWORD Key A | AC ‘ Key B | MF_PASSWORD

Sector O (tarjeta virtual 0) Sector 1 (tarjeta virtual 0) Sector 15 (tarjeta virtual 3)

Tabla 5-6 - Array originalSectorTrailer

Key A ‘ AC ‘ Key B Key A ‘ AC ‘KeyB Key A ‘ AC |KeyB

Sector O (tarjeta virtual 0) Sector 1 (tarjeta virtual 0) Sector 15 (tarjeta virtual 3)

5.3.3 NIVEL DE SEGURIDAD DEL ADMINISTRADOR DE LA TARJETA VIRTUAL

Una vez creada una tarjeta virtual nueva surge la figura del administrador de la misma, que
se asignara a una persona o grupo a la que dicha tarjeta virtual pertenece, pudiendo ser el
propio administrador de la tarjeta fisica o alguien al que este haya concedido ese espacio de
memoria. Este administrador se encarga de gestionar los datos y la comunicacidn entre la
tarjeta virtual y el usuario final. Para este administrador de la tarjeta virtual es necesario crear
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un nivel de seguridad para este administrador al que denominaremos nivel de seguridad de
gestor.

El nivel de gestor posee la capacidad de alterar todos los bloques dentro de una tarjeta
virtual, salvo los bloques que originalmente sean inmodificables. Ademas es el encargado de
restringir el acceso a los datos segun las especificaciones impuestas (en nuestro caso las
condiciones de acceso) y sera el Unico que tenga acceso al comando .

Puesto que el administrador de la tarjeta virtual puede no tener acceso directo a la misma,
sera en este nivel de seguridad donde utilizaremos la gestion remota de MIFARE4Mobile,
descrita en el apartado 3.4.2-Gestion remota de MIFARE4Mobile, de este modo podra
actualizar los datos de forma remota con seguridad extremo-extremo y de forma mas eficiente
que con comandos simples.

En su creacién cada tarjeta virtual se genera un dominio de seguridad propio que cumpla
los requisitos requeridos por el administrador de la tarjeta virtual. La conexién cifrada
mediante canales seguros se hard con este dominio de seguridad y no con el del emisor lo que
permite que el administrador de la tarjeta fisica no necesite conocer las claves utilizadas por
este nuevo dominio de seguridad. Esto también implica que en la generacion de este nuevo
dominio de seguridad se requerira un nuevo juego de claves para poder establecer el canal
seguro, las claves que se mandaban a la aplicacién durante la instalacién de la tarjeta virtual.

Al contrario que en el caso del nivel de seguridad del emisor, la informacién sensible se
encuentra también en las respuestas APDU. En este caso, no nos sirve el mismo nivel de
seguridad que nos proporciona el canal seguro utilizado para la comunicacion en el nivel de
seguridad del emisor lo que nos obliga a implementar el cifrado también las respuestas.

La creacidn de un dominio de seguridad totalmente nuevo esta fuera del objetivo de este
proyecto por lo que, como solucion, hemos disefiado una aplicacién, que cargaremos junto
con la que tenemos ya disefiada, que hard las veces de un dominio de seguridad. Serd la
encargada de generar las claves de sesidn, establecer un canal seguro, descifrar los datos
recibidos a través de los comandos APDU vy cifrar los que se van a enviar a través de las
respuestas APDU.

5.3.4 NIVEL DE SEGURIDAD DE USUARIO FINAL

En el nivel de seguridad mds bajo nos encontramos con el usuario final. Este nivel de
seguridad es el que menos privilegios tiene y su Unica finalidad sera permitir la lectura y
escritura, siempre respetando las limitaciones impuestas por el administrador de la tarjeta
inteligente. Si fuera necesario se le podria negar el acceso a la lectura, escritura o ambas a un
determinado bloque o sector, por ejemplo a los Sector Trailer evitando asi que puedan
modificar las condiciones de acceso.

Puesto que en este nivel de seguridad se puede leer y escribir datos en la tarjeta, la
informacién transmitida tanto en los comandos como en las respuestas APDU se consideran
informacién sensible y por tanto es necesario protegerla, pero dado que el acceso a dicha
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informacién podra bloquearse desde el nivel de seguridad de gestor, no se va a exigir tanta
seguridad como en los casos anteriores (recordemos que el protocolo de canal seguro SCP02
consta de 3 claves de 8 bytes y encriptacidon 3DES). En este caso nos conformaremos con una
encriptacion mds sencilla de tipo DES con una clave de 8 bytes que ambos, usuario y
aplicaciéon, conoceran. La clave de 8 bytes que utilizaremos, que denominaremos PIN (Personal
Identification Number o Numero de Identificacidon Personal), sera elegida por el mismo usuario
y podra modificarlo a su criterio.

En este nivel de seguridad tendremos Unicamente 4 comandos: dos comandos de PIN, uno
para identificar al usuario e iniciar el cifrado de los datos y el segundo para actualizar el propio
PIN; y los comandos de lectura, , y escritura, , todos ellos detallados en el anexo 7.1-Comandos
APDU.

Utilizaremos el dominio de seguridad que hemos creado, el que utilizamos para establecer
y mantener un canal seguro en el nivel de seguridad gestor, para el cifrado en el nivel de
seguridad de usuario. Para ello el dominio de seguridad debera distinguir el nivel de seguridad
del usuario que este accediendo y tendremos que ampliarlo para que pueda realizar un cifrado
de tipo DES con una clave de 8 bytes para el nivel de seguridad de usuario

5.4 DESARROLLO DEL PROGRAMA COMPLETO Y

RESULTADOS

Una vez definidos e implementados los distintos niveles de seguridad Unicamente nos resta
comprobar el funcionamiento global de la aplicacién y esperar que responda a todas nuestras
especificaciones.

Puesto que no vamos a tener una Unica tarjeta virtual y cada tarjeta virtual tiene un juego
de claves distinto dentro del dominio de seguridad que hemos desarrollado tiene que haber
una diferenciacidon entre las distintas tarjetas por lo que nos obliga a crear dos nuevos
comandos, los comandos de seleccion y deseleccion de tarjeta virtual. Estos comandos
determinaran la tarjeta virtual que se encuentra activa y por tanto la que se encuentra cargada
en la memoria MIFARE para su acceso sin contactos.

Si no hay una tarjeta virtual seleccionada solo se podrd acceder al nivel de seguridad de
emisor, por el contrario, si hay una tarjeta seleccionada, solo se podra acceder, también previa
apertura de los canales de seguridad correspondientes, a los niveles de seguridad de emisor y
de usuario. De esta forma el dominio de seguridad de emisor no podra acceder a la tarjeta
virtual y tanto el dominio de gestor como el de usuario solo accederdn a la tarjeta activa.

Al seleccionar una tarjeta virtual tendremos que autenticarnos como gestor o usuario
mediante los comandos de apertura de canal seguro, la aplicacidn lo diferenciara por el cédigo
INS de la APDU.

El diagrama de flujo de cdmo se seleccionan los distintos niveles de seguridad se expone en
la Figura 5-4.
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Error autenticacion

Vx_sel=0 Vx_sel=1

INS = otro

Nivel de seguridad
de usuario

Nivel de seguridad
de gestor

Nivel de seguridad
de emisor

Figura 5-4 - Interacciones entre la aplicacién y los dominios de seguridad

Una vez asignado un nivel de seguridad hay que comprobar que Unicamente se pueden
ejecutar los comandos permitidos para dicho nivel y que las limitaciones impuestas a dichos
comandos se cumplen. Para ello nos conectaremos como cada nivel de seguridad y
ejecutaremos un benchmark disefiado para comprobar cada uno de los aspectos de dicho
nivel. Los benchmarks utilizados para este proyecto se encuentran adosados en el anexo 7.2-

Workbenchs.
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CONCLUSIONES Y LINEAS
FUTURAS

Una vez finalizada la aplicacidon y realizadas las pruebas de comportamiento plantearemos
las conclusiones finales que arroja nuestro proyecto. Con ellas analizaremos el cumplimiento
de los requisitos que plantedabamos en los objetivos y, en los casos en los que no se haya
podido alcanzar un punto del objetivo, los motivos y/o soluciones que hemos tomado para
solventarlo. También incluiremos aquellas posibles mejoras que se pueden implementar y que
por falta de tiempo, de conocimientos, de habilidad o por que la tecnologia actual no lo
permite, no hemos podido implementar.

También abordaremos los proyectos mas significativos que se estdn implementando ahora
mismo, en el mismo campo en el que se desarrolla este proyecto y los avances que se espera
traiga el futuro, como nuevas tecnologias y dispositivos.

Por ultimo especularemos sobre el impacto que los avances en este campo puedan llegar a
suponer en nuestra vida diaria.

6.1 CONCLUSIONES

Tras la finalizacion del programa completo y las pruebas realizadas para validar su
funcionalidad (recogidas en el capitulo 7.2-Workbenchs) hemos podido comprobar que
cumplimos con el objetivo que nos habiamos planteado al principio del proyecto. Partiendo de
una tarjeta inteligente genérica, hemos desarrollado una aplicacidon que nos permite simular
tarjetas virtuales, de tal forma que con solo una tarjeta fisica disponga de varias tarjetas
virtuales independientes.

Para empezar hemos implementado una solucién de acceso mediante contactos a un tipo
de tarjeta, en nuestro caso MIFARE Classic, que no es estandar y cuyo método de acceso tipico
es sin contactos. Durante este acceso por contactos a través de Java Card, hemos simulado el
comportamiento del acceso a la tarjeta de manera similar a como se hace de forma habitual,
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utilizando los mismos pardmetros pero dotando a la comunicaciéon de un nivel de seguridad
mayor.

De cara a la creacidn y gestidon de las tarjetas virtuales, hemos dividido el acceso a la
aplicacion en 3 niveles diferenciados de seguridad, cada uno de los cuales posee una seguridad
Unica para dicho nivel y cuenta con unas herramientas, privilegios y comandos especificos.
Cada uno de los niveles de seguridad es independiente de los otros dos, si bien entre ellos se
complementan, son auto excluyentes, es decir, solo uno de ellos puede estar activo en un
mismo momento.

Los comandos de cada nivel de seguridad responden Unicamente ante su nivel de seguridad
asociado y solamente cuando este esta activo, impidiendo que puedan ejecutarse por usuarios
no autorizados.

También se destaca que los niveles de seguridad que hemos establecido y comprobado en
nuestro proyecto no solo cumplen los estandares habituales en este tipo de casos, sino que la
seguridad global con la que cuenta nuestra aplicacién en comparaciéon con las que hemos
utilizado como base y referencia es superior. Desde el primer contacto con la aplicacién se
abre un canal seguro que protege los datos que suministramos y recibimos de la tarjeta y lo
hacemos tal y como se indica en las especificaciones, facilitando la migracién futura a otros
sistemas de nuestra aplicacion. Comparandolo con las aplicaciones de referencia, nuestra
aplicacién se encarga del cifrado los datos no solo en las APDUs comando sino también en las
respuestas, incluso en el nivel de seguridad de usuario final, donde utilizamos un sistema de
encriptacion probado denominado DES en lugar de la encriptacién CRYPTO1 utilizada por la
tarjeta MIFARE Classic.

En cuanto a la simulacidn de tarjetas virtuales trabajamos sobre una tarjeta de tipo MIFARE
Classic que se encuentra en la parte sin contactos de nuestra tarjeta fisica por lo que las
tarjetas virtuales se irdn cargando sobre su memoria. Como las tarjetas virtuales que
generamos son de solo 1kB solo utilizaremos los primeros 16 sectores de la memoria MIFARE.

El objetivo del proyecto por tanto se cumple dentro de nuestro entorno controlado y deja
abierta la puerta para un sistema mas avanzado, con creacién de multiples tarjetas con
estructuras distintas y gestién de las mismas para un proyecto futuro, sirviendo este como
base para realizarlo.

Por otra parte como hemos tenido que desarrollar un método de acceso por contactos en
una tarjeta que normalmente se accede sin contactos. De esta forma hemos establecido una
forma de actualizacion de las distintas tarjetas virtuales mediante la interfaz con contactos al
tiempo que se respeta el acceso por la de sin contactos.
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6.2 LiINEAS FUTURAS

La meta final de nuestro proyecto era sentar ciertas bases practicas para el desarrollo de
tarjetas inteligentes que integren multiples tarjetas virtuales cumpliendo los requisitos de
funcionalidad y seguridad que se esperan de sistemas de este tipo.

Este proyecto no es pionero ni Unico en su campo, pero si corrige en ciertos puntos los que
ya estan establecidos abriendo las puertas a un desarrollo mds avanzado sobre el mismo. A
partir de este proyecto se puede desarrollar una aplicacion mas compleja con una gestion mas
avanzada de las tarjetas virtuales, que permita la instalacidon de distintos tarjetas virtuales
siguiendo el modelo de MIFARE4Mobile (nuestra aplicacion trabaja Unicamente con tarjetas
MIFARE Classic de 1kB). Asimismo se puede desarrollar una interfaz de comunicacién sin
contactos, bien en una tarjeta que tenga este tipo de tecnologia disponible fisicamente
(tarjetas inteligente que tengan tanto la interfaz con contactos como la interfaz sin contactos)
o bien a través de algun dispositivo que cuente con ella (tal y como se propone en
MIFARE4Mobile con un dispositivo movil).

También hemos utilizado una aplicacién que permite el acceso remoto en una tarjeta como
la MIFARE Classic que, a priori, no dispone de una seguridad suficiente para permitir este tipo
de acceso. De esta forma seria posible que, a través de un dispositivo que incorporara dichas
tarjetas como un teléfono mavil, permitieran un acceso remoto a las tarjetas para poder
actualizarlas.

Alejandonos a un desarrollo mdas complejo que el de nuestro proyecto encontramos
distintas empresas, especificaciones y productos que también se encaminan hacia lo que
hemos querido conseguir con nuestro proyecto.

Por un lado tenemos la especificacidon de MIFARE4Mobile que esta muy enfocada en la
creacion y gestion de tarjetas virtuales en elementos seguros (por ejemplo tarjetas SIM)
utilizados en dispositivos moviles (smartphones, tablets, etc). Uniendo las tarjetas virtuales con
estos dispositivos se pueden crear aplicaciones en los propios dispositivos que gestionen cada
una de las tarjetas por separado, teniendo acceso al elemento seguro, sin que estas
aplicaciones se instalen directamente en este, por ejemplo, una tienda de ropa podria crear
una aplicacién moévil que ofreciera promociones y noticias a un socio, el socio en este caso
interactuaria con esta aplicacion, y no necesitaria tener una tarjeta fisica en su cartera que le
reconociese su condicidn de socio, esta se encontraria instalada como una tarjeta virtual en su
dispositivo. El principal inconveniente de MIFARE4Mobile es que solo trabaja con tarjetas de la
familia MIFARE y estd pensado para utilizarse a través de un dispositivo mavil.

También podemos encontrar en el mercado actual tarjetas inteligentes fisicas pensadas
para soportar multiaplicacion, es decir, su estructura de memoria esta pensada para recoger
multiples aplicaciones de proveedores distintos, diferenciando y protegiendo cada aplicacion
para ese proveedor de tal forma que cada aplicacién es independiente de las demds y con una
seguridad Unica y especifica. El objetivo de estas tarjetas inteligentes es que sirvan para todo
tipo de servicios, desde el control de accesos dentro de una compania hasta los abonos del
transporte publico. Esta idea encaja, a grandes rasgos, con la motivacidn y objetivos de este
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proyecto pero se basa mds en multiples aplicaciones especificas dentro de la tarjeta que en las

tarjetas virtuales que nosotros perseguimos.

En definitiva en el futuro se tiende a desarrollar sistemas que integren mds y mas
componentes por lo que tener multitud de tarjetas distintas en nuestra mano va a ser una de
tantas cosas que poco a poco van a ir desapareciendo a medida que vayan popularizandose las
tarjetas inteligentes multiaplicacién y las tarjetas inteligentes con multiples tarjetas virtuales.
Ahora mismo es impensable un escenario en el que todas las tarjetas puedan acabar
integrandose en una sola debido a que deben alcanzarse aun multiples acuerdos comerciales y
estatales, hay que recordar que el DNI-electréonico que utilizamos actualmente es una tarjeta
inteligente pero dadas las medidas de seguridad asociadas a su expedicién y uso no es un
elemento que vaya a ser probable que comparta espacio fisico con otro tipo de tarjetas, lo
mismo pasaria con las tarjetas bancarias.
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ANEXOS 7

7.1 ComanDOS APDU

Como ya hemos comentado en nuestra aplicacién hemos especificados varios comandos, la
mayoria basados en los comandos ya establecidos por MIFARE4Mobile. En este anexo
describiremos en detalle todos los comandos que hemos utilizado durante el proyecto dado
que son estos mismos comandos los que se utilizan para comunicarse con la aplicacién.

En un primer grupo tenemos los comandos descatalogados. Este grupo recoge todos los
comandos que hemos creado durante el proyecto, sobretodo como comandos de
comprobacién y que han ido retirdndose de la aplicacién a medida que ibamos avanzando en
las distintas fases.

El segundo recoge todos los comandos de entrada y salida de datos, es decir, los de lectura
y escritura, todos ellos como modificaciones de los comandos de M4M. En este grupo
podemos encontrar dos divisiones, lo comandos Unicos y los comandos de gestion remota.

Por ultimo tenemos los comandos que siguen presentes en la versién final de la aplicacion y
hemos tenido que especificar expresamente para nuestro proyecto.

7.1.1 COMANDOS DESCATALOGADOS

Los comandos descatalogados aparecen sobre todo durante las primeras fases del
desarrollo ya que sirven para realizar labores de comprobacidon de resultados.

En esta categoria recogemos solo dos comandos, los comandos y el .

Capitulo 7. Anexos

~N
N



7.1.1.1 COMANDO SETKEY

El comando sirve para actualizar el array con las claves KeyA y KeyB de un sector
particular. Su funcién, en conjunto con el comando , era comprobar por un lado que el array se
actualizaba correctamente y que el calculo de la clave MF_Password se realizaba
correctamente.

La estructura del comando es la que se muestra en la Tabla 7-1.

Tabla 7-1 - Estructura del comando

CLA INS P1 P2 Lc DATOS
00 00 Sector XX 0oC Claves KeyA y KeyB
Pardmetros:

e CLA= “Ox00”: codigo CLA que utilizdbamos al principio del desarrollo de la
aplicacion.

e INS=“0x00”: valor que corresponde a la instruccidon en nuestra aplicacion.
e P1l:representa el sector cuyas claves vamos a actualizar.
e P2:no se utiliza en este comando por lo que su valor puede ser cualquiera.

e Lc: tamaio, en bytes, del campo datos. Siempre tendra el valor “0x0C”
correspondiente a 12 bytes.

e Datos: claves KeyA y KeyB del sector objetivo a actualizar.

La respuesta al comando consiste en la palabra de estado. Si el comando se ha procesado
correctamente se devuelve el cddigo “0x9000” establecido en ISO7816 en su parte 4, en caso
contrario se devuelve un cédigo de error.

Cadigos de error:

e WRONG_LENGTH= “0x6700”: indica que no se han proporcionado exactamente 12
bytes en el campo de datos que corresponden al tamafio de las dos claves, KeyA y
KeyB.

e WRONG_P1P2= “0x6B00”: indica que el valor del campo P1 es erréneo, es decir,
apunta a un sector que se encuentra fuera de rango tomando un valor superior a
39.

7.1.1.2 COMANDO GETKEY
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La estructura del comando es la que se muestra en la Tabla 7-2.

Tabla 7-2 - Estructura del comando

CLA INS P1 P2 Lc Le

00 30 sector clave 00 variable

Parametros:

e CLA= “Ox00”: cdédigo CLA que utilizdbamos al principio del desarrollo de la

aplicacion.
e INS=“0x30": valor que corresponde a la instruccidon en nuestra aplicacién.
e P1:representa el sector cuya clave vamos a leer.

e P2: indica la clave a extraer. Puede tomar los siguientes valores: “0x01” para la
KeyA, “0x02” para la KeyB, “Ox03” para la MF_PASSWORD y “0x04” para las
condiciones de acceso.

e Lc=“0x00": siempre tendrd el valor “0x00” ya que no cuenta con campo de datos.

e Le= campo de valor variable segun la clave requerida. Puede tomar los valores=
“0Ox06” cuando se pida la KeyA o KeyB, “0x08” para la clave MF_PASSWORD vy
“0x04” para las condiciones de acceso.

La respuesta al comando consiste en la clave solicitada mas la palabra de estado. Si el
comando se ha procesado correctamente la palabra de estado toma el valor “0x9000”
establecido en la parte 4 de la norma ISO7816, en caso contrario solo se devuelve la palabra de
estado con un cddigo de error.

Cadigos de error:

e WRONG_DATA= “Ox6A80": indica que la clave que se ha requerido en el campo P2
no es ninguna de las cuatro establecidas, es decir, el pardmetro P2 toma un valor
superior a 4.

e WRONG_P1P2= “0x6B00”: indica que el valor del campo P1 es erréneo, es decir,
apunta a un sector que se encuentra fuera de rango tomando un valor superior a
39.

7.1.2 COMANDOS DE ENTRADA Y SALIDA DE DATOS

En el caso de los comandos de entrada y salida de datos encontraremos tres clases de
comandos: comandos de lectura, comandos de escritura y comando de reset. De todas las
clases de comandos tendremos dos versiones del comando; una versidn para el nivel de
seguridad de usuario, que consiste en comando y respuesta APDU estandar y una versidn para
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el nivel de seguridad de gestor, que consistird en un comando y respuesta encapsulados en un
comando de gestion remota.

7.1.2.1 COMANDOS DE ENTRADA Y SALIDA DE DATOS ESTANDAR

Como ya hemos comentado los comandos de entrada y salida de datos estandar son los
que utilizaremos para el nivel de seguridad del usuario. Se trata de comandos Unicos que iran
cifrados y permiten acceder a multiples bloques de un mismo sector con un Unico comando.

7.1.2.1.1 Comando

El comando se utiliza para leer uno o varios bloques no necesariamente consecutivos de
un sector especificado.

En caso de que entre esta lectura se incluya el Sector Trailer se devolverd, para esta, los 16
bytes con los bytes del 0 al 5 y del 10 al 15, que son los correspondientes a las claves KeyA y
KeyB respectivamente, puestos a cero.

Las condiciones de acceso para los bloques de datos y las del bloque de Sector Trailer seran
ignoradas por esta funcién y se accedera con una clave. En nuestro caso, como ya
comentamos, solo se ignoraran si el administrador al instalar la aplicacién asi lo dispusiera en
cuyo caso se facilitara la clave MF_PASSWORD. Si las condiciones de acceso no se ignoraran
habria de facilitarse la clave KeyA o KeyB.

Los bloques que se van a leer vendran determinados por la combinacién del numero de
sector a leer y un BlockBitMap que determinard los bloques dentro de dicho sector. Los
bloques definidos por el BlockBitMap no podrdn exceder los limites del sector (no se podra
leer un bloque 4 en un sector que solo tenga bloques del 0 al 3) y por tanto para sectores de 4
bloques el valor del BlockBitMap siempre serd igual o inferior a 0x0O00F y si se detecta que es
mayor se devolverd un error de pardmetro incorrecto. La Figura 7-1 muestra un ejemplo de
codificacion de un BlockBitMap para un sector de 16 bloques.
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3
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BlockBitMap = "Ox0053" 10
11
Blogues objetivo: blogue 0, bloque 1, bloque 4 y blogue 6. 12
13
14
15

Figura 7-1 - Ejemplo de la codificacion de un BlockBitMap para un sector de 16 bloques

Al igual que en caso del comando hemos adaptado el comando de M4M a un comando
APDU que es el que utilizaremos con la estructura mostrada en la Tabla 7-3.

Tabla 7-3 - Comando

CLA INS P1 P2 Lc DATOS Le
0A o | BlockBitMap (2 bytes), MF_PASSWORD (8 bytes) o .
84 10 Sect XX - Y bl
ector 08 KeyA/KeyB (6 bytes) ariable

Parametros:
e CLA ="“0x84": cddigo CLA para los comandos que van cifrados.
e INS ="“0x10": valor que corresponde a la instruccion en nuestra aplicacién.
e P1l:representa el sector que vamos a leer.
e P2:no se utiliza en este comando por lo que su valor puede ser cualquiera.

e Lc: tamafio, en bytes, del campo datos. Puesto que los datos son fijos en tamafio
este parametro también es fijo en valor y puede tomar los valores “Ox0A” cuando
se proporciona la clave MF_PASSWORD o “0x08” cuando se proporciona una de las

claves KeyA o KeyB.

e Datos: se compone de dos partes consecutivas. Los primeros dos bytes estdn
designados al BlockBitMap que nos facilita el poder, con un solo comando, leer
varios bloques. Los siguientes 8 o 6 bytes corresponden a la clave correspondiente
al sector que queremos leer y sera o bien la clave MF_PASSWORD o bien una de las
dos claves KeyA o KeyB.

e Le: tamafio, en bytes, de los datos de respuesta esperados. Los valores de este
parametro seran multiplos de 16, tamario en bytes de un bloque.
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La respuesta al comando se divide en dos partes, la primera los datos leidos, en orden
consecutivo, de los bloques que solicitaba el comando y después de estos, la palabra de
estado. Al igual que con el comando si el comando se ha procesado correctamente se
devuelve el cédigo de estado “0x9000”. En caso contrario se devuelve un cddigo de error.

Cédigos de error:

e PARAM_ERROR = “0xD4”: este error se puede dar en tres casos: o bien se ha
especificado un sector fuera de rango, o el BlockBitMap toma el valor “0x0000” o el
BlockBitMap, refiriéndose a un sector de cuatro bloques, toma un valor superior a
“Ox000F”. En nuestro caso utilizaremos el cddigo correspondiente segin la norma
7816 para el error PARAM_ERROR con valor “0x63D4”.

e NOT_AUTHORIZED = “OxE9”: la contrasefa facilitada no corresponde con la clave
MF_PASSWORD del sector generada por la tarjeta. Como en los casos anteriores el
codigo de error es el correspondiente segin la norma 7816 para el error
NOT_AUTHORIZED con valor “Ox63E9”.

7.1.2.1.2 Comando

El comando se utiliza para escribir uno o varios bloques no necesariamente consecutivos
de un sector especificado.

La estructura del comando es muy parecida a la del comando salvo por la finalidad y por
los datos pasados por el comando. Al igual que en el comando las condiciones de acceso del
Sector Trailer no son tenidas en cuenta por este comando sino que se ejecutara siempre que se
facilite la clave MF_PASSWORD correcta en el caso de que la aplicacidn no tenga en cuenta las
condiciones de acceso o una de las claves KeyA o KeyB en el caso de que se tengan en cuenta.

Ademas, los bloques que van a escribirse se determinan, igual que en el comando ,
mediante la combinacién del sector y un BlockBitMap de igual configuracidn que en el caso del
comando .

La escritura de los bloques es una escritura no atdmica, es decir, si durante la escritura hay
una interrupciéon como una desconexién o una pérdida de corriente algunos bloques pueden
haber sido actualizados pero no necesariamente haberlo sido todos.

Al igual que en los casos anteriores hemos adaptado el comando de M4M a la estructura
final que vemos en la Tabla 7-4.

Tabla 7-4 - Comando

CLA | INS P1 P2 Lc DATOS

BlockBitMap (2 bytes), MF_PASSWORD (8 bytes) o KeyA/KeyB (6

) .
84 0 | Sector | XX | Variable bytes), datos a escribir

Parametros:
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CLA = “Ox84”: cédigo CLA para los comandos que van cifrados.

INS = “Ox20”: valor que corresponde a la instruccion en nuestra aplicacién.
P1: representa el sector que vamos a escribir.

P2: no se utiliza en este comando por lo que su valor puede ser cualquiera.

Lc: tamafio, en bytes, del campo datos. Unicamente tiene como datos fijos el
BlockBitMap y la clave MF_PASSWORD vy el resto de datos a escribir serd un
multiplo de 16 bytes segun el nimero de bloques a escribir, el valor de este campo
es variable.

Datos: se compone de tres partes consecutivas. Los primeros dos bytes estdn
designados al BlockBitMap que nos facilita el poder, con un solo comando, leer
varios bloques. Los siguientes bytes corresponden, bien a la clave MF_PASSWORD o
bien a una de las claves KeyA o KeyB, correspondientes al sector que queremos
leer. Por Ultimo estan los datos que queremos escribir, 16 bytes por sector a
escribir, que estaran ordenados en orden ascendente empezando por el de menor
valor.

La respuesta al comando consiste en la palabra de estado. Al igual que con los comandos

anteriores si el comando se ha procesado correctamente se devuelve el cédigo de estado
“0x9000”. En caso contrario se devuelve un cddigo de error.

Cadigos de error:

PARAM_ERROR = “0x63D4”: este error se puede dar en cinco casos: si se ha
especificado un sector fuera de rango, si el BlockBitMap toma el valor “0x0000”, si
el BlockBitMap, refiriéndose a un sector de cuatro bloques, toma un valor superior
a “Ox000F”; si se intenta escribir el bloque 0 del sector 0 (Manufacturer Block) o si
el nimero de bloques a escribir en el campo de datos (teniendo en cuenta que cada
16 bytes seria un bloque) no coincide con los bloques designados por el
BlockBitMap. En nuestro caso utilizaremos el cédigo correspondiente segln la
norma ISO7816 para el error PARAM_ERROR con valor “0x63D4".

NOT_AUTHORIZED = “Ox63E9”: la contrasefia facilitada no corresponde con la clave
MF_PASSWORD del sector generada por la tarjeta. Como en los casos anteriores el
codigo de error es el indicado en la norma 7816 para el error NOT_AUTHORIZED.

7.1.2.2 COMANDOS DE ENTRADA Y SALIDA DE GESTION REMOTA

En nuestro proyecto todos los comandos de gestion remota estan destinados al nivel de

seguridad del gestor. La principal diferencia entre los comandos que hemos denominado

estandar y estos comandos es que, en estos Ultimos el comando se encuentra codificado en

formato TLV y encapsulado dentro de un comando de gestién remota.

Asimismo todos los comandos que se envien y reciban de esta forma se consideraran

siempre cifrados.
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7.1.2.2.1 Comando

El comando se utiliza para resetear una lista de sectores de una tarjeta del tipo MIFARE
Classic sin la necesidad de facilitar la clave MF_PASSWORD de ninguno de los sectores

especificados.

Los sectores afectados por este comando volveran al estado inicial de creacidn de la tarjeta
virtual, es decir, los bloques de datos estaran compuestos por ceros y los Sector Trailer
tomaran el valor con el que los inicializaron. La Unica excepcion es el bloque 0 del sector 0, el
Manufacturer Block, que no sufre ninguna modificacion.

La configuracion del TLV del comando es:
e Tag="0x08": cddigo correspondiente al comando .

e Length: depende del nimero de sectores que vayan a resetearse tomando un valor
minimo de 1 y maximo de 40 (para una tarjeta MIFARE Classic de 4K que cuenta
con 40 sectores, en el caso de las de 1K el maximo seria 16).

e Value: lista de los sectores a resetear, concatenados e identificados mediante el
numero de sector ocupando 1 byte cada uno.

El TLV respuesta es:
e Tag="0x08": el céddigo de la respuesta debe ser el mismo que el del comando.
o Length = “0x02": valor fijo para esta respuesta.
e Value: Unicamente se responde con la palabra de estado.

La palabra de estado siempre tomara el valor “0x9000” en el caso de que la recepcion y
ejecucién del comando haya sido satisfactoria. En caso de que se produzca un error tomara

uno de los siguientes valores:

e INCORRECT_PARAM = “Ox6A86": el valor del campo length en el comando es 0 o
superior a 16 en las tarjetas de 1K 0 40 en las tarjetas de 4K.

e PARAM_ERROR = “0x63D4"”: al menos uno de los nUmeros de sector es erréneo, es
decir, toman un valor superior a 15 en tarjetas de 1K 0 a 39 en las tarjetas de 4K.

7.1.2.2.2 Comando

El comando se utiliza para leer multiples bloques no necesariamente consecutivos de un
sector especificado. Si, en la peticidn de lectura, se requiere leer el Sector Trailer este comando
devolvera los 16 bytes correspondientes a ese bloque pero los bytes correspondientes a las
claves KeyA y KeyB se mostraran siempre como ceros aunque las condiciones de acceso
permitan su lectura.
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Las condiciones de acceso para la lectura tanto del Sector Trailer como de los bloques de
datos son ignoradas por este comando, Unicamente requiriéndose facilitar la clave
MF_PASSWORD, derivada de las claves KeyA y KeyB, de dicho sector.

La configuracidon del TLV del comando es:
e Tag="0x07": cddigo correspondiente al comando .
e Length =“0x11": tamafio fijo del campo Value para este comando.

e Value: aparecen concatenados el numero de sector objetivo (1 byte), el
BlockBitMap con la secuencia codificada de bloques a leer (2 bytes) y por ultimo la
clave MF_PASSWORD del sector.

El TLV respuesta es:
e Tag="0x07": el cddigo de la respuesta debe ser el mismo que el del comando.

e Length: valor variable segin el nimero de bloques leidos. A 16 bytes por bloque, el
valor de este campo debe ser multiplo de 16 mas 2 bytes de la palabra de estado.

e Value: aparecen concatenados dos partes, los primeros dos bytes que
corresponden a la palabra de estado y el resto grupos de 16 bytes, un grupo por
cada bloque leido, con los datos leidos.

La palabra de estado siempre tomara el valor “0x9000” en el caso de que la recepcién y
ejecucion del comando haya sido satisfactoria. En caso de que se produzca un error tomard
uno de los siguientes valores:

e INCORRECT_PARAM = “Ox6A86": cuando alguno de los parametros en el comando
no aparece, el tamafo de uno de estos parametros no es correcto o el BlockBitMap
hace referencia a mas de 14 bloques al mismo tiempo.

e NOT_ENOUGH_MEM_SPACE = “Ox6A84”: no hay espacio suficiente en la respuesta
del STORE DATA para almacenar todos los datos pedidos.

e PARAM_ERROR = “0x63D4”: el niumero de sector especificado es superior a 15 en
tarjetas de 1K o a 39 en tarjetas de 4K y por tanto esta fuera de rango o si el
BlockBitMap excede el nimero de bloques soportado del sector especificado, por
ejemplo, si toma un valor superior a “Ox000F” en un sector de 4 bloques.

e NOT_AUTHORIZED = “0x63E9”: la clave MF_PASSWORD es errénea.

7.1.2.2.3 Comando

El comando se utiliza para escribir multiples bloques no necesariamente consecutivos de

un sector especificado.

Las condiciones de acceso para la escritura tanto del Sector Trailer como de los bloques de
datos son ignoradas por este comando, Unicamente requiriéndose facilitar la clave
MF_PASSWORD, derivada de las claves KeyA y KeyB, de dicho sector.
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La escritura de los bloques no es atdémica, lo que significa que si el comando Update
MIFARE Classic Sector se interrumpe por una pérdida de energia o por que la tarjeta se
resetea, algunos de los bloques podrian haber sido modificados pero no todos.

La configuracidon del TLV del comando es:
e Tag="0x06": cddigo correspondiente al comando .

e Length: valor variable del campo Value. El tamafo depende del nimero de bloques
gue vayan a escribirse, entre 1 como minimo y 14 como maximo, a razon de 16
bytes cada bloque. Ademas se cuentan también los 11 bytes fijos del campo datos.

e Value: aparecen concatenados el numero de sector objetivo (1 byte), el
BlockBitMap con la secuencia codificada de bloques a escribir (2 bytes), la clave
MF_PASSWORD del sector y por ultimo los grupos de 16 bytes correspondientes a
cada bloque que quiera escribirse, un grupo por cada bloque y ordenados en orden
gue en el que vayan a escribirse, empezando por el bloque con el nUmero mas bajo.

El TLV respuesta es:
e Tag="0x06": el cédigo de la respuesta debe ser el mismo que el del comando.
e Length = “Ox02”: valor fijo para la respuesta de este comando.
e Value: contiene la palabra de estado.

La palabra de estado siempre tomara el valor “0x9000” en el caso de que la recepcion y
ejecucién del comando haya sido satisfactoria. En caso de que se produzca un error tomard
uno de los siguientes valores:

e INCORRECT_PARAM = “Ox6A86": cuando alguno de los parametros en el comando
no aparece, el tamafo de uno de estos pardmetros no es correcto o el BlockBitMap
hace referencia a mas de 14 bloques al mismo tiempo.

e PARAM_ERROR = “0x63D4”: el nimero de sector especificado es superior a 15 en
tarjetas de 1K o a 39 en tarjetas de 4K y por tanto esta fuera de rango o si el
BlockBitMap excede el nimero de bloques soportado del sector especificado, por
ejemplo, si toma un valor superior a “Ox000F” en un sector de 4 bloques o si uno de
los bloques designados es el bloque 0 del sector 0.

e NOT_AUTHORIZED = “0x63E9”: la clave MF_PASSWORD es errénea.

7.1.3 COMANDOS PROPIOS

En los comandos propios recogemos todos los comandos que hemos tenido que crea
especificamente para nuestra aplicacién, sin basarnos en ningln otro modelo y que aparecen
en la version final de la misma.
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Los comandos desarrollados para el nivel de seguridad del emisor, es decir, los comandos
de gestion de tarjetas virtuales parten de la idea de los comandos de MIFARE4Mobile para
este caso pero dada su funcionalidad y estructura no se puede hablar de comandos
modificados a partir de los ya existentes sino comandos totalmente nuevos y propios.

En cuanto a los comandos del nivel de seguridad de usuario puesto que hemos impuesto
unas medidas de seguridad propias la gestion de las claves para el cifrado y la verificacion del
usuario también son originales de nuestro proyecto.

7.1.3.1 COMANDOS DE SELECCION DE TARJETA VIRTUAL

Para poder seleccionar la tarjeta virtual activa primero tendremos que seleccionarla, de
esta forma la indicaremos al nivel de seguridad que se identifique después con que datos tiene
gue trabajar. La seleccion y des-seleccion de las tarjetas virtuales la haremos mediante dos
comandos que hemos desarrollado llamados v .

El comando seleccién es un comando simple que identifica la tarjeta que vamos a activar.
Esta limitado a seleccionar uno de los cuatro huecos disponibles para tarjetas inteligentes y es
el primer paso que tenemos que dar para poder autenticarnos en el nivel de seguridad de

gestor o usuario.

La estructura del comando aparece representada en la Tabla 7-5.

Tabla 7-5 - Comando

CLA INS P1 P2
84 AA XX 00

Pardmetros:
e CLA=“0x84": cédigo CLA para los comandos que van cifrados.
e INS=“OxAA”: cddigo para la instruccion .

e Pl1= desde “Ox00” hasta “Ox03”: valor que nos indica que a que segmento
corresponden los datos dentro de la instalacion. Cada instalacion consta de 3

segmentos.

e P2: ponemos como valor base el cero aunque como no se utilizan durante la
interpretacion del comando pueden tomar cualquier valor.

e No precisa del campo DATOS
Su respuesta constara solo de la palabra de estado.
Palabra de estado:
e “0x9000”: codigo que indica que el comando se ha procesado correctamente.

e “Ox6A80": cddigo de error que indica que se ha enviado la peticion de seleccion de
activacion para una tarjeta por encima del hueco 3.
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El comando es un comando muy sencillo que desvincula la tarjeta activa. De esta forma
permite que se pueda iniciar sesidn en el nivel de seguridad de emisor y que pueda
seleccionarse una nueva tarjeta virtual. Su estructura que aparece en la Tabla 7-6.

Tabla 7-6 - Comando

CLA INS P1 P2
84 BB 00 00

Pardmetros:
e CLA=“0x84": cddigo CLA para los comandos que van cifrados.
o INS= “OxBB”: cddigo para la instruccién .

e P11y P2: ponemos como valor base el cero aunque como no se utilizan durante la
interpretacion del comando pueden tomar cualquier valor.

e No precisa del campo DATOS
Su respuesta constara solo de la palabra de estado.
Palabra de estado:
e “0x9000”: cddigo que indica que el comando se ha procesado correctamente.

o “Ox6A80": cddigo de error que indica que se ha enviado la peticién de desseleccidn
sin que hubiera una tarjeta activa.

7.1.3.2 COMANDOS DEL NIVEL DE SEGURIDAD DE EMISOR

En primer lugar, se define un comando de creacidén e instalacion de una tarjeta virtual,
denominado comando . Para este proyecto, se reserva el espacio equivalente a 10 posibles

tarjetas virtuales.

Los espacios de memoria se asignan en orden ascendente, seleccionando el primer hueco
disponible. En caso de no tener espacio libre se reportara el consiguiente error.

Para la creacidn de la tarjeta virtual necesitaremos suministrar los bloques Sector Trailer de
cada uno de los sectores de cara a los comando que resetean uno o varios sectores,
restaurando el valor del sector trailer al que se facilita durante la instalacién.

Como los datos correspondientes a los 40 sectores ocuparian mds de una APDU cada
comando de creacidn e instalacion de tarjeta virtual se compondra de cuatro APDUs comando,
con sus respectivas respuestas, cada uno de ellos con la informacidon de 10 sectores hasta
completar los 40. Una vez se reciba la ultima respuesta se considerara la tarjeta virtual creada
y el hueco para tarjeta virtual que se le ha asignado, ocupado.

La estructura del comando es la que se muestra en la Tabla 7-7.

Tabla 7-7 - Comando
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CLA INS P1 P2 Lc DATOS

84 00 XX 00 variable variable

Pardmetros:
e CLA=“0x84": cddigo CLA para los comandos que van cifrados.
e INS=“0x00": cddigo para la instruccién .

e Pl= desde “Ox00” hasta “0Ox02”: valor que nos indica que a que segmento
corresponden los datos dentro de la instalacién. Cada instalacion consta de 3
segmentos.

e P2: ponemos como valor base el cero aunque como no se utilizan durante la
interpretacion del comando pueden tomar cualquier valor.

e Lc=variable: el primer segmento tomara el valor “0x40” y los dos siguiente el valor
“0x80”.

e DATOS: el primer segmento contendra el Manufacturer Block de la nueva tarjeta
virtual y las 3 claves para crear un canal seguro. Los dos segmentos restantes
contendran cada uno los Sector Trailer de 8 segmentos ordenados de forma
consecutiva comenzando por el del sector 0.

Dependiendo del segmento que hayamos enviado se recibiran dos respuestas distintas. En
todos los casos se devolverd una palabra de estado indicando si se ha procesado
correctamente el comando o, por el contrario, ha surgido algun error. En el ultimo de los 3
comandos se devolvera ademas un byte indicando el hueco del array de tarjetas virtuales que
ocupa la tarjeta virtual recién creada. La respuesta tomara por tanto los siguientes valores:

e VCx = “OxXX”: (solo en la respuesta del comando del ultimo segmento) valor de 1
byte que nos indica que hueco ocupa la tarjeta virtual recién instalada.

Palabra de estado:
e  “0x9000”: cédigo que indica que el comando se ha procesado correctamente.

e “Ox6A80”: cddigo de error que indica que se ha enviado un comando que hace
referencia a un segmento por encima de los cuatro que se necesitan, es decir, el
valor de P1 suministrado es superior a 3.

e “Ox6700”: cddigo de error que indica que la longitud del campo de datos es
errénea.

e “Ox6A84”: cddigo de error que indica que todos los huecos para almacenar las
tarjetas virtuales se encuentran ocupados y no se puede crear ninguna tarjeta
virtual nueva.

Del mismo modo que se define un comando de creacién de tarjetas virtuales, se debe
implementar su opuesto, de forma que se habilite la liberacion de la memoria de aquellas
tarjetas que ya no estén en uso. Este comando lo llamaremos comando .

La estructura de este comando se encuentra reflejada en la Tabla 7-8.
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Tabla 7-8 - Comando

CLA INS P1 P2 Lc DATOS
84 01 00 00 01 Numero del hueco a eliminar (1 byte)
Pardmetros:

CLA = “0x84": cddigo CLA para los comandos que van cifrados.
INS = “0x01”: cddigo para la instruccion .

P1y P2:= ponemos como valor base el cero aunque como no se utilizan durante la
interpretacion del comando pueden tomar cualquier valor.

Lc = “Ox01”: siempre tomara el mismo valor ya que el campo de datos siempre
contendra un solo byte.

DATOS: valor numérico de la posicidon del hueco donde reside la tarjeta virtual que

queremos eliminar.

En la APDU respuesta obtenemos solamente la palabra de estado dependiendo de cdmo se

haya procesado el comando:

“0x9000”: cddigo que indica que el comando se ha procesado correctamente.

“Ox6A80": cédigo de error que indica que se esta haciendo referencia a un nimero
de hueco mas alld del rango que hemos establecido, es decir, que se esta
intentando desinstalar una tarjeta virtual que se encuentra en un nimero de hueco
por encima del 10, este inclusive.

“0x6984": cddigo de error que indica que se esta intentando eliminar una tarjeta
virtual de un hueco que actualmente se encuentra disponible y por tanto no hay
tarjeta que desinstalar.

7.1.3.3 COMANDOS DEL NIVEL DE SEGURIDAD DE USUARIO

El primer paso que se tiene que realizar durante este nivel de seguridad es validar el PIN y

por tanto se requiere de un comando nuevo.

La estructura del comando es la que se muestra en la Tabla 7-9.

Tabla 7-9 - Comando

CLA INS P1 P2 Lc DATOS
80 88 00 00 08 PIN (8 bytes)
Parametros:

CLA = “0Ox80”: valor de CLA usado también en el comando INITIALIZE UPDATE, el
primero de los dos comandos usados para la apertura de un canal seguro.
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INS = “Ox88": cédigo para la instruccion .

P1 y P2 = “Ox00”: ponemos como valor base el cero aunque como no se utilizan
durante la interpretacidn del comando pueden tomar cualquier valor.

Lc = “Ox08”: siempre tomara el mismo valor ya que el campo de datos Unicamente
contendrd el PIN de 8 bytes.

DATOS: valor de 8 bytes que constituyen el nimero de identificacion personal
(PIN).

La respuesta a este comando consiste en la palabra de estado donde nos indica el correcto
procesamiento del comando o, en su defecto, los errores que se han generado. En este caso la

palabra de estado solo tomara dos posibles valores:

“0x9000”: indica que el comando se ha procesado correctamente y que tras el
procesado de este comando todos los mensajes seran encriptados.

“Ox63E9”: indica que el numero PIN que se ha facilitado no se corresponde con el
gue se encuentra almacenado en la aplicacién.

Puesto que disponemos de un nimero Unico de 8 bytes que nos sirve para identificar al
usuario y cifrar los datos, se hace necesario que dicho nimero pueda cambiar su valor, a

discrecion del propio usuario y siempre una vez este esté autenticado. Para ello disefiamos
otro comando para modificar esta contrasefia. Por motivos de seguridad se volvera a pedir y

evaluar el PIN actual antes de realizar el cambio.

La estructura de este comando es la que se muestra en la Tabla 7-10.

Tabla 7-10 - Comando

CLA INS P1 P2 Lc DATOS
84 80 00 00 10 PIN actual (8 bytes), PIN nuevo (8 bytes)
Parametros:

CLA = “0x84": Valor de CLA para los comandos que van cifrados.
INS = “0x80”: Cadigo para la instruccion de .

P1 y P2 = “Ox00”: ponemos como valor base el cero aunque como no se utilizan
durante la interpretacidn del comando pueden tomar cualquier valor.

Lc = “Ox10”: siempre tomara el mismo valor ya que el campo de datos contendra
dos PINs y por tanto sera de 16 bytes.

DATOS: campo formado por la concatenacién del PIN actual y el PIN nuevo.

La respuesta a este comando consiste en la palabra de estado donde nos indica el correcto

procesamiento del comando o, en su defecto, los errores que se han generado. En este caso la

palabra de estado solo tomara dos posibles valores:

“0x9000”: indica que el comando se ha procesado correctamente y que, a partir de
la recepcidn de esta respuesta los mensajes irdn encriptados con el nuevo PIN.
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“Ox63E9”: indica que el nimero PIN que se ha facilitado como el PIN actual no se
corresponde con el que se encuentra almacenado en la aplicacién.
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7.2 WORKBENCHS

En el disefio de los workbenchs para realizar las pruebas de la aplicacion que hemos
disefiado se destacan 3 casos distintos, uno por cada nivel de seguridad: nivel de seguridad de
emisor, nivel de seguridad de gestor y nivel de seguridad de usuario.

Para facilitar la lectura de las capturas nos guiaremos por un cédigo de colores segun el tipo
de comando que hemos utilizado, de la siguiente forma:

—— (Magenta): Comandos de apertura de canal seguro y seleccién de tarjeta virtual.
—— (Azul): Comandos especificos del nivel de seguridad de emisor.

——(Rojo): Comandos especificos del nivel de seguridad de gestor (comandos de

Remote Access).
(Naranja): Comandos especificos del nivel de seguridad de usuario.
—— (Verde): Comandos de lectura.
(Amarillo): Comandos de escritura.
(Gris): Comandos no especificados utilizados para ver un error.

Cabe recordar que en el nivel de seguridad de gestor todos los comandos se envian como
comandos de acceso remoto, excepto los dos comandos de la apertura del canal seguro.

7.2.1 NIVEL DE SEGURIDAD DE EMISOR

El nivel de seguridad de emisor se encarga de crear, instalar y borrar las tarjetas virtuales.
La creacion e instalacidn se hacen al mismo tiempo y para la creacion de las tarjetas virtuales
siempre se utilizara el primer hueco disponible, empezando desde el nimero cero en adelante.

Se realizaran tres pruebas para comprobar su correcto funcionamiento: una instalacién
aislada, una desinstalacidn y posterior instalacion y cinco instalaciones seguidas para superar
el limite maximo de huecos (4 es el maximo nimero de tarjetas virtuales que podemos tener

instaladas).
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7.2.1.1 CREACION E | DE UNA TARJETA VIR

-
E¥ Simbolo del sistema | =NRCh X

C:~PROGRA™2~GPShell-1 .4 _4>gpshell dominio_emisor_gpshell
mode_211

enahle_trace

establish_context

card_connect —readerMumber 1

select —AID B1826384858661

d command —»> BBA484800701020304056601
9883

y 3 —kew 1 —scp 2 — mpl Bx15 —mac_key 9DCGCE3F232BAEB3C76B444D683CBECEC —enc_key B5ED?5?FF49163BA8D)
7Dl95F13691556 kek _key 3EﬂiCH4166DBF7F4B4109F4692ZBRIB3
—> BBSBBiBBBB?BEFDBB97BBB5E1383
command —> BA50A10AA8YAEFDE87 708 B5E1AAA
Re“pon“e {— BEBBQﬂBISBBD2BZBHZBFBiBZESZBC33E63356BBCFF2737FR789D9EDR9BBE
—> 848203001 8ABFESEFCE9148EDE?N4DN4D46F6 790
command —> 348233BBIBSBHFEBEFCB9143EDB7H4DR4D46F6799E

cend_apdu —sc g “HPDU_540PAAAE4A595BA92A2 FAPENEARRAAEANEERAAPARRE0R1A2A30405068708@916111213141515141 312111009 9807060504
30201 AARAAZ A4A6AB1A1214A1A3ASA?A9111315
——> 34900000405 %5BA7202 BAONARANARANAANAAPNEAAPBARD1AZA3N4A5A6A7A6A?101112131415151413121110A7050706A504030201 0000
18121481 3385870%111315
Wrapped command ——> 840ARRARSEDE36944274FFCIAB4F746959DC1CE6BESPER31A8 76 DE3SDSAABS D313 78088581 B2CECEFA1F165AFC6 96 CCD6 78AB)
?5EB49A?B7401 CFADBAY?8362AC4FADS5693A3254F30917DAB3ED166568FCCY4FE4ALED
Response {—— m
sen PDUCY urns Bx80287808 (?BBA: Success. No error.)
send_apdu —sc 1 —-APDU 84AP01AA8BFFFFFFFFFFFFFFA780B0FFFFFFFFFFFFFFFFFFFFFFFFFFA78000F FFFFFFFFFFFFFFFFFFFFFFFFFB78000FFFF
FFFFFFFFFFFFFFFFFFFFFFE?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?HBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?
2AABFFFFFFFFFFFFFFFFFFFFFFFFFFA78AAAFFFFFFFFFFFF

——» 849801 AB8BFFFFFFFFFFFFFFRA78 ARAFFFFFFFFFFFFFFFFFFFFFFFFFFA?3ABBFFFFFFFFFFFFFFFFFFFFFFFFFFA78BBAFFFFFFFFFFFFFF
FFFF@78 B8BFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFB7?880AFFFFFFFFFFFFFFFFFFFFFFFFFFA78BBBFFFFFF|
FFFFFFFFFFFFFFFFFFFFA78BBBFFFFFFFFFFFF
Wrapped command ——> 8408010AAD2F79410C7884ABES Y BEDFEA3588D2BD5 B 1 EAD??F3ABE4D?DFD4ES C2A3A4BY9CB253AFARYE33115D2346C201 2
E1A173F51F16885089 7BESFBEEB4835B?5A46987EFC19D4E43FEF724E7EBEAYBS 2CBCEBFF27D259 FEEA72CB4FFDB1FE?E28A2C76 D8 C2AS 7C1ABAS DEL4E
7686 2C5EBCECC4246AARYDY74D44B44BBCo8 2644701 0AEA? DCYF16A63C195BAB66A1329 73108958

- 'ns BxBB209800 (9BBA: Success. Mo error.)
send_apdu —sc 1 —-APDU 84BAPA2BBEWFFFFFFFFFFFFFFA?80ABFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBRFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BHBFFEF
FFFFFFFFFFFFFFFFFFFFFFI?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?HlBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?
880BFFFFFFFFFFFFFFFFFFFFFFFFFFB78BBAFFFFFFFFFFFFA2
——> 8490020080 FFFFFFFFFFFFFFA78A0BFFFFFFFFFFFFFFFFFFFFFFFFFFBA78AB0FFFFFFFFFFFFFFFFFFFFFFFFFFA780AAFFFFFFFFFFFFFF|
FFFFA78 AABFFFFFFFFFFEFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFF@78BBAFFFFFFFFFFFFFFFFFFFFEFFFFFA78B0AFFFFFF|
FFFFFFFFFFFFFFFFFFFFA78BBBFFFFFFFFFFFFB2
Wrapped command ——> 8400020096D2F7941AC78840BES YBEDFB63588D2BD5B61E4D7??F3ABB4D7?DFD4ESG2A3A4BI9CE?536FAAY533115D2346C2012
Elﬂ173F51F1385397BE5FBEEB4835B959469B7EFC19D4E43FEF724E7EEER9B520BCBBFF27D259FEER72CB4FFDBIFE?E2BR2076DHCZRS7CIRBBSDE14E
96862C5EBCECC424SRHHPD74D44B44BBC6826447BIBBEE9DC9FIGR6301953&45392913E275882832
PDU() returns BxBB207080 (9PAB: Success. No errvor.)
isconnect
release_context

C:~\PROGRA™2~GPShell-1.4.4>

En esta captura podemos observar que hemos resaltado dos series de comandos distintas.
La primera serie se corresponde a la apertura de un canal seguro, un procedimiento que, en
este nivel de seguridad, siempre tiene que realizarse antes de intentar cualquier otra accién.
La segunda serie pertenece a los tres comandos propios de una creacidn e instalacion de una
tarjeta virtual tal y como se especifica en 4.5.1-Comandos del nivel de seguridad de emisor

En la apertura de canal légico hay que fijarse como el parametro P1 toma el valor “0x01”
indicando que la apertura del canal seguro pertenece al nivel de seguridad de emisor. La
negociacion se realiza de forma automatica entre GPShell y el dominio de seguridad de emisor
de la tarjeta.

En el segundo grupo, los tres comandos pertenecientes a la creacidn e instalacién de la
tarjeta virtual, se puede apreciar cémo se van enviando cada segmento de los Sector Trailers
fijdndose en como el parametro P1 toma valores desde el “0x00” al “0x03” ambos inclusive.
Los Sector Trailer que se cargan son los que ya se encuentran dentro de la tarjeta MIFARE
Classic y en todos los casos corresponde con la configuracidn de transporte. La respuesta final
qgue obtenemos, tras el tercer y Ultimo comando del grupo, es la que nos indica que hueco
ocupa la tarjeta virtual recién creada, en este caso ocupa el hueco nimero “0x00”, es decir, el
primero de los huecos. En este caso no habia aun ninguna tarjeta virtual instalada por lo que
este resultado era el esperado.
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7.2.1.2 ELIMINACION Y POSTERIOR CREACION DE UNA TARJETA VIRTUAL

Bl Seleccicnar Simbolo del sistema |£|EI&J

Comnand ——> 84A002AABBFFFFFFFFFFFFFFR78ARBFFFFFFFFFFFFFFFFFFFFFFFFFFA?8PAAFFFFFFFFFFFFFFFFFFFFFFFFFFR78 ABBFFFFFFFFFFFFFF]|
FFFFB780680FFFFFFFFFFFFFFFFFFFFFFFFFFB78808FFFFFFFFFFFFFFFFFFFFFFFFFFA78 B00FFFFFFFFFFFFFFFFFFFFFFFFFFO78 BBOFFFFFF|
FFFFFFFFFFFFFFFFFFFFB78 BABFFFFFFFFFFFFB2
Wrapped command ——> 8400A20070947D4150A797E26359E13A6612AABFB9FE488C144BAA3EF7BBDBAF126 FBF?7AC194EA4PCODAF3383EY5B14FAE]
5ED9BF22EBD412338D1236E5FGR?86F425B7R2DBDCCD362BEBGEEiCEB5132E9636FF541919BGEF1F?GEFIDB34FC685DED5695999598B633EERFB4212
130ECS4AE424862B7BE?BCODFSDFAN381BAGBS E2429D23F? DED1CF3BD3DBEDACCBY?EB45A 7960502
Response <{—
=end_AFDU returns BxE0ZE9EEE (9B00: Succesz. No error.d
cend_apdu —sc 1 —APDU 8401600601082
——> 848169000102
ﬁrappe cgmmand ——> 8481688081 8584CDD8B4ABD4DF4369F4A772EC64CAT
esponse {——
nd. RPDU() 1etu1n Bx80209008@ (7@AA: Success. No error.)
u ) _84818880610C
—) 84313

BE18c
command ——> 848108PA1ACDBA47E3D351 BABSDCA45FE?A33BA1DC
e {—
B <6Af@: Wrong data -~ Incorrect values in command data.?
A1A2

i
—> 843188833182
command ——» 848188881 85684CDDEB4ABD4DF45FBCF27246FF4735
returns Ox80206984 Clnknown I1S07816 error: Ox6%
apdu 1 —APDU 84BBBIBB4BS9SBB92BZBlBBBBIBBBBBBBBBBBBBBBBBBBi3233B4BSI6B?BB8913111213141515141312111839388736.534
B3EZBlBEBBBZE4BEBB131214313335373911131
——> 848068P0A46595BRY9 2602 BBAARERANRPEABERARNAABRRARE1 A2A3A405060768891011121314151514131 2111082886706 0504038261 00606|
168121481636856709111315
Wrapped command ——> 8400ABBASBBVES43F8EADFBI3CAY746BBD?7FE2CAYE4CEBABLADDCCI Y DABAG DFEBFAAFEE?S 76 FDSBEE4912424F580AAA1Y 24
%BBBCRGF3EBBEDBZRFD5RG21IRBH91EBCZ5493BBZS229158D33SH3263439626FE12CBG
esponse {——
send_APDUCY returns BxB8A2A700A (9ABA: Success. No error.)
send_apdu —sc 1 -APDU 84AAP1ABEAFFFFFFFFFFFFFFB?8 0ARFFFFFFFFFFFFFFFFFFFFFFFFFFA7?800BFFFFFFFFFFFFFFFFFFFFFFFFFFA78AAOFFFF]
FFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBlBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?
B60OFFFFFFFFFFFFFFFFFFFFFFFFFFA78B0BFFFFFFFFFFFF
——» 8480810888 FFFFFFFFFFFFFFB78A0BFFFFFFFFFFFFFFFFFFFFFFFFFFB78080FFFFFFFFFFFFFFFFFFFFFFFFFFA78ABBFFFFFFFFFFFFFF|
FFFFA78088FFFFFFFFFFFFFFFFFFFFFFFFFFB7880BFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFO70 BBOFFFFEF|
FFFFFFFFFFFFFFFFFFFFB78BABFFFFFFFFFFFF
Wrapped command ——> 840001B890947D4158A997E26359E13A6612ARBFE9FE488C1 44BAn3EF78BDBAF1 26 FBF?70C194EA4BCBDAFI383E95B14FAE]
SEDYWF22EBD4126800D1 236 E5SF6AY86F425B7A2DADCCDE 62 BERGEEL CBBS132E2636FF541 81986 EF1 F?6 EFADB34FC6A5DBDS 695N 9588 B683EEAFB4212
13PEC54AE424862B7BE?BCODFSDFBA381BAGBSE2429D23F9DED1CF3BD3DBSDBAFES 6580282181 D
Response {—— 200
send_APDUCY returns BxBO209000 (986B: Success. No 2D
send_apdu —sc 1 —APDU 8433@2BBBBFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFF
FFFFFFFFFFFFFFFFFFFFFFE?BBBEFFFFFFFFFFFFFFFFFFFFFFFFFFB?HBBBFFFFFFFFFFFFFFFFFFFFFFFFFFE?BBBEFFFFFFFFFFFFFFFFFFFFFFFFFFB?
B6BBAFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFA2
——> 848082008 FFFFFFFFFFFFFFB78AABFFFFFFFFFFFFFFFFFFFFFFFFFFA7888BFFFFFFFFFFFFFFFFFFFFFFFFFFR?8ABBFFFFFFFFFFFFEF
FFFFB78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?80BFFFFFFFFFFFFFFFFFFFFFFFFFFA 78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBOFFFFFF|
FFFFFFFFFFFFFFFFFFFFB78 BABFFFFFFFFFFFFB2
Wrapped command ——> 8400020090947D4158A797E26359E13A6612AABFB9FE488C144BAA3EF70BDBAF126 FBF?70C194EA4BCBDAF3383E95B14FAE]
5ED9BFZ2EBD412BBBDi236ESFSR986F425B?ﬂ2DBDCCDB62BEBGEEicBB5132E9636FF54181936EF1F96EFIDB34FC685DBDS695999588B633EERFB4212
13BECS4AE424862B7BE?BCODFSDFAA3081BAGBSE2429D23F?DED1CF3BD3DBAD255488191553F46502
Response <—
send_APDUCY returns BxBBZB70HA (9@00: Success. No error.)
card_disconnect
release_context

C:“\PROGRA™2:GPShell-1.4.4>

Figura 7-3 - Captura de eliminacion y posterior creacion de una tarjeta virtual

En este caso podemos observar cinco grupos distintos de comandos. El primero de los
grupos es la respuesta al ultimo de los tres comandos de creacién de una tarjeta virtual, los
tres siguientes son tres comandos de desinstalacién de una tarjeta virtual con distintos
pardmetros y el quinto es el grupo de los tres comandos de creacién de una tarjeta virtual.

El orden en el que aparece es para reflejar que realmente el hueco que vamos a desinstalar
efectivamente se libera cuando se recibe el comando. Para ello hemos creado anteriormente
varias tarjetas virtuales. Como se puede observar, el primer cuadro resaltado pertenece a la
instalacion de una tarjeta virtual, en concreto la tarjeta virtual que se almacenara en el hueco
numero 3. Con esta referencia y dado el orden de creacidn e instalacion de las tarjetas
virtuales sabemos que, si se ha instalado en el hueco 3 es porque los huecos del 0 al 2, ambos
inclusive, estaban completos.

Los tres siguientes cuadros son varios intentos de desinstalacién con diferente niumero de
hueco objetivo y todas siguiendo la estructura anteriormente explicada 4.5.1-Comandos del
nivel de seguridad de emisor. Como se puede observar es en el campo de datos donde
encontramos la diferencia entre una y otra y los diferentes comandos nos servirdn para
probar, no solo que una tarjeta virtual se desinstala correctamente sino también para
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demostrar que la aplicacién responde con los errores oportunos cuando los datos introducidos
no son validos.

El primero de los comandos de desinstalacién tiene como objetivo el hueco nimero 2.
Como ya hemos comentado como a la Ultima tarjeta virtual instalada se le ha asignado el
hueco nimero 3 estamos seguros que el hueco nimero 2 estd ocupado por una tarjeta virtual
y por tanto este comando deberia de eliminarla. Obtenemos como respuesta un “0x9000” que
nos indica que el procesamiento del comando ha sido correcto pero no nos asegura que haya
funcionado, para ello mas adelante haremos una instalacion que deberia de crearse en el
hueco que ahora ha quedado libre.

El segundo de los comandos actua sobre el hueco nimero 12. Como ya hemos comentado
anteriormente nuestro proyecto se ha diseflado con espacio para 4 tarjetas virtuales y por
tanto un hueco superior al nimero 3 estaria fuera de limites. Obtenemos como respuesta
“Ox6A80"” que nos indica que el dato que hemos suministrado en el campo de datos del
comando no es vdlido, en este caso por encontrarse fuera de limites.

El dltimo de los comandos de desinstalacién vuelve a solicitar una desinstalacién sobre el
hueco numero 2. En el primero de los comandos de desinstalacion ya se liberd dicho hueco y
por tanto ahora estaria pidiendo una desinstalaciéon en un hueco vacio. La respuesta “0x6984”
obtenida nos indica que el dato proporcionado no es vélido indicandonos que el hueco sobre
el que queremos realizar la desinstalacidn en este caso ya esta vacio.

Por dltimo, tenemos el grupo de tres comandos para la instalacion de una nueva tarjeta
virtual. Si nos fijamos en la respuesta al ultimo comando aparece que la instalacidn de la nueva
tarjeta virtual se ha realizado sobre el hueco nimero 2 tal y como estaba previsto. Asi
demostramos que el comando de desinstalacion ha funcionado correctamente.
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Bl Simbolo del sisterna |£|E|d:—hl

Rezponse {— 7688

send_APDUC> returns BxBA209088 (988B: Success. No error.>

send_apdu —sc 1 —APDU 848001 AB8AFFFFFFFFFFFFFFR?8AAAFFFFFFFFFFFFFFFFFFFFFFFFFFA78BAAFFFFFFFFFFFFFFFFFFFFFFFFFFA7E AAAFFEF
FFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBIBFFFFFFFFFFFFFFFFFFFFFFFFFFI?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?
6@BBFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BABFFFFFFFFFFFF

Command ——> §488810683 BFFFFFFFFFFFFFFR78008FFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFA78AABFFFFFFFFFFFFFF
FFFFFFFFFFFFA7?888BFFFFFFFFFFFFFFFFFFFFFFFFFFAY8 088FFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFR7 8 BBBFFFFFT
FFFFFFFFFFFFFFFFFFFFA?8 BBBFFFFFFFFFFFF

Wrapped command ——> 8408818898179 BIA6E792F29890183E8BE448920258FFADSBBD6 ?RSCI26FPDAC134n6A42BFE2ZAYEYDERB2IABEL997C81 78134
361119BDRBCG4414211BBHESFDR464E018756R79BBDRRHiFDBB3797B42EBE?CGEC7449BIBB35CG8F4ERD41ED21CB3994435EBBEBB4522F22BCBEBR2B
659DBA435ABYE? 35 79A5A186 D43 D951 BBAAAF4CEF79BFSFAGBDFD1 2 7DCBE3SC611533C36CDEEEL

Response {— 9780880

send APDUC> returns BxBA20908@ (988B: Success. No error.)

send_apdu —sc 1 —APDU 848002688 FFFFFFFFFFFFFFR78680BFFFFFFFFFFFFFFFFFFFFFFFFFFA?8080FFFFFFFFFFFFFFFFFFFFFFFFFFA?8 BBAEFFFF|
FFFFFFFFFFFFFFFFFFFFFFE?BBBBFFFFFFFFFFFFFEEEEEEEEEFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?

FFFFFFFFFFFFFFFFFFFFA78 AAAFFFFFFFFFFFFAZ

Wrapped command ——> 3400020070079B3A6E7?92F7289A183EEBE448920258 FFADSBBDG 7ASC326F?DACI 34A6A420FE2ZAZE7DEB23ASEL 29708178134
3611198DABC64414211AABBESFDA464EC18756A79BEDAABIFDE83787B42EBEYC6ECY4490ABA35C68F4EAD41 ED21CA3 974435 EARERG4522F22BCBESBAZA
657DBA435ABYE? 35 7PASA1B6D43 D951 BBAAAF4CEF?BFSFAGBDFD12 7DCBE3SFYB7B1 B298CE1 2ERB2

R <

Hrapped command ——> 84808008505 DBCEBAC29 EEBB6SB46648CC2279BCECSBB612A51 FADD?DYE1B4D7F1B52CDSDFYF3 78366801 766C5E6BB48618CA
D853808AD2D5745EE2 6861 AT EBDDBCACSC44C4BCACACEDE36 7BA7354287B627D1291548
Response {— %
send_APDUC)> returns BxBB206A84 (6A84: Mot enough memory space.)
send_apdu —sc 1 —APDU 84BBBIBBSBFFFFFFFFFFFFFFB?BBEBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?HBBBFFFF
FFFFFFFFFFFFFFFFFFFFFFE?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?
800AFFFFFFFFFFFFFFFFFFFFFFFFFFA?78 BARFFFFFFFFFFFF
ommand ——> 848001608 AFFFFFFFFFFFFFFA780808FFFFFFFFFFFFFFFFFFFFFFFFFFA78 B80FFFFFFFFFFFFFFFFFFFFFFFFFFA78806FFFFFFFFFEFEFF|
FFFFA78000FFFFFFFFFFFFFFFFFFFFFFFFFFA78008FFFFFFFFFFFFFFFFFFFFFFFFFFA78 0B0FFFFFFFFFFFFFFFFFFFFFFFFFFB78 BBAFFFFFF|
FFFFFFFFFFFFFFFFFFPFA78 BBBFFFFFFFFFFFF
Wrapped command ——> G480816090A79B8A6B7?92F?989A183E6BE44892A258FFADS BBDG ?ASCI26 F?DACL 34A6A42AFE2AYE?DEB23ABELY97C81 78134
3611198DABCE 4414211 AABESFDA464EC] 8756079 BBDANB1FDE83 78 7B42EREY C6 EC?449PABA35C6 8 FAEAD41 ED21CA3 994435 ERRERS4522F22BCBESN 28
659DBA435AB7E?3579A5A186 D43 D951 BBAAAF4CEF?9 BFSFAGEDFD1 27DCBE3S D2D7PF92FSERBI29F
Response {— LOR4,
r‘en(l RPDU() Peturnﬂ Ax8A2P6A84 (6AB4: HNot enough memory spac
nd_apdu 1 —APDU 843332BBSBFFFFFFFFFFFFFFB?BBEBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?HBBBFFFF
FFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BEBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?BBBBFFFFFFFFFFFFFFFFFFFFFFFFFFB?

> 848002608 BFFFFFFFFFFFFFFA780AAFFFFFFFFFFFFFFFFFFFFFFFFFFA78 BA0FFFFFFFFFFFFFFFFFFFFFFFFFFBA?8ABBFFFFFFFFFFFFFF|
FFFFA78808FFFFFFFFFFFFFFFFFFFFFFFFFFB78008FFFFFFFFFFFFFFFFFFFFFFFFFFA78 BBBFFFFFFFFFFFFFFFFFFFFFFFFFFB78 BBAFFFFFF|
FFFFFFFFFFFFFFFFFFFFA78 AABFFFFFFFFFFFFA2
Wrapped command ——> 3490020070079B3A6E7?92F7289A183EEBE448920258FFADSBBDG 7ASC326F?DACI 34A6A420FE2ZAZE7DEB23ASEL 29708178134
3611198DABC64414211ABBESFDA464EC18756A79BEDAABIFDE83787B42EBEYC6ECY44?0ABA35C68F4EAD41 ED21CA3 974435 EARERG4522F22BCBESAZA
657DBA435ABYE? 35 7PASA1B6D43 D951 BBAAAF4CEF?9BFSFAGBDFD12 7DCBE3S YEDBL7B7EC6 D2 21982
<=

ot enough memory space.
card_disconnect
release_context

C:\PROGRA™2“\GPEhell-1.4.4>_

En la captura podemos apreciar dos conjuntos de comandos resaltados. Ambos conjuntos
estan formados por comandos de instalacion de una tarjeta virtual. En este caso queremos
comprobar que sucede si intentamos crear una nueva tarjeta virtual cuando ya tenemos todos
los huecos ocupados y por tanto el primer paso que hemos tomado ha sido rellenar todos esos
huecos.

El primer grupo de comandos que vemos en la captura corresponde al ultimo de los
rellenos que hemos efectuado. Como podemos observar la respuesta al ultimo comando de
instalacion, con valor “0x039000” nos dice que la tarjeta virtual ocupa la posicion nimero tres
y se ha creado satisfactoriamente. Debemos recordar que para nuestro proyecto solo
contamos con cuatro huecos para instalar tarjetas virtuales y que empiezan a numerarse por el
hueco cero. Por tanto con esta instalacion queda confirmado que el ultimo hueco se ha
instalado y todos los demads huecos estan ocupados.

Una vez tenemos los huecos ocupados lanzamos nuevamente los comandos de instalacion
para comprobar si efectivamente la aplicaciéon no nos permite seguir instalando una vez esté
completa. En nuestro caso y dado que lo hacemos con un programa externo lanzamos los tres
comandos seguidos, en la practica, con una aplicacidn propia, cada respuesta debe de ser
analizada antes de lanzar otro comando por lo que Unicamente se enviaria el primer comando




de instalacion y se comprobaria que la memoria esta llena. Para todos los comandos recibimos
la misma respuesta “Ox6A84” que nos indica que no se dispone de espacio suficiente en
memoria lo que significa que todos los huecos disponibles para tarjetas virtuales estan
ocupados.

7.2.2 NIVEL DE SEGURIDAD DE GESTOR

El nivel de seguridad de gestor es el encargado de gestionar la tarjeta virtual creada, no
puede modificar el tamafio o posicién de ninguna tarjeta virtual, ya que es competencia
exclusiva del nivel de seguridad de emisor, pero si puede modificar su contenido. En este nivel
se podrdn controlar todos los aspectos de una tarjeta virtual, pudiendo un mismo gestor
controlar varias tarjetas virtuales siempre y cuando disponga de las claves correspondientes.

Exceptuando los comandos de apertura del canal seguro y seleccién y des-seleccién de
tarjeta virtual, todos los comandos y respuestas se transmitiran en formato de acceso remoto
4.4.2-Comandos de MIFARE4Mobile.

Para las pruebas en todos los casos habra que abrir un canal seguro para que pueda haber
comunicacion en este nivel. La apertura, negociacion y establecimiento del canal seguro en
este caso se hace desde el programa GPSHELL para los comandos. Las respuestas al
establecimiento del canal seguro no corren a cargo del dominio de seguridad principal, como
era el caso del nivel de seguridad de emisor, sino del dominio de seguridad que hemos creado
nosotros. Al no realizarse de forma automadtica hay un especial interés en que se gestione
correctamente en las pruebas para comprobar que estd bien programado y actua conforme a
la especificacion de GlobalPlatform.

Como ya hemos comentado durante la especificaciéon y el desarrollo no solo los comandos
sino también las respuestas estaran cifradas. Como este caso no esta recogido por los
protocolos de GlobalPlatform, GPSHELL no esta disefiado para revertir el cifrado en las
respuestas y sera trabajo de la aplicacidon que se comunique con la tarjeta implementar esta
funcioén.

Para poder observar los resultados vamos a modificar las respuestas APDU para que, en
lugar de enviar la respuesta cifrada esta se pase primero por el dominio de seguridad, que le
retira el cifrado y se envia ya en claro. De esta forma no solo podremos observar que las
respuestas obtenidas son las que esperdbamos sino que ademds comprobaremos que el
cifrado de la respuesta se hace de forma correcta. No enviamos la parte cifrada y la que va en
claro a la vez debido a la limitacidn de espacio del buffer APDU, que podriamos llegar a llenar
rapidamente con varios comandos simultaneos en un Unico comando de acceso remoto.

Dada la capacidad que tenemos con los comandos de acceso remoto podemos realizar
multitud de pruebas simultaneas utilizando una sola APDU y de una misma vez. Las pruebas se
recogeran en dos capturas distintas. Como la cantidad de informacién generada puede ser
dificil de seguir vamos a descomponer cada comando y respuesta recibida para facilitar la
lectura y comprension de los resultados.
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@ Simbolo del sistema B e ey

lcend_apdu —=c @ —APDU 84AABBBEG1
——> B4AABBBRB1
apped command ——> 84ANBBRBA1
Response {—— m
send _APDUCY returns Ox80209000 (900A: Success. Mo error.)
open_sc —security 3 —keywer 1 —scp 2 —scpimpl Bx15 —mac_key 203040506870809101112131415 —enc_key 151413121110A78887)
6050403020100 —kek_key BAAZH406881012140103056789111315

Reszponse <{—— SHAR
send_apdu —sc 1 —APDU 84EZHHHHHBA?A?HEBEA? FFFFFFFFFFFF
A FFF

UCCESS. MO ePrror.
send_apdu —sc 1 —RPDU H4E2BBBB31B?B?BBBBB4FFFFFFFFFFFFBS19BBBBB4FFFFFFFFFFFF111213141516171819232122232425263739BBBBB4FF
[FFFFFFFFFF

Connand ——> B4E200603108768768600804FFFFFFFFFFFFB61?8000B4FFFFFFFFFFFF111213141516171819282122232425268709800804FFFFFFFFFFFF|

Mrapped command ——> 84E20ARA40995A925B22C5868B3ABSAEBFA163A227A5ED1EC1426C5032E93ARD84829CDASSF1209D948819F21859A71F5DAD]
6BD?SBEBF4HD6DBCSB?EBZHCCFlBD?llDBB4BB
< 555555555555555555555555555555555555-5 g g 4 b 81921 gulhln]
EFFOF.
1 —RPDU H4E2BBBB3C3619BBBBBBFFFFFFFFFFFFFFFFFFFFFFFFBFB3C4BBRRBBCCDDEEFFB?B?BBBBBBFFFFFFFFFFFFB7B9BBBBB4FF
09 88BEE4AA BEBCCDDEEFF
84E208003 086170080688 FFFFFFFFFFFFFFFFFFFFFFFFEBFA3C488AABEBCCDDEEFFA70Y 06008 FFFFFFFFFFFFA707 BBBBB4FFFFFFFFFFFF

Urapped command ——> 84E2000A48FAYE?C364235128A7ABYAEA4?AE?3I4EF2BA15F6C1ADD49FSF31A3684A9F1FC29DF55CC6CoAB245A3927CA4DDA3
184E3BB9969415BHF736FD357993E74FB4EBCH38253F314BB3R4E6

Adalals]
FELUFNS BXOVZBTMME (FUMHM: SUCCESS. MO error.
sc 1 —APDU 94E2BBBBBEBBBiBBB?B9BBBBBCFFFFFFFFFFFF
B4E20BRREERS A1 000709 80ABBCFFFFFFFFFFFF

send_apdu —sc 1— —RPDUlH4E2BBBBZCB?B?BBBBBBFFFFFFFFFFFFB?B?34331BFFFFFFFFFFFFE?E?EBBBBIFFFFFFFFFFFFB?B?BBBBB4RRBBCCDDEEF
Iy

Command ——> B4E2008602CH708760600MAFFFFFFFFFFFFR7A? 84001 AFFFFFFFFFFFFA709000001 FFFFFFFFFFFFE70?8080084AA BECCDDEEFF
Urapped command ——> B4E280863858475A1DD?7C1A?7ASEYB6618D7A495D01C?BE251BABA29C2E73 742001879 7B?BD1DEDCEEBBBAGBY PEBAF6FDL2A
S5FDHE4325AB3359684347
Response <{—— B78263D4878263D4871296060575B09202 BHHPEA0AADANAAOAADANEAOAT70263EY 7008
send_APDUCD> returns BxB8B2809888 (98BB: Success. Mo error.)
send_apdu —sc 1 —APDU 84E260BH1BA61?08ABA1 FFFFFFFFFFFFA1A2A0304050607080918111213141516
Command > B4E20B801BA6 126800801 FFFFFFFFFFFFB1 A2A36840506A7080910111213141516
Urapped command —> B4E26086288CFFCCYCFEIBDSBE77A259E37EF?29566915CA75B4FE2CEBABC44666 BECDSSFD7474D53371878680
Rezponse < B68263D498008
“end _APDUC eturns Bx8B209000 (?80A: Success. NHo error.>

nd_apdu —sc 1 —-APDU B84E2806A6CHA61?HABBABFFFFFFFFFFFFA1A2A3604050607080910111213141516061 9840681 BFFFFFFFFFFFFB1 6283040586
87888913111213141516BGi9BBBBiBFFFFFFFFFFFFBIBZ333435363?38891Bi112131415163619BBBBBlnRBBCCDDEEFF313233B4BSBSB?BBB?IBIIIZ—
13141516
Command ——> 84E2PPBGAECHG1YARAARAFFFFFFFFFFFFBR1A2A3A405A6A7A8A910A1112131 41516061 9084081 BFFFFFFFFFFFFA1 A2A304A5A6A708A91 011
12131415168619800601 BFFFFFFFFFFFFA1620384856860708A91011121314151 686198086001 AABBCCDDEEFFR1A203646850607088918111213141516
Urapped command ——> B4E2608878CAFB2CH672BA6C4BA62EB?6D69D1 D1 ESEASD240384AFEDG 77C2C7CEIB2F4B42AY7E7C78FSFF3A?B645EELBA21 EQ)
23D1 EFDBCFCEBG 79 FE9D6BC1D2151CCF62A6182D3456BBEL ?C?DB6EY1 9 94EEDDIB58D1 D451 380288039701 E17B2631 96813341 E92A6EELFCER 7978 7D

Observando la primera captura podemos contar seis grupos de mensajes APDU distintos

1011

gue descomponemos’®*! a continuacion:

El primer grupo representa la seleccidn de tarjeta virtual. Este comando es necesario en los
niveles de seguridad de gestor y usuario y debe ser el primero, ya que es el que le indica al
dominio de seguridad la tarjeta sobre la que se va a operar y las claves asociadas al canal
seguro. En la respuesta aparece como confirmacion la tarjeta virtual seleccionada y la palabra
de estado de procesado correcto. Para las pruebas que vamos a realizar la tarjeta virtual
designada es la que ocupa el espacio 0.

El segundo grupo representa la apertura del canal seguro que se utilizara durante el resto
de la sesion. Al igual que en el caso del nivel de seguridad de emisor consiste en dos comandos
que identifican al lector y a la tarjeta y aseguran la creacién de unas claves de sesidn. Sin
embargo, a diferencia del nivel de seguridad de emisor, las respuestas de la tarjeta las gestiona
un dominio de seguridad propio disefiado por nosotros y que haria referencia al dominio de
seguridad que se instalaria junto con la tarjeta virtual al crearse esta.

10 Todos los mensajes APDU descompuestos se muestran en formato hexadecimal
11 Todos los comandos de acceso remoto comparten la cabecera Unicamente variando el campo Lcy
por tanto no los incluimos en la descomposicién de los comandos.



Para el resto de grupos descompondremos primero la pareja de APDUs vy tras cada pareja
haremos un breve andlisis de los datos enviados y obtenidos con el fin de facilitar al maximo la
comprension de dichos APDUs. Las parejas de APDUs serian las siguientes:

e Comando: 84E200000B0709000009FFFFFFFFFFFF
o Comando acceso remoto: 0709000009FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
=  Longitud: 09 (9 bytes)
= Campo de datos:
e 00: sector objetivo
e (0009: Block Bit Map, bloques 0y Sector Trailer

e FFFFFFFFFFFF: clave de acceso al bloque

e Respuesta:
07229000595B09202B0000000000000000000000000000000000FF0780000000000

000009000
o Respuesta de acceso remoto:
07229000595B09202B0000000000000000000000000000000000FF078000
000000000000

= Etiqueta: 07 (comando de lectura)
= Longitud: 12 (18 bytes)
=  Campo de datos:
e 9000: palabra de estado (procesado correcto)

e 595B09202B0000000000000000000000:  datos  leidos
bloque 0

e 000000000000FFO78000000000000000:  datos  leidos
bloque Sector Trailer

Realizamos una lectura de los bloques 0 (Manufacturer Block) y Sector Trailer del sector O.
Es un método simple de comprobar que se lee ya que el Manufacturer Block es el Unico bloque
gue sabemos a ciencia cierta que siempre tiene que tener un valor distinto de cero 3.3.1.3.1-
Manufacturer Block y que su informacidn es inalterable. Por otro lado también comprobamos
como, tal y como especifica MIFARE4Mobile 4.4.2.1-Comando readSector, solo devuelve en
claro las condiciones de acceso mientras pone el valor de las claves a cero. En la respuesta
comprobamos que el comando se ha procesado correctamente y obtenemos la informacién de

dichos bloques.

e Comando:
84E20000310709000004FFFFFFFFFFFFO619000004FFFFFFFFFFFF111213141516171

819202122232425260709000004FFFFFFFFFFFF
o Comando acceso remoto: 0709000004FFFFFFFFFFFF
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= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
=  Campo de datos:
e (00: sector objetivo
e 0004: Block Bit Map, bloque 2
o FFFFFFFFFFFF: clave de acceso al bloque

o Comando acceso remoto:
0619000004FFFFFFFFFFFF11121314151617181920212223242526

= Etiqueta: 06 (comando de escritura)
=  Longitud: 19 (25 bytes)
=  Campo de datos:
e 00: sector objetivo
e 0004: Block Bit Map, bloque 2
e FFFFFFFFFFFF: clave de acceso al bloque
e 11121314151617181920212223242526: datos a escribir
o Comando acceso remoto: 0709000004 FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
=  Campo de datos:
e 00: sector objetivo
e 0004: Block Bit Map, bloque 2

e FFFFFFFFFFFF: clave de acceso al bloque

Respuesta:

0712900000000000000000000000000000000000060290000712900011121314151

6171819202122232425269000

o Respuesta de acceso remoto:
0712900000000000000000000000000000000000

= Etiqueta: 07 (comando de lectura)
= Longitud: 12 (18 bytes)
=  Campo de datos:
e 9000: palabra de estado (procesado correcto)

e 000000000000000000000000000000000: datos leidos
bloque 2.
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o Respuesta acceso remoto: 06029000
= FEtiqueta: 06 (comando de escritura)
= Longitud: 02 (2 bytes)
=  Campo de datos:

e 9000: palabra de estado (procesado correcto)

o Respuesta de acceso remoto:
0712900011121314151617181920212223242526

= Etiqueta: 07 (comando de lectura)
= Longitud: 12 (18 bytes)
= Campo de datos:
e 9000: palabra de estado (procesado correcto)

e 11121314151617181920212223242526: datos leidos
bloque 2.

Esta prueba consiste en varios comandos concatenados dentro de un mismo comando de
acceso remoto. Por un lado nos sirve para comprobar que los comandos, a pesar de ir en un
mismo comando APDU, se procesar individualmente y que el comando de escritura realmente
escribe. Para ello el primero de los comandos es una lectura sobre el bloque 2 del sector 0, el

cual se comprueba que esta vacio.

Para afianzar este resultado los dos comandos siguientes son una escritura y una lectura
sobre el mismo bloque. Con la primera cambiamos los datos y con la segunda volvemos a
leerlos. Tal y como obtenemos en las respuestas ambos comandos se procesan correctamente
y comprobamos que los datos del bloque 2 efectivamente se han modificado.

e Comando:
84E200003C0619000008FFFFFFFFFFFFFFFFFFFFFFFFBFO3C400AABBCCDDEEFFO0709

OOOOO8FFFFFFFFFFFFO709000004FFFFFFFFFFFFO709000004AABBCCDDEEFF

o Comando acceso remoto:
0619000008FFFFFFFFFFFFFFFFFFFFFFFFBFO3C400AABBCCDDEEFF

= Etiqueta: 06 (comando de escritura)
=  Longitud: 19 (25 bytes)
=  Campo de datos:
e 00: sector objetivo
e 0008: Block Bit Map, bloque Sector Trailer
e FFFFFFFFFFFF: clave de acceso al bloque
e FFFFFFFFFFFFBFO3C400AABBCCDDEEFF: datos a escribir
o Comando acceso remoto: 0709000008FFFFFFFFFFFF

= Etiqueta: 07 (comando de lectura)
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= Longitud: 09 (9 bytes)
= Campo de datos:
e (00: sector objetivo
e 0008: Block Bit Map, bloque Sector Trailer
e FFFFFFFFFFFF: clave de acceso al bloque
o Comando acceso remoto: 0709000004 FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
= Campo de datos:
e 00: sector objetivo
e 0004: Block Bit Map, bloque 2
e FFFFFFFFFFFF: clave de acceso al bloque
o Comando acceso remoto: 0709000004AABBCCDDEEFF
= Etiqueta: 07 (comando de lectura)
=  Longitud: 09 (9 bytes)
=  Campo de datos:
e 00: sector objetivo
e 0004: Block Bit Map, bloque 2

e AABBCCDDEEFF: clave de acceso al bloque

Respuesta:

0602900007129000000000000000BF03C400000000000000070263E907129000111

213141516171819202122232425269000
o Respuesta acceso remoto: 06029000
= Etiqueta: 06 (comando de escritura)
=  Longitud: 02 (2 bytes)
= Campo de datos:

e 9000: palabra de estado (procesado correcto)

o Respuesta de acceso remoto:
07129000000000000000BF03C400000000000000

= Etiqueta: 07 (comando de lectura)
= Longitud: 12 (18 bytes)
= Campo de datos:

e 9000: palabra de estado (procesado correcto)
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e 000000000000BF03C400000000000000: datos leidos
bloque 2.

o Respuesta de acceso remoto: 070263E9
= Etiqueta: 07 (comando de lectura)
= Longitud: 02 (2 bytes)
= Campo de datos:
e 63E9: palabra de estado (no autorizado, clave no valida)

o Respuesta de acceso remoto:
0712900011121314151617181920212223242526

= Etiqueta: 07 (comando de lectura)
= Longitud: 12 (18 bytes)
= Campo de datos:
e 9000: palabra de estado (procesado correcto)

e 11121314151617181920212223242526: datos leidos
bloque 2.

Esta prueba nos sirve para comprobar cdmo las restricciones impuestas por las condiciones
de acceso se cumplen y como alterdndolas podemos modificar el acceso a los bloques. Para
ello lo primero que hacemos es modificar las condiciones de acceso para un bloque particular,
en este caso el bloque 2 del sector 0. El primer comando es una escritura del Sector Trailer del
sector 0 que modifica la clave Key B y las condiciones de acceso de tal forma que la lecturas y
escritura del bloque 2 Unicamente pueden realizarse con la clave Key B y puesto que en la
configuracidn inicial la Key A y la Key B son iguales también tenemos que modificar la Key B.

Una vez hemos modificado el Sector Trailer comprobamos que el cambio ha surtido efecto
y mandamos un comando para que lea el contenido de dicho bloque. En la respuesta podemos
comprobar que las condiciones de acceso efectivamente se han modificado y, aunque las
claves estén puestas a cero en la respuesta, podemos asumir que la clave Key B se ha
modificado igualmente, aunque solo tenemos una forma de asegurarnos.

Procedemos a leer el bloque 2 del sector 0, primero con la clave antigua (que seria la clave
Key A en este momento) y luego con la nueva clave Key B. En la respuesta podemos
comprobar cdmo para el primer comando de lectura obtenemos un error de acceso no
autorizado y sin embargo en el segundo podemos leer el contenido sin problemas. De esta
forma demostramos que efectivamente las condiciones de acceso se tienen en cuenta a la
hora de leer y escribir (la escritura la suponemos ya que en la comprobacidon de las condiciones
de acceso el cddigo de lectura y escritura son iguales).

e Comando: 84E200000E080100070900000CFFFFFFFFFFFF
o Comando acceso remoto: 080100
= Etiqueta: 08 (comando de reset)

= Longitud: 01 (1 bytes)
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=  Campo de datos:
e 00: sector objetivo
o Comando acceso remoto: 070900000CFFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
= Campo de datos:
e 00: sector objetivo
e 000C: Block Bit Map, bloques 2 y Sector Trailer

e FFFFFFFFFFFF: clave de acceso al bloque

e Respuesta:
080290000722900000000000000000000000000000000000000000000000FF07800

00000000000009000
o Respuesta de acceso remoto: 08029000
= Etiqueta: 08 (comando de reset)
=  Longitud: 02 (2 bytes)
= Campo de datos:
e 9000: palabra de estado (procesado correcto)

o Respuesta de acceso remoto:
0722900000000000000000000000000000000000000000000000FF078000

000000000000
= Etiqueta: 07 (comando de lectura)
=  Longitud: 22 (34 bytes)
= Campo de datos:
e 9000: palabra de estado (procesado correcto)

e 00000000000000000000000000000000: datos leidos
bloque 2.

e 000000000000FF078000000000000000: datos leidos Sector

Trailer

Una vez comprobado que se evallan correctamente las condiciones de acceso nos interesa
volver al Sector Trailer original para continuar con las pruebas. Si bien podriamos volver a
escribirlo, es una buena ocasidn para comprobar el comando de reset que, no solo devolveria
el valor del Sector Trailer al valor original (aquel con el que se creé la tarjeta virtual) sino que
ademads pondria el resto de bloques a cero. El primer comando de esta prueba es por tanto el
comando de reset del sector 0 seguido de un comando de lectura de los bloques 1 y Sector
Trailer para comprobar que efectivamente se han reseteado. En la respuesta podemos
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observar como el comando de reset se procesa correctamente y cuando hacemos la lectura el
bloque 2 se encuentra vacio y el Sector Trailer ha recuperado su configuracion de transporte.

8 Simbolo del sistera B e YT

Hrapped commaggaa—) 848203001 AF??8CF52A6A87DEL29EARE?SEYS4A32B

FFFFFFFFF
B18C6D6A4CB6SFF3177C1AD7128885144C6F52818B2A1531040
HEEEEEEEEEEBEEEEEFFE?E0000000000000BET 8
send_APDUC) returns Bx80209008 (7006: ccess. No error.)
send_apdu —sc 1 —APDU 84E2BBBB31687878 B4FFFFFFFFFFFFB617080084FFFFFFFFFFFF111213141516171819202122232425260789 BA4FF|
[FFFFFFFFFF
Command ——> 84E200AA31A7A70ABAR4FFFFFFFFFFFFA619PABAA4FFFFFFFFFFFF111213141516171819202122232425268709 A0ABA4FFFFFFFFFFFF

HWrapped command ——> B4E26BEA4882828ECA?3A?E1BEAYD6DC6AB1129A4BEEF4DFAYE2FASE47153094AE3EY4879BECYEBC258BDEY4BBAB? 7346018
BF89B17ADIAF2283341481D374E2A1 DEAD4DF6

Response <{—— B71296000AANEREARAANANAARARNANHANDPNRAPRERRGA270AAR71270AA111213141516171819202122232425269080

send_APDUC) returns Bx80209608 (7808: Success. No error.)

send_apdu —sc 1 —APDU 84E26ABA3CH617008BA8 FFFFFFFFFFFFFFFFFFFFFFFFBFA3C408AABBCCDDEEFFA7HY BBBBBE FFFFFFFFFFFFA?09 ABABA4FF|
FFFFFFFFFFI?I9BBBBB4RRBBGCDDEEF

Command ——> B4E20BBE3CHA61?680BBAE FFFFFFFFFFFFFFFFFFFFFFFFBFR3C488AABBCCDDEEFFA7AY 800088 FFFFFFFFFFFFA78% BBBBA4FFFFFFFFFFFF|
87090800040 ABBCCDDEEFF

Wrapped command —-> B4E2606A4821841CFBBD332882ERF7ESERIE1FBF?598C611AB3D727AF21430FYBYYFABDDS1FB38CE11F2A53B321186B1A12F|
(CBB55662381433DBFDF41BABBCF1866EF266DB36E618C4D3FEE474

Response {—— BG329BBBB?i29BBBBBBBBBBBBBBBBFB3C4BBBBBBBBBBBBBBB?BZ63E?3?129888111213141516171319282122232425269388
send_APDUCY returns Bx80209008 (70608: Su No ]

send_apdu —sc 1 —APDU B4EZBBBBBEBBBIBBB?B?BBBBECFFFFFFFFFFFF

Command ——> 84E2PPBBRERSH1BE07A? AABABCFFFFFFFFFFFF

Wrapped command ——> B4E2608018E2F?1498461A5C3D6D1F9267C7DBC2EAIFBA3236FCDD7B6F

Response {—— BB829BEBE?Z29BBBBBBBBBBBJJllBBBBBBBBBBBBBBBEBEBBBBBBBBBBBBBBFFI?Blﬂﬂﬂﬂﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ?ﬁﬁﬁ

send_APDU(D> returns BxBBE2B07888 (78BB: Success. Ho errov

send_apdu —-sc 1- -APDU B4EZBBBBZCB?B?BBBBBBFFFFFFFFFFFFB?B?433331FFFFFFFFFFFFB?B?BBEEIEFFFFFFFFFFFFB?B?BBBBB4RRBBCCDDEEF
F

Command ——> B4E200602CH7A260ABBAAFFFFFFFFFFFFA78% 400601 FFFFFFFFFFFFR7A? 88001 BFFFFFFFFFFFFA7098000B4AABBCCDDEEFF
wrapped command ——> B4E28PBH388F48A7BEA2EBFCY FFSABBC26B4C47BABGACEACIBDS56B3662DCD262F2ABSBIAFIAE24A4766D156B37C7BF785AE
F9598112B1C4212681AC4E
Response {——
send_APDUCY) returns MxBUZMYHUW (FUUM: Success. No erro
1 —APDI 84E2AAARA1 BAG1 9AAAAAI FFFFFFFFFFFEF 3A4ASALAPARAY1A11121 3141516

> B4E2PB66A1BA619680BBA1 FFFFFFFFFFFFA18208304058607080910111213141516 B
command ——> 84E2APAAZEAC63EFBCA?S3DDSDA67DDS48F2AREGFADICDEFF41AE3SBD2F7E22B805D7EBBYE2ZDDECIA272BC2AE

returns Ux862B7060 (9606: Success. No error.”
send_apdu -sc 1 —APDU 84E23333603619BBBBBBFFFFFFFFFFFFBi8283343536B?BBB?1Bi112131415168619488881FFFFFFFFFFFFBI3283848586
B?BsB?1811121314151636193@331BFFFFFFFFFFFFBi82333435BG37333913111213141516361938888199BBCCDDEEFF313233343536373839131112

—-> B4E20P8B6CHA61YAARAARFFFFFFFFFFFFA1A20304P5860708A91A1112131415160861940080681 FFFFFFFFFFFFA16203A4A5060708A091011
16861988081 BFFFFFFFFFFFFA16820384A506087880916111213141516661 008801 AABECCDDEEFFA1 A2036040506676880910111213141516
Wrapped command ——> B4E20PBA7EBCYH250M822E5C217F6SFF2E2F4AR9233BE4F83C?AA4ECI66 FFB?8AFD3D4C56227DCD?1AC?8A6CFSFAE?CLACDA)
CBSDC26A77713D8406266A9B421 F?BACADF1 2EBF181FF318D8070948DA31453EBDSCE3AEEL 48569 EDEDDCC4D241 C88419APAC2958 7AE3I7F701769
BG7B9ﬂB9F5853341915E76845673EF
Response <— G Aillololt]
|aend _APDUCS retu uccess. No error.>
send_apdu —sc 1 APDU B4EZBBBBBBB9B933331BFFFFFFFFFFFF
——> B4E2PPBAARDA?A?BABA1AFFFFFFFFFFFF
apped command ——> 84E20080187A84A5BYDEA?98GBEF13359687C1F578DCE4FFFBA46FABA381
Response {—— 2888
send_APDUC) returns BxBB209000 (7000: Success. No error.)
card_disconnect
release_context
C:\PROGRA™2\GPShe1l-1.4.4>

Lo ultimo que nos queda por probar serian los errores que tiene que devolver la aplicacion
cuando hay algun error en los parametros o en los datos que suministramos. Dichos errores
son los que aparecen resaltados en la vy al igual que en el caso anterior procederemos a
desarrollarlos.

¢ Comando:
84E200002C0709000000FFFFFFFFFFFFO709400001FFFFFFFFFFFFO709000010FFFFFF
FFFFFFO709000004AABBCCDDEEFF

o Comando acceso remoto: 0709000000FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
= Campo de datos:
e 00: sector objetivo
e 0000: Block Bit Map, sin objetivo

e  FFFFFFFFFFFF: clave de acceso al bloque




o Comando acceso remoto: 0709400001FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
= Longitud: 09 (9 bytes)
=  Campo de datos:
e 40: sector objetivo
e 0001: Block Bit Map, bloque 0
e FFFFFFFFFFFF: clave de acceso al bloque
o Comando acceso remoto: 0709000010FFFFFFFFFFFF
= Etiqueta: 07 (comando de lectura)
=  Longitud: 09 (9 bytes)
=  Campo de datos:
e 00: sector objetivo
e 0010: Block Bit Map, bloque 16
e  FFFFFFFFFFFF: clave de acceso al bloque
o Comando acceso remoto: 0709000004AABBCCDDEEFF
= Etiqueta: 07 (comando de lectura)
=  Longitud: 09 (9 bytes)
= Campo de datos:
e 00: sector objetivo
e 0004: Block Bit Map, bloque 0
e AABBCCDDEEFF: clave de acceso al bloque
Respuesta: 070263D40702263D4070263D4070263E99000
o Respuesta acceso remoto: 070263D4
= Etiqueta: 07 (comando de lectura)
=  Longitud: 02 (2 bytes)
=  Campo de datos:
e 63D4: palabra de estado (error en los parametros)
o Respuesta acceso remoto: 070263D4
= Etiqueta: 07 (comando de lectura)
=  Longitud: 02 (2 bytes)
= Campo de datos:

e 63D4: palabra de estado (error en los parametros)
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o Respuesta acceso remoto: 070263D4
= Etiqueta: 07 (comando de lectura)
= Longitud: 02 (2 bytes)
=  Campo de datos:
e 63D4: palabra de estado (error en los parametros)
o Respuesta de acceso remoto: 070263E9
= Etiqueta: 07 (comando de lectura)
= Longitud: 02 (2 bytes)
= Campo de datos:
e 63E9: palabra de estado (error en la clave proporcionada)

En este primer APDU comprobamos todos los errores que nos podemos encontrar en
accesos a lecturas. En orden tenemos: lectura especificar bloque objetivo (el blockBitMap esta
a cero), lectura de un sector fuera de rango, lectura de un bloque fuera de rango y lectura con
clave erréonea. Comprobamos que obtenemos los valores que corresponden segun
especificaciéon 4.4.2.1-Comando readSector, esto es error en los pardmetros en los tres

primeros y error de contrasefia en el ultimo.

e Comando:
84E200001B0619000001FFFFFFFFFFFF01020304050607080910111213141516

o Comando acceso remoto:
0619000001FFFFFFFFFFFF01020304050607080910111213141516

= Etiqueta: 06 (comando de escritura)

= Longitud: 19 (25 bytes)

=  Campo de datos:
e 00: sector objetivo
e 0001: Block Bit Map, bloque 0
e FFFFFFFFFFFF: clave de acceso al bloque
e 01020304050607080910111213141516: datos a escribir

e Respuesta: 060263D49000
o Respuesta acceso remoto: 060263D4

= Etiqueta: 06 (comando de escritura)

=  Longitud: 02 (2 bytes)

= Campo de datos:

e 63D4: palabra de estado (error en los parametros)
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Este comando intenta una escritura en el bloque 0 del sector 0. Sabemos que este bloque,
el Manufacturer Block, es especial ya que se encuentra siempre protegido contra escritura. El

error devuelto es el especificado para este caso, un error en los parametros.

e Comando:

84E200006C0619000000FFFFFFFFFFFF010203040506070809101112131415160619
040010FFFFFFFFFFFF010203040506070809101112131415160619000010FFFFFFFFF
FFF010203040506070809101112131415160619000001AABBCCDDEEFF010203040

50607080910111213141516

o Comando acceso remoto:
06C0619000000FFFFFFFFFFFF01020304050607080910111213141516

= Etiqueta: 06 (comando de escritura)

=  Longitud: 19 (25 bytes)

= Campo de datos:

00: sector objetivo
0000: Block Bit Map, sin objetivo
FFFFFFFFFFFF: clave de acceso al bloque

01020304050607080910111213141516: datos a escribir

o Comando acceso remoto:
0619400001FFFFFFFFFFFF01020304050607080910111213141516

= Etiqueta: 06 (comando de escritura)

=  Longitud: 19 (25 bytes)

=  Campo de datos:

40: sector objetivo
0001: Block Bit Map, bloque 0
FFFFFFFFFFFF: clave de acceso al bloque

01020304050607080910111213141516: datos a escribir

o Comando acceso remoto:
0619000010FFFFFFFFFFFF01020304050607080910111213141516

= Etiqueta: 06 (comando de escritura)

= Longitud: 19 (25 bytes)

= Campo de datos:

00: sector objetivo
0010: Block Bit Map, bloque 16
FFFFFFFFFFFF: clave de acceso al bloque

01020304050607080910111213141516: datos a escribir
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o Comando acceso remoto:
0619000001AABBCCDDEEFF01020304050607080910111213141516

= Etiqueta: 06 (comando de escritura)
= Longitud: 19 (25 bytes)
= Campo de datos:
e (00: sector objetivo
e 0001: Block Bit Map, bloque 0
e AABBCCDDEEFF: clave de acceso al bloque
e (01020304050607080910111213141516: datos a escribir
e Respuesta: 060263D4060263D4060263D4060263E99000
o Respuesta acceso remoto: 060263D4
= Etiqueta: 06 (comando de escritura)
=  Longitud: 02 (2 bytes)
= Campo de datos:
e 63D4: palabra de estado (error en los parametros)
o Respuesta acceso remoto: 060263D4
= Etiqueta: 06 (comando de escritura)
=  Longitud: 02 (2 bytes)
=  Campo de datos:
e 63D4: palabra de estado (error en los parametros)
o Respuesta acceso remoto: 060263D4
= Etiqueta: 06 (comando de escritura)
= Longitud: 02 (2 bytes)
=  Campo de datos:
e 63D4: palabra de estado (error en los parametros)
o Respuesta acceso remoto: 060263E9
= Etiqueta: 06 (comando de escritura)
=  Longitud: 02 (2 bytes)
= Campo de datos:
e 63E9: palabra de estado (error en la clave proporcionada)

En el caso de los comando para escritura vemos que el resultado es el mismo que para los
casos de lectura y coincide con las especificaciones 4.4.2.2-Comando writeSector. En los tres
primeros casos (sin bloque objetivo y fuera de rango en el campo sector y en el campo bloque)
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obtenemos el error de parametro erréneo mientras que, en el caso de la proporcionar una
clave errénea nos aparece el error de contrasefia no valida.

e Comando: 84E200000B0909000010FFFFFFFFFFFF
o Comando acceso remoto: 0909000010FFFFFFFFFFFF
= Etiqueta: 09 (comando no asignado)
= Longitud: 09 (9 bytes)
=  Campo de datos:
e 000OO10FFFFFFFFFFFF: datos de relleno
e Respuesta: 09026A829000
o Respuesta acceso remoto: 09026A82
= Etiqueta: 09 (comando de escritura)
= Longitud: 02 (2 bytes)
= Campo de datos:
e 6A82: palabra de estado (comando no encontrado)

Por dltimo intentamos enviar, en un comando de acceso remoto, un comando que no
hemos especificado. Obtenemos el error de comando no encontrado indicando que el

comando no es valido.

7.2.3 NIVEL DE SEGURIDAD DE USUARIO

El nivel de seguridad de usuario es el tltimo de los tres niveles de seguridad y el que menos
seguridad tiene. Aun asi, tiene mads seguridad que la que nos ofrecen MIFARE Classic y
MIFARE4Mobile. Todas las comunicaciones en este nivel de seguridad se inician mediante una
pseudo-apertura de canal seguro, en realidad se trata de que la entidad externa tiene que
enviar, en un comando APDU encriptado, el PIN personal del usuario. Esta encriptacion se
realiza utilizando codificacidn DES, usando el propio PIN como clave. De esta forma la tarjeta al
quitar el cifrado con la clave podra compararla con la que tiene almacenada para verificar la
identidad del usuario.

Para el caso del nivel de seguridad de usuario una sola captura sera suficiente para todas

las pruebas que tenemos que realizar.
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B Simbolo dl sistema 0 A (L) i

C:“PROGRA™2~GPEhell-1.4.4>gpzhell dominio_usuario.gpshell
mode_211

enable_trace

establish_context

card_connect —readerMumber 1

select —AID B1B26364050601

ed command —> BBA4840A0701020304A58681
2088
u —sc @ —APFDU 84nnABARA1
——> 84ANBBBBEL
ed command ——> B4AABBAOG1
se {——

eturns BxBAZA7000 (900B: Success. No error.>
@ —APDU 8P88AAAR1AWECAGADEIC1B123A735958DD3E63C6D43

eturns BxE8AZA%00@ (900@: Success.
) _apdu —sc B —APDU 341BBBEEIBB4EFEBEBZRZBDD27RD59E22337E243BI
——> 8418806801 AB4EFESER2ZA2BDD27ADS8E228A7E243B1
command — B41BBBBBIEB4EFEBEBZRZBDD27HD58E2283 E243BI

BBBBBBBEEEBBBBBBBBBBBBBBBBBBEFFB?BBBBBBBBBBBBBBBB?EBB
send_APDUCY returns @x30207000 (980A: Success. No err

——» 842P00PAA3AF55E62F44BEA?3C8813BF1524121@9EABA3IFFE4A137EBE4C88DB1 EBBB?4F1C6E344474B2D2FA423BF7F2ADBYAEC48C73
command —> B8428000030F55E62F44BEA?3CE813BF152419102EAAAIFFE4A137EBE4C88DA1 EBBEY 4F1C6E344474B2D2FA493BF7F2ADBYAE]

Rl FEEF?00A2088
BBZB9BEE {988A: Success. No error.)

send andu —sc A —RPDU B41BBBEElBB4EFEBEBZRZBDD27RD58E22337E243B1

gooand ——> 841888881 AB4EFESEA2NA2BDD27ADS8E228A7E243B1

Wrappe command ——) B41BﬂﬂﬂﬂlEB4EFEBEBZRZBDDZ?HD58E2ZHB7E243BI
Response {—— 48 5 :555555 b

01 1 5.1 [0 4 B e Rttt ot 5
U876 M5 WAl N2 Bl WU E FE /800 BBBBBBBBBBBB?BB

c‘en(l HPDU() 1etu1n“ BxBBZB?BEE (9 B Success. No ere '.)
PD 64D 076 R

send HPDU() 1etu1ng Bx88287008 (98BB: Success. No error.>
zend_apdu —sc @ —APDU B41BBEEEI326D359489ECBBB969CEDEE32EERDERFE
——> 841880801826 D35A4C6CBB8269CEDSAI2EGADEATH
R cgmmand ——> B41BBBBBI326D3594C9GCBBB969CED5332EGRDGRF6
esponse {—— Selrlnl,

7808786 U5 430201 HHHHBRRRRBBUFFR'7S HHHBRBRRAAAAAAAAT BBE
send_AFDUCS returns Bx8B287000 (98BB: Success. No error.>
card_disconnect

release_context

C:“\PROGRA™2~GPShell-1.4.4>_

Figura 7-7 - Captura de las pruebas realizadas en el nivel de seguridad de usuario

Debido a que el sistema de encriptacion utilizado no es el que tiene predefinido GPShell,
este no puede calcular automaticamente los mensajes APDU como hacia en los otros dos
niveles de seguridad anteriores y por tanto tenemos que pasarle los comandos APDU cifrados
directamente. Estos comandos los hemos conseguido enviando los comandos en claro con
anterioridad y haciendo que la propia tarjeta nos devuelva los comandos ya cifrados. Para las
respuestas, la APDU respuesta ird divida en dos partes, la primera parte, cifrada y la segunda,
en claro, habiendo obtenido esta ultima internamente a través del dominio de seguridad y
partiendo de la respuesta cifrada. La transicidn entre estas dos partes viene dada por dos bytes

seguidos de valor “OxFEEF”.

Las dos Unicas parejas de APDUs que no irdn cifradas por completo seran las de seleccion
de tarjeta virtual (va todo en claro) y las de verificacién de usuario (solo se cifra el comando).
Estos dos comandos son los dos primeros que aparecen en la captura respectivamente.

Para facilitar el seguimiento y comprensiéon de las siguientes parejas de APDUs, utilizadas
durante estas pruebas, descompondremos!? cada uno de los comandos afiadiendo una
pequefia descripcién después.

2 Todos los mensajes APDU descompuestos se muestran en formato hexadecimal
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e Comando: 80880000108CA64DE9C1B123A735958DD3E63C6D43

o Comando sin cifrar: 80880000080000000000000000

CLA: 80

INS: 88 (comando de comprobacidn de PIN)
P1: 00

P2:00

Lc: 08 (8 bytes)

Campo de datos:

e 0000000000000000: PIN

e Respuesta: 9000

o Palabra de estado: 9000 (procesado correcto)

Una vez seleccionada una tarjeta virtual, este comando es el primero que tiene que
realizarse en el nivel de seguridad de usuario. Es el comando de comprobacién de PIN que, por
un lado, verifica de cara a la aplicacién la identidad del usuario y por otro, comprueba que la
encriptacion se realiza correctamente, debido a que este PIN es el que se utiliza como valor de

encriptacion.

Obtenemos como resultado la palabra de estado de procesado correcto. A partir de este
momento nos encontramos en el nivel de seguridad de usuario y toda la comunicacién sera

cifrada.

e Comando: 8410000010B4EFE8E02A2BDD27AD58E22807E243B1

o Comando sin cifrar: 8410000008000FFFFFFFFFFFFF

e Respuesta:

595B09202B000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000FFO780000000000000009000

CLA: 84
INS: 10 (comando de lectura)
P1: 00 (sector 0)
P2: 00
Lc: 08 (8 bytes)
Campo de datos:
e 0O0OF: Block Bit Map, bloques 0, 1, 2 y Sector Trailer

e FFFFFFFFFFFF: clave de acceso al bloque

o 595B09202B0000000000000000000000: datos bloque 0, sector 0

o 00000000000000000000000000000000: datos bloque 1, sector O

o 00000000000000000000000000000000: datos bloque 2, sector 0
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o 000000000000FF078000000000000000: datos Sector Trailer, sector O

o 9000: palabra de estado: (procesado correcto)

Continuamos con una lectura multiple de todos los bloques de un mismo sector, en este
caso del sector 0. En la respuesta aparecen, de forma consecutiva y ordenada, los datos de
todos los bloques del sector 0 ademds de la palabra de estado. Se puede observar que por
seguridad, las claves KeyA y KeyB aparecen puestas a cero.

e Comando:

8420000030F55E62F44BE093C8813BF152419109EAO03FF84A137EBEAC88DO1EBB
B94F1C6E344474B2D2FA493BF7F2ADBO0OECA8C73

o Comando sin cifrar:
84200000280006FFFFFFFFFFFF01020304050607080910111213141516161
51413121110090807060504030201

CLA: 84

INS: 20 (comando de escritura)

P1: 00 (sector 0)

P2: 00

Lc: 28 (40 bytes)

Campo de datos:

e Respuesta: 9000

0006: bloques Block Bit Map, 1y 2

FFFFFFFFFFFF: clave de acceso al bloque

01020304050607080910111213141516:

bloque 1

16151413121110090807060504030201:

bloque 2

o 9000: palabra de estado: (procesado correcto)

e Comando: 8410000010B4EFES8E02A2BDD27AD58E22807E243B1

o Comando sin cifrar: 8410000008000FFFFFFFFFFFFF

CLA: 84

INS: 10 (comando de lectura)

P1: 00 (sector 0)

P2: 00

Lc: 08 (8 bytes)

Campo de datos:

datos a escribir,

datos a escribir,

00O0F: Block Bit Map, bloques 0, 1, 2 y Sector Trailer
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e FFFFFFFFFFFF: clave de acceso al bloque

e Respuesta:
595B09202B000000000000000000000001020304050607080910111213141516161
51413121110090807060504030201000000000000FF0780000000000000009000

o 595B09202B0000000000000000000000: datos bloque 0, sector 0

o 01020304050607080910111213141516: datos bloque 1, sector 0

o 16151413121110090807060504030201: datos bloque 2, sector 0

o 000000000000FF078000000000000000: datos Sector Trailer, sector O
o 9000: palabra de estado: (procesado correcto)

Volvemos a realizar la prueba de verificacién de la escritura en dos pasos, primero escritura
y luego lectura para comprobar, solo que esta vez realizaremos una escritura multiple sobre
los bloques 1y 2 utilizando solo un comando.

Como en la prueba anterior tenemos un comando de escritura que esta vez tiene como
objetivos tanto al bloque 1 como al bloque 2 y cémo los datos a escribir se encuentran
concatenados empezando por el bloque menor.

El segundo comando es una escritura sobre todo el sector donde podemos comprobar en la
respuesta como efectivamente ambos bloques han actualizado su valor.

e Comando:
84800000188CA64DE9C1B123A76BDB10129AE67473C03783AF44003116

o Comando sin cifrar: 848000001000000000000000001011121314151617
= CLA: 84
= |NS: 80 (comando de cambio de PIN)
= P1:00
= P2:00
= Lc: 10 (16 bytes)
=  Campo de datos:
e 0000000000000000: PIN actual
e 1011121314151617: PIN nuevo
e Respuesta: 9000
o 9000: palabra de estado: (procesado correcto)

En esta prueba realizamos un cambio de PIN, lo que significa que tanto la comprobacién de
PIN al iniciar una nueva sesidn en el nivel de seguridad de usuario como todos los comandos a
partir de este punto se veran afectados por dicho cambio.

En el comando se tiene que facilitar el PIN actual, como medida de seguridad, y a

continuacién el PIN nuevo.
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En la respuesta obtenemos la palabra de estado de procesado correcto por lo que a partir
de este momento la encriptacion de todos los mensajes se realizara con el nuevo PIN.

e Comando: 841000001026D35A4C96CBB8969CED5032E6AD6AF6
o Comando sin cifrar: 8410000008000FFFFFFFFFFFFF

= CLA:84

= INS: 10 (comando de lectura)

= P1:00 (sector 0)

= P2:00

= Lc: 08 (8 bytes)

= Campo de datos:
e (0O0OF: Block Bit Map, bloques 0, 1, 2 y Sector Trailer
e FFFFFFFFFFFF: clave de acceso al bloque

e Respuesta:
595B09202B000000000000000000000001020304050607080910111213141516161
51413121110090807060504030201000000000000FF0780000000000000009000

o 595B09202B0000000000000000000000: datos bloque 0, sector 0

o 01020304050607080910111213141516: datos bloque 1, sector 0

o 16151413121110090807060504030201: datos bloque 2, sector 0

o 000000000000FFO78000000000000000: datos Sector Trailer, sector 0
o 9000: palabra de estado: (procesado correcto)

Como dultima prueba realizamos una lectura de todos los bloques del sector 0 para
comprobar que el cambio de PIN ha sido efectivo. A estas alturas ya hemos comprobado que el
comando de lectura funciona correctamente y sabemos el resultado que esperamos obtener.

La diferencia entre este comando y el anterior comando de lectura que hemos realizado
radica en el comando encriptado enviado. Si nos fijamos salvo la cabecera que no se cifrar el
cuerpo del comando APDU es distinto en este caso que en el caso anterior debido a que

hemos utilizado el nuevo PIN para cifrar.

Dado que el resultado que obtenemos es el mismo que habiamos obtenido con
anterioridad podemos concluir que el comando ha sido procesado correctamente por la
aplicacion y por tanto el cambio de PIN efectivamente se ha realizado.
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AES

AID

APDU

CLA

C-MAC

DEK

DES

EEPROM

ICV

INS

M4M

OPEN

PCD

R-MAC

SCP

SwW

S-ENC

S-MAC

VC

ACRONIMOS

Estandar de encriptacién avanzado (Advance Encription Standard)
Identificador de la aplicacién (Application IDentifier)

Unidad de datos del protocolo de aplicacién (Aplication Protocol Data Unit)
Clase

Cédigo de autenticaciéon de mensaje del comando APDU (Command Message
Authentication Code)

Clave de encriptacion de datos (Data Encription Key)
Estandar de encriptacién de datos (Data Encription Standard)

Memoria de solo lectura programable mediante borrado eléctrico (Electrically
Erasable Programmable Read-Only Memory)

Vector de inicializacién (Initial Chain Vector)
Instruccién

MIFARE for mobile

Entorno de GlobalPlatform

Dispositivo de acoplamiento en proximidad o lector de tarjetas inteligentes sin
contacto (Proximity Coupling Device)

Cdédigo de autenticacion de mensaje de la respuesta APDU (Response Message
Authentication Code)

Protocolo de canal seguro (Secure Channel Protocol).
Palabra de estado (Status Word)
Clave de encriptacidn de canal seguro (Secure channel ENCription key)

Clave del cédigo de autenticacion de mensaje del canal seguro (Secure channel
Message Authentication Code key)

Tarjeta virtual (Virtual Card)

Acrénimos

=
=
N



[1]

(2]
3]
[4]
(5]
(6]

(7]

8]

[9]

[10]

[11]
[12]

[13]

[14]
[15]
[16]

[17]

BIBLIOGRAFIA

Naciones Unidas, Resolucién A/HCR/20/L.3 “Promocidn, proteccion y disfrute de los
derechos humanos en internet”, 29 de Junio de 2012.

Pew Research Center, Global attitudes survey, Q70 y Q72, Primavera 2015.
Eurosmart, Annual forecast of worldwide secure elements shipments, 2015.
Edward Bellamy, Looking Backward, Houghton Mifflin, 1887.

ISO7811, Identification cards — Recording technique.

Jurgen Dethloff y Helmut Gréttrup, Identification System, Patente GB1317915, Junio
1969.

Jurgen Dethloff y Helmut Grottrup, Identifying card for use in an identification System,
Patente GB1318850, Agosto 1969.

Roland Moreno, Data Storage Systems, Patente FR2266222, Marzo 1974 — Octubre
1975.

Jurgen Dethloff, Identification system safeguarded against misuse, Patente US4105156,
Diciembre 1976.

First Draft of a Report on the EDVAC, John Von Neumann, J. Presper Eckert y John
Mauchly, 1945.

ISO7810, Identification cards — Physical characteristics, tercera edicidon, Noviembre 2003.
ISO7816, Identification cards — Integrated circuits card.

1SO14443, Identification cards — Contactless integrated circuit cards — Proximity cards,
tercera edicion, Julio 2016.

MULTOS Developer’s guide, MAO-DOC-TEC-005 v1.41, 2016.
Sun Microsystems, Java Card Platform (API, JCRE y JCVM), versién 2.2.2, Marzo 2006.
GlobalPlatform, Card Specification, versién 2.2, Marzo 2006.

ISO15693, Identification cards — Contactless integrated circuit cards — Vicinity cards,
segunda edicidon, Diciembre 2006.

Bibliografia

w



[18]
[19]
[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]
[31]
[32]
[33]

[34]

[35]

LEGIC Advant transponder chips, versién 01, 13 de Junio de 2002.
NPX, Tap into MIFARE, Enero de 2015.
MFOICU1, MIFARE Ultralight contactless single-ticket IC, revision 3.9, 23 Julio 2014.

MF1S70yyX/V1, MIFARE Classic EV1 4k — Mainstream contactless smart cardIC for fast
and easy solution development, revision 3.1, 8 Septiembre 2014.

MF1SPLUSx0y1l, Mainstream contactless smart card for fas and easy solution
development, revisidn 3.2, 21 Febrero 2011.

MF3ICDx21_41 81, MIFARE DESFire EV1 contactless multi-aplication IC, revisién 3.2, 9
Diciembre 2015.

SmartMX2 P40 family P40C012/040/072, Secure smart card controller, revisién 3.0, 24
Abril 2015.

Karsten Nohl, “Cryptanalysis of Crypto-1”, Universidad de Virginia, 10 Marzo 2008.

de Koning Gans, Gerhard; J.-H. Hoepman; F.D, Garcia, “A Practical Attack on the
MIFARE Classic” . VIII Smart Card Research and Advanced Application Workshop
(CARDIS 2008), LNCS, Springer, 15 Marzo 2008.

Courtois, Nicolas T.; Karsten Nohl; Sean O'Neil, "Algebraic Attacks on the Crypto-1
Stream Cipher in MiFare Classic and Oyster Cards". Cryptology ePrint Archive, 14 Abril
2008.

Garcia, Flavio D.; Gerhard de Koning Gans; Ruben Muijrers; Peter van Rossum, Roel
Verdult; Ronny Wichers Schreur; Bart Jacobs, "Dismantling MIFARE Classic". XllI
European Symposium on Research in Computer Security (ESORICS 2008), LNCS, Springer,
14 Octubre 2008.

Garcia, Flavio D.; Peter van Rossum; Roel Verdult; Ronny Wichers Schreur. "Wirelessly
Pickpocketing a Mifare Classic Card". XXX IEEE Symposium on Security and Privacy
(S&P 2009), IEEE, 17 Marzo 2009

M4M_Overview, MIFARE4Mobile - Overview, version 2.1, Julio 2013.

M4M_Arch, MIFARE4Mobile - Architecture, version 2.1, Julio 2013.

M4M _Classic_HI, MIFARE Classic Host Interface, versiéon 1, Junio 2013.
M4M_RM_API, MIFARE4Mobile 2 - Remote Management API, version 2.1, Julio 2013.

AN02105, Secure Access to MIFARE Memory on Dual Interface Smart Card ICs,
version 1.2, Septiembre 2015.

M4M_VC_Creation, MIFARE Virtual Card Creation, versién 1.0.1, Junio 2013.

Bibliografia

114



eljesdol|qig

115



