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1. Motivacion y objetivos

La seguridad de los sistemas electrénicos embebidos es un aspecto que
preocupa cada vez mas, tanto a los usuarios como a los gobiernos y fabricantes. El
creciente uso de estos dispositivos y la expansion de “Internet de las cosas” (loT,
Internet of Things) ha hecho que la importancia de la seguridad de los sistemas
embebidos haya crecido exponencialmente durante los Ultimos afios, de tal forma
que el constante aumento del nUmero de usuarios y dispositivos ha traido consigo
un fuerte incremento del nimero, tipologia y gravedad de los ataques que violan la

seguridad de estos sistemas.

Como constatan el Centro Criptolégico Nacional (en sus informes de
ciberamenazas y tendencias [1] [2] [3]) ¥ ENISA (European Union Agency for
Network and Information Security) [4], el nimero de ataques y su sofisticacion
aumentan afio tras afio (Figura 1). Por lo tanto, la generalizacion del uso de los
sistemas embebidos y aplicaciones de 10T, incrementan las posibilidades de ataque
y los beneficios potenciales derivados de los mismos, lo que constituye uno de los
mayores estimulos para los atacantes [1] y un gran reto para los disefiadores,
obligados a considerar la seguridad como un aspecto esencial del desarrollo del

producto.
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Figura 1: Evolucién de incidentes gestionados por el CCN-CERT

Las redes de sensores inaldmbricas son uno de los sistemas embebidos mas
vulnerables. Una Red de Sensores Inalambrica (WSN: Wireless Sensor Network) es
un conjunto de elementos auténomos (nodos o “motes”) interconectados de modo
inaldmbrico, que colaboran con el objetivo de resolver una tarea comun. El término
“‘mote” (en castellano “mota de polvo”) lo empezd a utilizar la Universidad de
Berkeley [5] hacia el afio 2000, y permite reflejar en una Unica palabra las dos
caracteristicas principales de este tipo de dispositivos: su pequefio tamafio y que
pueden estar situados en cualquier lugar (como una mota de polvo). Estas redes
estdn compuestas por pequefios dispositivos electrénicos que capturan informacion
del entorno mediante sensores y la retransmiten, a través de la red, hasta un punto
de control, que registra los valores observados para tomar decisiones. La red esta
formada por nodos sensores o0 “motes”, que se conectan entre ellos de manera
inaldmbrica, y nodos pasarela (o gateways) que permiten comunicar la red con
otras redes (por ejemplo Internet) o sistemas externos. Normalmente este tipo de
redes incluyen un gran nimero de nodos (de cientos a miles) de bajo coste, bajo
consumo, elevados tiempos de operacion sin mantenimiento ni cambio de bateria,
con recursos limitados y con mdultiples sensores que comunmente operan en

entornos hostiles de forma autbnoma y desatendida [6].

Durante los ultimos afios ha aumentado enormemente el despliegue de WSN.
De acuerdo con el andlisis del sector realizado por IDTechEx [7], el mercado de
redes de sensores inaldmbricas crecerd desde los $0.45 billones de ddlares en

2012, hasta los $2 billones en 2022. Segun el informe [8], se espera que dicho
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mercado crezca alrededor de un 14% anual hasta 2022. La Figura 2 muestra una
estimacion del CAGR (Compound Annual Growth Rate, Tasa anual compuesta de
crecimiento) para este mercado [8]. Andlisis de diferentes organizaciones ([9] [10] y
[11]) proporcionan estimaciones con datos similares, que coinciden en la tendencia
alcista a largo plazo del mercado de redes de sensores inalambricas. Estos andlisis
muestran la importancia que estas redes estan adquiriendo y permiten hacerse una

idea del gran impacto que las mismas tienen y van a tener en nuestra vida diaria.

Actualmente, las redes de sensores inaldmbricas estan proliferando en
mercados tan dispares como el de la mineria, alimentacion, aplicaciones militares,
industria farmacéutica, salud, automocioén, gas, petroleo, entretenimiento o
transporte entre otros. En estas aplicaciones, estas redes permiten medir y
controlar infinidad de pardametros (como pueden ser la temperatura, presion,
humedad o flujo de gases y liquidos) al tiempo que, por ejemplo, pueden capturar

imagenes, transmitir informacién a los usuarios o detectar situaciones anémalas.

~ 1.5 Billion

~ A 0%
CAGR I

2015 2016 2017 2018 2019 2020 2021 @ 2022

Revenue (USD Billion)

Figura 2: Previsién del mercado de redes de sensores inalambricas (2016-2022)

El crecimiento y la expansion de este tipo de redes inevitablemente amplian las
posibilidades de los ciberdelincuentes de violar su seguridad. La mayoria de redes
de sensores inaldmbricas suelen estar desplegadas en zonas desprotegidas y muy
vulnerables, lo que unido a sus especiales caracteristicas (bajo consumo, baja
capacidad de cémputo, etc.) aumenta enormemente las posibilidades de ser

atacadas.

Aunque algunos de los riesgos de seguridad conocidos en redes tradicionales

(como Internet) son aplicables a las redes de sensores inalambricas, estas Gltimas
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tienen caracteristicas especificas que las hacen estar especialmente desprotegidas
frente a los ataques. Normalmente las redes de sensores son desplegadas en
entornos desatendidos y sin vigilancia, con un canal de comunicacion inaldmbrico,
compartido y con poca proteccion. Si a esto se afiade la reducida capacidad de
computo del nodo, su estricta gestion de la energia y la propia complejidad de la
red, el resultado es un sistema especialmente vulnerable. Ademas los atacantes
normalmente tienen acceso directo al hardware de cada nodo, lo que les
proporciona un gran nimero de posibles vias para atacar los dispositivos fisicos o
la red. Por todo ello, es necesario introducir cada vez mas requisitos de seguridad
en la especificacion de redes de sensores, al tiempo que mejoran los mecanismos
utilizados para evitar ataques. Los nuevos requisitos dependeran del nivel de
seguridad que la red necesite, ya que no es lo mismo que la red maneje
informacién relativa a la salud de personas a que gestione los aparcamientos
disponibles en una SmartCity. Ambos sistemas deberdn ser protegidos pero en
diferente medida y con diferente coste, ya que la peligrosidad o impacto de un

incidente seria distinto en cada red.

Uno de los retos mas importantes a los que se enfrentan los desarrolladores de
WSN es la gestion de la infinidad de parametros que definen cada red: nUmero de
nodos, tipo de despliegue, topologia de la red, aplicacion software que ejecutan los
nodos, posibles riesgos de seguridad, vulnerabilidad del entorno, esperanza de vida
autbnoma de los nodos, etc. A la luz de las especiales caracteristicas de estos
sistemas es necesario proveer a los desarrolladores de un conjunto de métodos y
herramientas que faciliten el disefio y andlisis de redes de sensores inalambricas,
de manera que cuando llegue la hora de desplegar la red, esta esté en condiciones
de trabajar inmediatamente, sin errores de disefio y con mecanismos de proteccion
adecuados para evitar ataques. Gracias a estos métodos lograremos un disefio
mas Optimo, que permitira mejorar aspectos esenciales de las redes de sensores,

como son:

o Reducir el tiempo de desarrollo de lared y el coste de mantenimiento.
Uno de los mayores problemas que tienen actualmente los desarrolladores
de WSN es la falta de un sistema que les permita saber si la red funciona

correctamente antes de su despliegue. Por ello, los problemas de disefio
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son detectados una vez que la red estd en funcionamiento, aumentando el
coste del desarrollo. El disponer de métodos de analisis del comportamiento
de la red durante el proceso de disefio permite no solo reducir el coste de
desarrollo, sino también el coste de mantenimiento de la red una vez

desplegada.

Mejorar la seguridad de la WSN. Al ser las redes de sensores sistemas
autbnomos que trabajan en entornos hostiles, es necesario desarrollar
mecanismos que permitan reducir posibles incidencias de seguridad vy
proteger la red contra posibles ataques. Estos mecanismos pueden dotar al
sistema de la capacidad de detectar ataques una vez realizado el
despliegue. Hay que tener en cuenta que las violaciones de seguridad
normalmente implican un importante coste de mantenimiento del sistema,
que debe ser gastado cada vez que haya que reparar un defecto de

seguridad o tratar una incidencia.

Aumentar la vida de la red. El consumo eficiente de energia es una de las
prioridades de una WSN, ya que en la mayoria de las aplicaciones los nodos
son alimentados por baterias. Normalmente la recarga o la sustitucion de la
bateria es impracticable o muy costosa, por lo que la optimizacion del
consumo de energia prolonga el funcionamiento de los nodos y alarga la
vida de la red. El andlisis del comportamiento del sistema antes del
despliegue permite ajustar el comportamiento de los nodos para maximizar
su ciclo de vida, reduciendo al méximo el consumo. Ademas, la proteccion
frente a ataques ayuda a reducir e incluso evitar uno de los efectos mas
dafinos de los fallos de seguridad en este tipo de redes: el aumento del
gasto de energia con el consiguiente acortamiento de vida del nodo y de la

red.

Para mejorar la seguridad de las redes de sensores inalambricas, esta tesis

propone distintas técnicas y herramientas que pueden ser utilizadas durante todas

las fases del proceso de disefio. Ademas, se han desarrollado novedosos

mecanismos de seguridad que ayudaran a proteger y aumentar la vida de la red.

Una de las premisas con las que se han desarrollado estas técnicas y herramientas
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es que las mismas sean facilmente integrables en las diferentes fases del proceso
de disefio.

El proceso de disefio se puede definir como un conjunto de tareas de desarrollo,
andlisis y verificacion que, combinadas adecuadamente, permiten producir un
sistema funcional. Existen multiples propuestas de procesos de disefio en la
literatura, con distintas tareas y orden de aplicacion. Sin embargo, la mayoria de los
procesos tienen unas etapas comunes con unas tareas bien definidas. Por ejemplo
la Figura 3 presenta el tipico modelo del proceso de disefio en cascada, el cual esta

compuesto por 5 etapas bien diferenciadas:

1. Especificacion del sistema: En esta fase se definen los servicios y
funcionalidades que tendra que ofrecer el sistema a disefar, asi como los
requisitos que debera cumplir. También se define el entorno del sistema y

las caracteristicas basicas de su relacién con el mismo.

2. Fase de disefio: Se descompone y organiza el sistema en modulos,
definiéndose la funcionalidad de cada uno y su relacién con el resto. Dichos
médulos pueden desarrollarse por separado, aprovechando las ventajas del

desarrollo en equipo.

3. Fase de implementacién: En esta etapa se desarrolla el cédigo (en el caso
de un desarrollo software) especifico de cada modulo, teniendo en cuenta la

especificacion y los requisitos del sistema

4. Fase de verificacion: Esta fase esta destinada a comprobar que el sistema
cumple con los requisitos especificados. Para ello se comprueba que el
codigo esta libre de errores, entendiendo como tales aquellos
comportamientos que violan la especificacion o funcionalidad esperada del

sistema.

5. Mantenimiento y soporte al producto: Esta etapa incluye las actividades
de desarrollo que se realizan desde que se entrega el sistema al usuario (o

se despliega la red, en el caso de WSN) hasta que el sistema deja de
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operar. En esta fase se solucionan problemas tales como que el producto no
cumpla con todas las expectativas del usuario, surjan errores durante su

operacion en campo o se necesite modificar su funcionalidad.

ESPECIFICACION
Y REQUISITOS

DISENO

IMPLEMENTACION

VERIFICACION

MANTENIMIENTO
Y SOPORTE

Figura 3: Método tradicional de cascada

El modelo en cascada es uno de los esquemas clasicos de desarrollo aunque en
la literatura existen multiples variantes como el modelo iterativo, la metodologia agil

o el modelo en V [12].

1.1. Objetivo de la tesis

Este trabajo nace de la necesidad de aumentar la seguridad y reducir el coste de
desarrollo de sistemas embebidos en red (Networked Embedded Systems), como
es el caso de las redes de sensores inalambricas que se utilizan en aplicaciones de
“Internet de las cosas” (Internet of Things). Una premisa importante es que las
técnicas propuestas para mejorar la seguridad no deben aumentar
significativamente el consumo de energia para no reducir el tiempo de vida de las

baterias que normalmente alimentan a este tipo de sistemas.
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Por lo tanto, el objetivo principal de esta tesis es desarrollar técnicas que
permitan reducir el coste de disefio de redes de sensores inalambricas y aumenten
su nivel de seguridad, reduciendo su impacto en el consumo de energia. Este

objetivo global se puede descomponer en cinco sub-objetivos:

1. Desarrollar técnicas de estimacion del funcionamiento del sistema durante el
proceso de disefio. Para tal fin se desarrollara un simulador que permitira
estimar el funcionamiento de la red teniendo en cuenta el hardware y el
software de cada nodo. Para evaluar la seguridad, en el simulador se
podran modelar ataques, lo que permitird conocer sus efectos y evaluar su
peligrosidad. El simulador, ademas de evaluar la funcionalidad, podra
estimar aspectos no-funcionales como el consumo de energia y el tiempo de

ejecucién/respuesta.

2. Proponer una metodologia de disefio del software del nodo (firmware) que
minimice el impacto de los ataques a la red. Esta metodologia hara uso del
simulador con modelado de atacantes, de forma que los desarrolladores
podran proponer mecanismos de deteccibn de ataques y disefar
contramedidas a partir de las estimaciones del comportamiento de la red

atacada.

3. Establecer una métrica que permita estimar la seguridad de una red. Esta
métrica podrd integrarse en el entorno de analisis de prestaciones, de forma
gue su seguridad puede ser evaluada conjuntamente con otros parametros

no-funcionales, como el consumo de energia o el tiempo de ejecucion.

4. Definir e implementar mecanismos que mejoren la seguridad del sistema,
con un bajo impacto en su consumo. Estos mecanismos se focalizardn en
puntos débiles de las redes inaldmbricas, como son el arranque del nodo
(booting) y su proceso de actualizaciébn en campo (OTAP, Over The Air

Programming).

5. Reducir el tiempo del desarrollo del sistema mediante la elaboracion de una

metodologia que permita verificar su funcionalidad durante todas las fases
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del proceso de disefio. El objetivo primordial de esta tarea es proporcionar
un método que permita realizar test funcionales y no-funcionales que
puedan ser reutilizados en todas las etapas del proceso de disefio. Estos
test podran ser ejecutados incluso cuando la plataforma hardware final no
esté disponible, utilizando para ello plataformas virtuales.

1.2. Estructura de la tesis

Esta tesis propone diversas técnicas para reducir el tiempo de desarrollo y
mejorar la seguridad de sistemas embebidos en red. Un esquema de los
mecanismos desarrollados se muestra en la Figura 4. Dicha figura también indica la
seccion en donde se presenta cada técnica y sera utilizada como referencia en la
descripcion de la estructura de la tesis que se realiza a continuacion. La tesis se ha

divido en 3 partes:

1. La primera parte describira un entorno de andlisis de prestaciones para
redes de sensores inalambricas (cuadro morado en la Figura 4). Mediante el
uso del simulador propuesto se podra estimar el comportamiento de la red
antes de su despliegue, asi como diversos parametros no-funcionales
(consumo y tiempo de ejecucion). El simulador tendra en cuenta el hardware
del nodo, asi como el software que se ejecuta en cada procesador. También
tendrd en cuenta la topologia de la red y las caracteristicas del canal
inalambrico de comunicaciones, entre otros parametros. La descripcion del
simulador se realizard en el capitulo 2 de la tesis. Para poder evaluar la
seguridad en la red, el simulador integrara modelos de ataques de forma
que sea posible evaluar los efectos de estos sobre la red disefiada. La
descripcion del simulador con modelos de ataques sera realizada en el
capitulo 3 de la tesis. Ademas de evaluar la funcionalidad del sistema, el
simulador podra estimar la seguridad de la red mediante una nueva métrica
desarrollada en esta tesis (métrica “SEM”). Dicha métrica sera presentada

en el capitulo 4 de la tesis.
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2. La segunda parte de la tesis presenta técnicas que permiten el desarrollo de
firmware seguro y eficiente para redes de sensores inalambricas (cuadro
naranja en la Figura 4). La primera metodologia utiliza el analisis del impacto
de los ataques (descrito en el capitulo 3) para disefiar firmware (software
que se ejecuta en el nodo) que soporte el impacto de los ataques (attack-
aware software). Con objeto de facilitar la lectura de la tesis, esta
metodologia ha sido descrita en la seccion 3.8 de la tesis, dentro del
capitulo dedicado a la simulacion de ataques (capitulo 3). En el capitulo 5,
se describen otras dos técnicas que mejoran la seguridad y que
normalmente se integran entre los servicios que ofrece el RTOS (Real-Time
Operating System) del nodo. La primera técnica es un método que permite
la actualizacién parcial del firmware una vez desplegada la red (OTAP,
Over-The-Air-Programming). Esta técnica permite reducir drasticamente el
tiempo de actualizacion del firmware de los nodos de la red, y con ello el
consumo de energia. Ademas, este método posibilita tener control de
versiones dentro del nodo, permitiendo modificar la version de software sin
apenas incrementar el consumo. El segundo método permite un arranque
seguro del nodo (secure boot). Esta caracteristica (como sefiala [1]) es
esencial en cualquier sistema seguro, ya que el arranque suele ser uno de
los puntos mas vulnerables a ataques. A la necesidad de un arranque
seguro se afiade la limitacion del consumo que caracteriza a las redes de
sensores. Por esta razén, en esta tesis se propone un mecanismo de
arranque que permite balancear entre seguridad y consumo. Esta técnica

sera presentada en la seccién 5.2.

3. La tercera parte de la tesis presenta una metodologia de verificacion de
sistemas embebidos que permite reutilizar los test durante las distintas fases
del proceso de disefio (cuadro rojo en la Figura 4). El objetivo de la
metodologia es poder realizar la verificacion del sistema de manera
concurrente con las etapas de disefio e implementacion, permitiendo de esta
forma detectar y corregir errores desde las primeras fases del proceso de
disefio. La metodologia propuesta no se limitara a comprobar aspectos

funcionales del sistema, sino que tendra en cuenta la arquitectura de la
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plataforma y validara aspectos no-funcionales. En ocasiones no es posible

verificar el software del sistema por estar disefiando de forma concurrente la

plataforma hardware. La metodologia propuesta evita esta limitacion

mediante el uso de una plataforma virtual, que permite estimar las

prestaciones y evaluar la funcionalidad del sistema antes de disponer del

hardware fisico. La metodologia de verificacion sera presentada en el

capitulo 6 de la tesis.
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Figura 4: Resumen de aportaciones principales de la tesis

Para finalizar, el capitulo 7 presenta las conclusiones de este trabajo asi como

las publicaciones a las que él mismo ha dado lugar. También se indica en dicho

capitulo los proyectos de investigacion a nivel europeo y nacional en los cuales se

ha hecho uso de resultados obtenidos en el marco de la presente tesis.
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2. Simulacion de redes de
sensores inalambricas

2.1. Introduccion

A la hora de desarrollar una red de sensores inalambrica, el disefiador no solo
se enfrenta a las dificultades que plantean los estrictos requisitos del sistema (como
por ejemplo tener que operar de forma auténoma durante afios alimentado por
bateria) o a la propia complejidad funcional del mismo, sino también a las
condiciones que impone el propio mercado como son el bajo coste por nodo y
reducido TTM (Time To Market, tiempo hasta el mercado). Para reducir el tiempo de
disefio y de llegada al mercado (TTM) se precisan simulaciones rapidas y precisas
del comportamiento de la red desde las primeras fases del proceso de disefio. De
esta forma es posible identificar y corregir los errores en cuanto se producen, sin

tener que esperar hasta que la red este desplegada y funcionando.

El objetivo de esta seccion es presentar el simulador desarrollado para evaluar
el comportamiento de una red de sensores inaldmbrica. Esta herramienta de
simulacion estd basada en una técnica de co-simulacion Hardware/Software que
permite realizar estimaciones a nivel sistema durante las primeras fases del
desarrollo. El simulador proporciona numerosas ventajas durante el proceso de

disefio, entre las que destacan:
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Poder verificar los programas y las plataformas hardware desde las
primeras etapas del desarrollo. La posibilidad de simular de manera
rapida y precisa el comportamiento del sistema proporciona informacion
gque permite evaluar diferentes alternativas de disefio (como la
arquitectura de red) o sirve de guia para modificar el software o hardware
de cada nodo, permitiendo buscar una mejor relacion entre el

rendimiento y el coste del sistema.

Poder incrementar la duracion de la bateria y, por ello, el ciclo de vida de
la red. En este tipo de sistemas, el apagado de un nodo por falta de
energia puede causar el aislamiento de una parte de la red. Por lo tanto,
estimar el consumo de cada nodo provee de informacion crucial para
disefiar una red con un ciclo de vida acorde con las necesidades del
cliente.

Poder simular la red con el trafico realmente generado por la aplicacion
software de los nodos. Una gran parte de los simuladores de redes de
sensores existentes utilizan un trafico de red estadistico, por lo que es
muy complicado obtener medidas reales del comportamiento del sistema.
El simulador presentado permite estimar el trafico de red real que
produce el software que se ejecuta en los nodos, lo que mejora la

estimacion.

Poder evaluar el impacto del sistema operativo que gestiona los nodos
de la red. Los nodos de la red de sensores normalmente utilizan un
RTOS (Real-Time Operating System) para gestionar las tareas software
gue precisa la aplicacion. El simulador desarrollado permite estimar el

efecto del RTOS en la ejecucion del software (firmware) del nodo.
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2.2. Simulacidon de redes de sensores:

Estado del arte

Como se ha comentado anteriormente, la simulacion de redes de sensores
desde las primeras etapas del proceso de disefio permite verificar la funcionalidad
del sistema y guiar la modificacién del software y/o hardware de los nodos durante
el desarrollo del producto. Sin embargo, la mayoria de los entornos de simulacion
de redes tradicionales no capturan la funcionalidad del sistema en detalle, ya que
no tienen en cuenta el hardware y/o el software de cada nodo. Si esta informacion
no se tiene en cuenta o es ignorada por la simulacion, no es posible estimar con
precision aspectos como el consumo de energia o los tiempos de ejecucion.
Trabajos como [13], [14], [15], [16], [17], [18] y [19] reflejan el estado del arte en
simulacion de redes de sensores inaldmbricas. En la bibliografia también aparecen
numerosos ejemplos de simuladores de redes como Cooja [20], Castalia [21], NS-2
[22], NS-3 [23] OMNET++ [24], GloMoSim [25], TOSSIM [26] y Avrora [27]. NS-2,
NS-3 y OMNET++ son simuladores de redes basados en eventos discretos. NS-2
se utiliza activamente en la investigacion de redes madviles e implementa una amplia
gama de protocolos, tanto de redes cableadas como de redes inalambricas. NS-3
es la nueva version de NS-2, disefiada para soportar todo el flujo de trabajo de la
simulacion, desde la configuracion de la red hasta la recoleccién y analisis de
tramas. OMNET++ es un simulador modular de eventos discretos de redes
orientado a objetos, usado habitualmente para modelar el trafico de redes de
telecomunicaciones. Igualmente  permite  simular  protocolos, sistemas
multiprocesadores y distribuidos, evaluar arquitecturas hardware, estimar el
rendimiento de sistemas software y, en general, simular cualquier sistema que
pueda modelarse mediante eventos discretos. Normalmente OMNET++ suele ser
usado para verificar algoritmos distribuidos y protocolos sobre canales de radio
realistas. GloMoSim (Global Mobile Information System Simulator) es una libreria
de simulacién escalable para redes de sistemas inalambricas construida sobre el
entorno de simulacion PARSEC [28]. Otra opcion para verificar una WSN es
TOSSIM, un simulador de eventos discretos a nivel de bit para redes de sensores

basadas en el sistema operativo TinyOS [29]. TOSSIM captura el entorno y las
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interacciones de la red con una granularidad a nivel de bit en vez de a nivel de
paquete. TOSSIM se ha disefiado especificamente para aplicaciones basadas en el
sistema operativo TinyOS y que son ejecutadas en una plataforma especifica. Otra
herramienta de simulacién es Avrora, la cual permite simular ejecuciones de
programas en microcontroladores con precision de ciclo de reloj. Sin embargo,
Avrora solo permite simular dos tipos muy especificos de plataforma HW. Existen
extensiones de los simuladores anteriormente comentados, como por ejemplo [30],
donde se presenta una extension de OMNET++ que provee una interfaz de

desarrollo mediante el uso de modelos UML-RT.

En [31], los autores presentan una técnica para modelar y analizar el
rendimiento del SW que se ejecuta en los nodos de una red de sensores. Dichos
nodos estan programados con NesC, un lenguaje orientado a componentes y que
esta especialmente disefiado para desarrollar aplicaciones de redes de sensores
con sistema operativo TinyOS. J-Sim [32] es un entorno de simulacién basado en
componentes desarrollado en Java. La principal limitaciéon de este simulador es su
baja eficiencia. Otro simulador (UWSim) es presentado en [33]. UWSim es
especifico para redes de sensores submarinas. El simulador Shawn [34] es un
framework de simulacion cuya idea central es modelar los efectos a bajo nivel de
una red de sensores inalambrica mediante modelos abstractos e intercambiables,
de manera que se puedan utilizar en la simulacion de grandes redes en un tiempo
razonable. Otros simuladores, como Prowler [35] y JProwler [36] utilizan modelos
probabilisticos. Prowler esta escrito en Matlab mientras que JProwler est4 escrito
en Java. Otra opcion es ATEMU [37], el cual centra sus simulaciones en

dispositivos hardware especificos (Crossbow AVR/Mica2).

La mayoria los simuladores de red descritos anteriormente no capturan la
funcionalidad de los nodos con detalle ya que la simulacién no considera el HW y/o
el SW de cada nodo. Sin esta informacion es imposible estimar con precision el

comportamiento y los aspectos no-funcionales (por ejemplo consumo) del sistema.

Para poder evaluar con precision el comportamiento del sistema, es necesario
poder simular el nodo completo, mediante una co-simulacion de la parte HW y SW.

Uno de los métodos de co-simulacién mas utilizados esta basado en el uso de ISS
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(Instruction Set Simulator) que permiten simular la ejecucion directa del codigo
binario en los procesadores del sistema. Esta solucibn es muy precisa
(proporcionando estimaciones a nivel de ciclo de reloj), pero es demasiado lenta
para ser utilizada en primeras fases del proceso de disefio. Si el tiempo de
simulacién utilizando un ISS es un problema en la verificacion de un sistema
embebido con un procesador, cuando se intentan analizar redes de sensores
inaldmbricas con cientos/miles de nodos/procesadores la tarea se convierte en
inviable. Por ello, se han propuesto nuevas técnicas de co-simulacién que reducen
el tiempo de simulacién, como la virtualizacion [38] o la simulacién nativa [39] [40].
Las técnicas de virtualizacion permiten convertir el cédigo binario de la aplicacién
del nodo en cdadigo binario del ordenador en el que se ejecuta la simulacién (binary
translation). Esta conversion se realiza de forma dinamica durante la simulacion.
Las técnicas de simulacion nativa (o compilada en el ordenador en donde se
ejecuta la simulacion) se basan en la instrumentacién del cédigo fuente del sistema
a simular y su posterior compilacién y ejecucién en la plataforma en donde se
realiza la simulacion. La instrumentacion introduce en el codigo fuente informacion
sobre la plataforma HW, lo que permite estimar parametros funcionales
(comportamiento del RTOS del nodo) y no-funcionales (consumo y tiempo de

ejecucion).

2.3. Simulacidon de redes de sensores

inalambricas

2.3.1. Técnica de co-simulacion HW/SW

Con el objetivo de simular distintos aspectos de las redes de sensores
inalambricas, se ha implementado un entorno de analisis de prestaciones basado
en co-simulacion nativa HW/SW. La utilizacion de metodologias de simulacion

nativa permite obtener resultados en tiempos méas breves que utilizando un ISS,
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pero con una precision menor aunque Mas que suficiente para guiar el proceso de
disefio. Dichas metodologias se basan en la instrumentacion del codigo fuente del
sistema a simular y su compilaciébn en la plataforma en donde se realiza la
simulacioén. Estéas técnicas pueden utilizarse incluso cuando el desarrollo de la parte
hardware no ha concluido, lo que es una importante ventaja sobre las técnicas
basadas en virtualizacién, que exigen un detallado conocimiento del HW del

sistema.

En este trabajo se presenta una herramienta de analisis de prestaciones basada
en simulacién nativa en la cual la ejecucién del SW se simula en el ordenador
(plataforma host) usando avanzados modelos abstractos del procesador, del RTOS

(Real Time Operating System) y de la plataforma HW objetivo (plataforma target).

Caodigo Fuente

N,
Anotacion de
codigo

N
Compilador

Modelo -\
Plataforma HW | Linkado

Ejecucién
™

Result\aéos de
rendimiento

Figura 5: Proceso de co-simulacion Nativa en la plataforma virtual
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La metodologia descrita en esta seccidn estd basada en la técnica de simulacién
nativa [41] presentada en la Figura 5. Dicha metodologia parte de la anotacién (o
instrumentacion) del cédigo fuente del software embebido con informacion
relacionada con el hardware sobre el que se ejecuta (plataforma target). Para poder
realizar la simulacion, el sistema utiliza el nucleo del simulador del lenguaje
SystemC. Este lenguaje es una libreria C++ que permite describir sistemas
hardware complejos. El simulador de SystemC es un programa de codigo abierto, lo
que ha permitido utilizar su nacleo de simulacién en nuestro entorno. Ademas, el
uso de dicho nucleo también permite afiadir componentes hardware SystemC a la

simulacion.

Gracias a las anotaciones introducidas en el cddigo fuente de la aplicacion, es
posible obtener una estimacion precisa y rapida de la energia consumida, tiempo de
ejecucién, niumero de accesos (misses/hits) a cachés de datos e instrucciones,

numero de accesos a buses, etc.
El proceso de compilacién del cédigo fuente conlleva 2 pasos:

1. EIl cddigo fuente es analizado, siendo identificados los blogues basicos
en el cédigo. En cada bloque basico se afiade una anotacion con el coste
(tiempo de ejecucion, consumo, etc.) que cada bloque basico tiene en la
plataforma en la que se va a ejecutar. Este proceso permite generar el

cédigo instrumentado.

2. El codigo instrumentado obtenido en la fase anterior es compilado
nativamente en el ordenador en donde se realizara la simulacion
(plataforma host). La ejecuciébn de dicho codigo simulara el
comportamiento del sistema al tiempo que producird estimaciones

basadas en los costes afiadidos (tiempo de ejecucion, consumo, etc.).
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Figura 6: Proceso de co-simulacion con las nuevas librerias

Adicionalmente, a este simulador se le afiadiran distintas librerias (Figura 6) que

se explicaran mas detalladamente en las siguientes secciones. Dichas librerias

incluyen modelos de simulacion del RTOS y de la red, asi como modelos de

componentes HW tipicos de las redes de sensores inaldmbricas, como los

receptores/transmisores de radio.

2.3.2.

Tiempo Real

Modelado del Sistema Operativo de

Un Sistema Operativo de Tiempo Real (RTOS) esta destinado a proporcionar

recursos del sistema a aplicaciones en tiempo real. Como Pronk explica en [42],
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normalmente un RTOS crea y opera un cierto nimero de tareas de usuario
concurrentes, planifica estas tareas garantizando una respuesta en un tiempo
limitado usando mecanismos de prioridad y garantiza la no interferencia entre estas
tareas y el nacleo (kernel) del RTOS. Ademas, permite la comunicacion de las
tareas mediante colas, su sincronizacion mediante mutex o semaforos, y la
interaccion directamente con el hardware a través de drivers de los dispositivos,

relojes y mecanismos de interrupcion.

Aplicacion basada en FreeRTOS

FreeRTOS

POSIX

Plataforma virtual

Kernel de Linux

Figura 7: Modelado de FreeRTOS en el Simulador

La mayoria de las aplicaciones de los nodos estan implementadas sobre un
RTOS. Por esta razén, es muy importante modelar el sistema operativo en la
plataforma de simulacion. En [43] se presenta un estudio sobre los distintos RTOS
gue normalmente se utilizan en las redes de sensores inalambricas. Para conseguir
una mayor precision en las estimaciones y poder simular sin modificaciones el
cddigo software introducido en los nodos es muy importante tener modeladas las
funciones del Sistema Operativo. Una de las mayores ventajas de la metodologia
propuesta es el uso de la misma interfaz de programacion (Application
Programming Interface, API) que la plataforma fisica utiliza. Con este proposito, se
ha utilizado un modelo basado en el API de POSIX [44] que se ha integrado en el
entorno de analisis de prestaciones. El modelo que el simulador utiliza facilita la
integracion de nuevos RTOS, gracias a una implementacion completa del API

POSIX. Este modelo provee hilos (threads), mutexes, semaforos, colas, timers y
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otros servicios comunes de POSIX. A partir de esta completa implementacion de la
infraestructura POSIX se puede modelar la mayoria de RTOS utilizados en redes
de sensores inalambricas. Como se puede ver reflejado en la Figura 7, la capa
POSIX es soportada por el simulador desarrollado, que a su vez es ejecutado sobre
el sistema operativo del host (Linux). Uno de los RTOS mas populares en redes de
sensores inaldmbricas es FreeRTOS [45]. Para la integracion de este RTOS en la
plataforma virtual se ha colocado una nueva capa (Capa FreeRTOS) sobre la capa
existente de POSIX. Gracias a esta capa, es posible simular aplicaciones
desarrolladas para este Sistema Operativo. Esta capa implementa la funcionalidad
de FreeRTOS utilizando funciones del APl POSIX, como se puede observar en la
Figura 7. El modelo actual implementa la version V7.6.0 de FreeRTOS, la ultima
disponible en el momento del desarrollo. En muchos casos, la implementacion de
las funciones con el enfoque adoptado Unicamente requiere adaptar la interfaz de la

API FreeRTOS para llamar a funciones similares de la API POSIX.

Ademas de modelar las funciones del sistema operativo, también es necesario
modelar las funciones de acceso al hardware. El nodo tiene una serie de registros
que permiten configurar y acceder a los distintos periféricos hardware de la
plataforma target. Para acceder a ellos se suelen utilizar APIs especificas provistas
por el fabricante del micro-controlador del nodo. Por ejemplo, la libreria STM32LIB
de STMicroelectronics proporciona una APl comudn de acceso al hardware de todos
los dispositivos de la familia STM32 de dicho fabricante. Dicho API permite portar el
codigo embebido entre diferentes dispositivos de la misma familia sin tener que
cambiar el coédigo. Este APl ha sido modelado en el simulador, lo que permite
acceder al modelo de hardware desde el coédigo de aplicacion. Ademas, el
simulador puede ejecutar el mismo codigo que serd implementado en los nodos

fisicos y que usa dicha libreria.

Adicionalmente, se ha modelado en el simulador el sistema operativo Windows,
mediante la integracion de la APl de Win32 [44]. El modelado de este sistema
operativo integra una virtualizacion de Win32 sobre la capa POSIX del simulador. El
entorno de virtualizacion esté provisto por WINE [46]. WINE es una aplicacién de
software gratuita que tiene como objetivo permitir a los sistemas operativos tipo

Unix ejecutar programas escritos para Microsoft Windows. WINE implementa una
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libreria con la APl de Win32, que actia como puente entre la aplicacion de
Windows y Linux. La integracion de esta APl en la arquitectura del simulador es
méas compleja que en el caso anterior (FreeRTOS). Esto es debido a que, en este
caso, la gestibn de los manejadores de los objetos estd realizada por WINE

directamente.

2.3.3. Modelo de Ila red de sensores

inalambrica
Nodo 0 Nodo N
Cadigo Cadigo
aplicacion aplicacion
(SW) (SW)
DE\(;rs Drl'_i;;'zrs
RTOS RTOS
DISPOSITIVO DISPOSITIVO
Cache inst. | | ] i
CPU Lﬁm CPU Cache inst.
Cache datos |—|Cache e

—> —>
g o

Modelo de
red <
inalambrica

Figura 8: Representacion de la arquitectura de los nodos + WSN

En la Figura 8 se muestra un modelo de red de sensores inalambrica que incluye
varios nodos (Nodo 1, ..., Nodo N) y el modelo de red. Como se puede observar, la
arquitectura HW y la aplicacién de cada nodo es independiente de los otros nodos,
lo que permite simular una red heterogénea con nodos con distinto hardware,
firmware o incluso diferente sistema operativo. El software de aplicacion de cada

nodo (“Cédigo aplicacion (SW)” en la Figura 8) sera instrumentalizado con
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informacion correspondiente al nodo en el cual se ejecuta el cédigo. El simulador
proporcionara un modelo de RTOS (como por ejemplo FreeRTOS [47]) que
permitira abstraer detalles hardware de la plataforma objetivo (o target). Ademas, el
entorno de simulacion proporcionara un modelo de red de comunicaciones que sera

descrito en esta seccion.

En una transmision inaldmbrica, el canal de comunicacién entre nodos es el aire.
Dicho canal es compartido por varios nodos y en él hay ruido e interferencias.
Ademas, el alcance o distancia maxima entre dos nodos que se comunican es
limitado. Como el canal es compartido, los mensajes pueden ser escuchados por
nodos que no son los receptores de los mismos. Como consecuencia de todo esto,
los desarrolladores deben determinar la visibilidad y la probabilidad de recepcién
correcta de un paquete enviado entre nodos (o la probabilidad de pérdida de dicho
paquete). Con el objetivo de obtener simulaciones precisas, los desarrolladores
deben disponer de informacién sobre la zona de despliegue de la red de sensores
inaldmbrica y definir una matriz con las probabilidades de pérdidas de paquetes
entre nodos. Los valores de la matriz también deben incluir la probabilidad de
pérdida de paquete debido al ruido en la red y equipos de radio. Estas
probabilidades de pérdida de paquete pueden ser calculadas con simuladores
electromagnéticos, como por ejemplo la herramienta Cindoor [48]. Gracias a
Cindoor los desarrolladores pueden determinar la visibilidad de los nodos de una
red, con sus rangos de alcance, y las probabilidades de error. Con la matriz de
probabilidades de error, el simulador podrd conocer la efectividad de los enlaces

entre nodos.

Un esquema de alto nivel del modelo de red se presenta en la Figura 9. Como
se puede observar, la interfaz de red ("hardware network interface") es la
responsable de transmitir/recibir los paquetes con destino/origen en otro nodo. Este
modo de operaciéon es muy similar al usado en un sistema real. En un sistema
inalambrico real, cuando un nodo envia un mensaje a otro, el paquete es transferido
al transmisor de radio ("transceiver" de radio) para que lo envie por radio frecuencia
(RF). ElI mensaje no solo llega al receptor de radio del destino, sino a todos los

nodos a los que tenga alcance. Seré el receptor de radio a raves de su interfaz de
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red el encargado de recibir los paquetes adecuados para que el firmware del nodo
solo procese los mensajes que lo tienen por destino.

NODO 0 NODOQ 1 NODQON
HW de la HW de la HW de la
interfaz de interfaz de interfaz de
red red red

Enlaces entre nodos

RED ., (Node Links) -}~

INALAMBRICA |~} i A
(WIRELESS -:;\-‘ —=EZE T :/7:\_;- e
NETWORK) N P A

Figura 9: Modelo de lared

El modelo de red del simulador conoce el alcance de cada nodo y la probabilidad
de recepcion de mensajes a través de una matriz de porcentaje de error en la
transmision. Por ejemplo, si el desarrollador define el porcentaje asociada a un
enlace ("link") entre dos nodos como 100, esto significara que el rango del nodo
emisor no es lo suficiente potente como para alcanzar al nodo destino directamente
(la probabilidad de pérdida de mensaje es del 100%). Sin embargo, si el
desarrollador asocia al enlace un valor 0, la probabilidad de error en la transmision
sera 0 y todos los paquetes enviados llegaran a su destino. Por ejemplo, en la
Figura 10, el enlace entre el nodo 0 y el nodo 1 tiene asociado un valor del 10%, por
lo que de cada 100 paquetes enviados a través de ese enlace (del nodo 0 al 1) solo
90 llegaran a su destino. Esta matriz la podemos ver reflejada en la Figura 10,

identificando cada entrada de la matriz como “Enlace de red” o “Node link”.
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Nodo 0|Nodo 1|Nodo 2|Nodo 3|Nodo 4[Nodo 5
Nodo 0] 0 10 0 0 12 7 12%
Nodo 1| 10 0 15 12 0 0 \VS
Nodo2| 0 15 9 0 17 7% 15%
Nodo 3| 0 12 0 4 8
Nodo 4| 12 0 4 0 5 oo o Eny
Nodo 5| 7 0 17 8 5 0 (Noge

Figura 10: Representacién de lared inaldmbrica

El esquema del modelo de simulacion de la red inalambrica esta representado
en la Figura 11. El modelo de red es el responsable de transmitir los paquetes a su
destino. Cuando un nodo envia un paquete, el modelo lo afiade a su cola de
mensajes que se ordena por el tiempo de llegada al nodo receptor. Cuando el
tiempo de simulacion coincide con el tiempo de llegada del paquete, el modelo de
red inalambrica saca el paquete de la cola y genera un nimero aleatorio entre 0 y
100. Si la probabilidad en porcentaje de recepcién correcta ("success") es mas
grande que el nimero aleatorio, la red transmitira el paquete a su destino. En otro
caso, la red lo descartara. La probabilidad de recepcién correcta ({'=uceess]) se
entiende como 100 menos el porcentaje de error (Fi«rrer)) definida en la matriz de

enlaces de red.
Plsuccess) = 100 — Plerror)

Por ejemplo, en la Figura 10, un paquete enviado entre el nodo 0 y 1 sera
recibido Unicamente en el caso de que el numero aleatorio generado por el
simulador sea mayor que el porcentaje de error definido en la matriz (10 en este
caso). Sin embargo, en una red inaldmbrica real, la transmision se produce a través
de un canal compartido y por ello el paquete sera enviado a todos los nodos que
estan dentro de su rango (nodos 1, 5y 4, con porcentaje menor de 100). Por esta
razon, este paquete es enviado no Unicamente a su destino en la simulacién, sino
también a los destinos para los que es visible el nodo emisor. En el caso de que
ese paquete llegue a un nodo que no es su destino, serda la interfaz de red y/o el

software embebido el encargado de desecharlo. La interfaz de red identifica de
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forma automatica el destino del paquete y rechaza los mensajes que no son
dirigidos al nodo, computando el coste en tiempo y consumo del proceso.

RED INALAMBRICA (WIRELESS NETWORK)

Paquetes ordenados por tiempo de llegada

= N=Numero aleatorio [0-100]

for( todos links de ~1.origen)
if( (prob_perdida(link)) < N )
enviar a link.destino

Figura 11: Esquema del funcionamiento de lared en el simulador

Este modelo de red permite la exploracion del espacio de disefio teniendo en
cuenta la topologia de la red, sin la necesidad de recompilar el c6digo cada vez que
se modifican los parametros el despliegue. Esto es posible porque la matriz de
porcentajes de los enlaces se gestiona dindmicamente, lo que ayuda a reducir el

tiempo de andlisis de la red.

2.3.4. Modelado de componentes hardware

especificos de un nodo

Hay componentes hardware en un nodo de red de sensores inalambrica que
normalmente otros sistemas no tienen. Estos componentes son el sensor y el
médulo de radio (“Transceiver" de RF). El sensor es responsable de adquirir
informacion del entorno con una cierta frecuencia o cuando un evento ocurra. Este
componente se implementa en la simulacion como un componente externo al
software con un consumo especifico. Se pueden simular todos los tipos de
sensores que se desee, difiriendo sus modelos Unicamente en la informacién

enviada al software, su consumo, tiempo de lectura y frecuencia de muestreo. El
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otro componente fundamental es el médulo de radio. Dicho componente hardware
es bastante mas complejo que un sensor, integrando normalmente registros de
configuracion que controlan dinamicamente su modo de operacion. Los registros
implementados en el caso de uso de la siguiente seccion modelan modulos de Digi
[49] que usan el protocolo de radio XBee 802.15.4. Entre los registros
implementados destacan los siguientes:

“Destination Address High and Low”: Definen la direccion destino

de un envio.

e “Baud Rate”: Especifican la velocidad de transferencia entre el

maodulo radio y el nodo (plataforma target).

e “Mac Retries”: Numero de reintentos que se pueden utilizar para
enviar un mensaje de tipo unicast (mensaje con un Unico destino). Si
un mensaje no llega a su destino el médulo de RF lo reenviara hasta
dicho nimero de veces, después de lo cual considerara que la

transmision es imposible/errénea.

o “Multiple Transmissions”: Numero de transmisibn en un envio
broadcast (mensaje con mdltiples destinos). Un envio broadcast no
necesita confirmacion y el nodo receptor no envia confirmacion de

que el paquete haya llegado a su destino.

e “Power Level”: El nivel de potencia a la cual el moédulo RF

transmite.

La modificacion de los registros del médulo de radio durante la simulacién se
realiza utilizando los mismos comandos AT que se utilizan en el hardware real. Para
conseguir esta transparencia entre el modelo de simulacion y el real se ha
implementado una API que permite interactuar con los registros del HW de la

misma manera que en una aplicacion real.

Con el fin de poder modelar el consumo de energia con precision, es importante

caracterizar correctamente el modulo de radio (transceiver). Un ejemplo de las
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medidas obtenidas se puede observar en la Tabla 1, donde se muestra el consumo
de un médulo XBee Pro. Como se puede apreciar, su consumo depende del estado
en el que se encuentra el médulo. En caso de que el estado sea de transmision, su
consumo dependera de la configuracion de potencia, la cual puede ser configurada
desde 10dBm a 18dBm en pasos de 2dBm. Todos estos parametros han sido
introducidos en el modelo de simulacion y utilizados durante la estimacion de

consumo del sistema.

Tabla 1: Medidas de consumo del XBEE PRO

STATE POWER LEVEL DATA

10 dBm 138.31 mA
12 dBm 156.45 mA

Transmision 14 dBm 170.92 mA
16 dBm 189.12 mA
18 dBm 216,40 mA

Recepcion 56.52 mA
Espera (ldle) Indiferente 54.79 mA
Power-down 39.12 pA

2.3.5. Generacion de informes de la

simulacion

Las aplicaciones software que se ejecutaran en los nodos de la red de sensores
inalambrica estan escritas en C/C++, siendo compiladas con el compilador del
simulador. Para poder compilar el c6digo, es necesario especificar la plataforma
hardware en la cual se ejecutara dicho cédigo. Ademas, se requieren librerias y
funciones de estimacion que modelen el hardware y RTOS de cada nodo. Por
supuesto, también serd necesario definir la topologia y caracteristicas de la red
inalambrica. Una vez que todos estos parametros han sido procesados, el entorno

genera un modelo ejecutable: la plataforma virtual o simulador. Cuando se ejecuta
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este modelo, se podran obtener las siguientes estimaciones para cada nodo de la

red:

e RTOS: Datos del Sistema operativo.
o Processes:
= Created: NUumero de procesos creados.
= Destroyed: NUmero de procesos destruidos.
= Mean process duration: Tiempo del proceso principal.
o User Time: Tiempo total de usuario.

o Kernel Time: Tiempo total de Kernel.

e Transceiver: Datos de la interfaz de red.
o Energy Standby: Energia del transceiver en modo standby
(en Julios).
o Energy transmission: Energia del transceiver durante las
transmisiones (en Julios).
o Power: Potencia del transceiver in Watts.
o Packets send: Numero de paquetes enviados.

o Packets received: Numero de paquetes recibidos.

e Processor: Datos de cada procesador del sistema.
o Number of switches:
» Thread switches: NUumero de cambios de hilo o thread.
= Context switches: NUumero de cambios de contexto.
o Time estimations:
= Running time: Tiempo en ns de la CPU corriendo.
= Use of CPU: porcentaje de uso de la CPU.
o Instructions:
» Executed instructions: Numero de instrucciones
ejecutadas.
» Cache misses: NUmero de misses en la caché de
instrucciones

o Data:
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= Cache misses: NUmero de misses en la caché de datos.
o Energy and Power:
= Core: Energia y potencia del procesador en Julios y
Watios, respectivamente.
» Instruction cache: Energia y potencia de la caché de
instrucciones en Julios y Watios, respectivamente.
= Data cache: Energia y potencia de la caché de datos en

Julios y Watios, respectivamente.

e Simulation time: Tiempo de simulacion en segundos.

2.4. Simulacidon de redes de sensores:

Caso de uso

En esta seccién se va a evaluar con un ejemplo real el simulador descrito en los
apartados anteriores. Dicho simulador utilizara los médulos presentados hasta
ahora: modelo de red, modelo de sistema operativo y modelo de componentes HW
especificos de las redes inalambricas. El préximo capitulo extendera este simulador

para permitir la simulacién de ataques.

24.1. Escenario a simular

El objetivo del sistema a disefiar es la monitorizacion periddica del estado de
unos depdsitos con fines medioambientales. La red de sensores incluye tres tipos
de nodos: Gateway, Repetidor y Nodo Sensor. Cada tipo de nodo tiene una

arquitectura hardware distinta y un software diferente.

El primer tipo de nodo es el Gateway, que sirve de enlace entre los nodos de la
red y el exterior. Este nodo es responsable de comunicarse con el segundo tipo de

nodo: el Repetidor. El Repetidor sirve de enlace entre nodos de la red y esta a
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cargo de la comunicacion con el tercer tipo de nodo: los denominados “Nodos
Sensores”. Cada nodo de este tipo tiene un sensor que adquiere informacion del
agua de un depdésito. Cuando el nodo lee la informacion del sensor, la envia al
Repetidor, que a su vez la envia al Gateway. El Gateway espera a recibir la
informacion de todos los sensores para componer un mensaje con todos los datos

de todos los sensores para enviarlo a través de un médulo GPRS.

Cuando un nodo finaliza su funcionalidad, pasa a un estado de bajo consumo o

modo sleep. Esto permite aumentar el ciclo de vida de la red.

24.2. Modelo de la red del caso de uso

La Figura 12 describe el esquema del modelo de la red con 9 nodos
interconectados. Las lineas rojas representan las conexiones entre los nodos que
tienen comunicacion real. Las lineas discontinuas representan los nodos que se
pueden ver (reciben mensajes entre ellos), pero entre los cuales no hay
comunicacion directa (no hay mensajes enviados de un nodo de la linea discontinua

al otro).

En este ejemplo, la probabilidad de error en la transmisién de los paquetes esta
basada en los datos capturados en el despliegue de un sistema real. En otros
ejemplos en donde no estarian disponibles datos con esta precision, se podria
definir cada enlace con la probabilidad que considere el usuario o0 con estimaciones
realizadas mediante programas como Cindoor [48]. En esta caracterizacion de
canal es importante incluir las probabilidades de interferencia causadas por la
acumulacién de nodos en un espacio limitado, asi como tener en cuenta los
posibles obstaculos que pudieran existir en la comunicacion. En el caso de uso,
después de completar el despliegue, se analiz6 el trafico de la red. Con estos datos,
se puede observar que cada enlace tiene una tasa de error distinta. Esto era
previsible ya que cada nodo tiene una ubicacién distinta. La tasa de error de
transmision va desde el 2%, en el mejor de los casos, al 67% en el peor caso. Estas

tasas estan representadas en la Figura 12.
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Figura 12: Representacion del modelo de red a estudiar

2.43. Modelo de la plataforma hardware

Esta seccién describe los modelos hardware de cada nodo de la red. Todos los
nodos comparten varios componentes hardware: un transceiver XBee 802.15.4 y un
microprocesador Cortex M3 [50] de ARM, corriendo a 90 MHz, con su memoria y

sus periféricos. Ademas, cada nodo incluye componentes hardware especificos:

e Gateway: El médulo GPRS. Este componente se modela con un consumo
de energia promedio por estado de operacion y un tiempo asociado a

cada mensaje procesado.

e Nodo Sensor: El nodo integra al sensor responsable de tomar las
medidas medioambientales. Este componente esta modelado como un
sensor genérico, que lee informacién del ambiente cuando el sistema lo

requiere.

47



Sistemas Embebidos en Red Seguros

o Repetidor: No tiene componentes hardware adicionales. Su funcién es

servir de enlace entre los dos tipos de nodos previos.

El componente principal de todos estos nodos es el transceiver de radio XBee.
Como se ha comentado anteriormente, el modelo incluye los registros de
configuracion para controlar su modo de operacion mediante comandos AT. En el
ejemplo se usa la configuracion por defecto de XBee Pro. Los valores de los

parametros del médulo de radio mas importantes son:
¢ Baud Rate: 9600bps
e Mac Retries: 10
e Multiple Transmissions: 0x3

e Power Level: 4 0 18dBm.

2.4.4. Software de aplicacion

Esta seccion describe el software (firmware) que se ejecuta en cada tipo de
nodo. Como se comenté previamente, cada tipo de nodo ejecuta un programa
distinto, ya que cada uno tiene su propia funcionalidad. Todos los nodos utilizan el
mismo sistema operativo: FreeRTOS. A continuacion se describe brevemente cada

aplicacion software:

e Gateway: El Gateway es el responsable de enviar un mensaje a los nodos
repetidores para verificar que estan activos (no estan en modo sleep,
dormidos). Cuando todos los repetidores estan activos, el Gateway espera
respuesta de todos los nodos con los datos de lectura de los sensores de
los depdsitos. Una vez que el Gateway ha recibido la informacién de todos
los nodos, compone un mensaje y lo envia a Internet usando el médulo
GPRS. Después de esto, la aplicacion envia una interrupcion para que el

nodo pase a estado dormido (sleep) durante 10 minutos
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o Repetidor: Cuando el repetidor se despierta, espera recibir un mensaje
del Gateway para, a su vez, enviar un mensaje al Nodo Sensor. Si el Nodo
Sensor responde con los datos del depdsito, el repetidor envia esta
informacion al Gateway y pasa a estado inactivo (dormido) durante 10

minutos.

e Nodo Sensor: La funcibn de este nodo es esperar un mensaje del
repetidor. Después de recibirlo, lee informacién del agua en el depdésito
usando su sensor y envia la informacién al Repetidor. Cuando finaliza su
funcién, este nodo pasa a estado dormido (sleep) durante 10 minutos. Por
lo tanto, la frecuencia de adquisicibn de datos es de un dato cada 10

minutos.

2.4.5. Resultados de la simulacidon

Para validar los resultados del simulador, se han medido fisicamente y simulado
la red en dos entornos distintos. La primera prueba se ha realizado en el laboratorio
bajo condiciones casi “ideales”. La segunda prueba se ha realizado con la red

desplegada en el entorno real.

En el primer caso, las aplicaciones de los nodos se han ejecutado al tiempo que
se media el consumo de cada nodo. Los nodos estaban en un laboratorio, con una
tasa de error en la transmisién cercana a 0, ya que la distancia entre los nodos era
pequeiia y las condiciones en el laboratorio casi ideales. En el laboratorio, los
receptores recibian todos los paquetes sin necesidad de reintentos. Por ello, se
definié una red con una tasa de error del 0%, a partir de la cual se obtuvieron
estimaciones mediante simulacion. Las comparaciones entre las medidas reales
tomadas en el laboratorio y las estimaciones obtenidas con el simulador se
presentan en la Tabla 2, Tabla 3 y Tabla 4. La Tabla 2 muestra los datos del nodo
“Nodo Sensor”. La Tabla 3 muestra las mediciones y estimaciones del nodo

“Repetidor” y la Tabla 4 proporciona los mismos parametros pero para el Gateway.
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En estas tablas se puede ver que los errores de las estimaciones estan entre el 5%

y el 8%.
Tabla 2: Comparacién de consumos del Nodo Sensor
Componente Modos TOTAL
_ Stand-By 0.11352J
Transceiver - - 0.00915 J
C_onsumo ransmi. . 0.12735 J
Simulado
Core+Caches 0.00467 J
Datos reales | gi10ma completo 0.13361 J 0.13361 J
medidos
ERROR 4.919%
Tabla 3: Comparacién de consumos del Gateway
Componente Modos TOTAL
] Stand-By 0.20627 J
c Transceiver T - 0.02447 J
onsumo ransmi. .
Simulado 0.51026 J
Core+Caches 0.27959 J
Datos reales | qii0ma Completo 0.54363 J 0.54363 J
medidos
ERROR 6.538%
Tabla 4: Comparacién de consumos del Repetidor
Componente Modos TOTAL
_ Stand-By 0.08643 J
Transceiver T - 0.01525 J
Cpnsumo ransmi. . 0.10660 J
Simulado
Core+Caches 0.00491J
Datos reales | gigioma completo 0.11481J 0.11481J
medidos
ERROR 7.702 %
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En el segundo caso, se ha evaluado la red desplegada en el escenario real y
gue fue descrito en la primera parte de esta seccién. Para ello, se ha simulado una
hora de funcionamiento de la red real y, con los datos obtenidos, se ha realizado
una comparacion entre los repetidores 1y 4 (Figura 13) y los nodos Sensores 1y 4
(Figura 14). Los nodos sensores y repetidores de dichas figuras aparecen en la
Figura 12. Los datos de la Figura 13 y la Figura 14 muestran como el consumo de
los nodos se incrementa debido al incremento de la tasa de error de los enlaces. La
Figura 13 muestra un incremento en el consumo de alrededor del 15%. La Figura
14 muestra un incremento mas comedido, de alrededor de un 6%, lo que también
puede ser un incremento critico. Al tratarse de nodos idénticos, con la misma
arquitectura hardware y software, esta variacion del consumo puede ser un
problema muy serio. Gracias a la simulacién, se ha podido detectar que el
Repetidor 4 es un nodo problematico, siendo muy probable que su ciclo de vida sea
menor que el resto de los nodos de la red. Existen varias soluciones para este
problema: desde buscar una nueva ubicacién para este nodo, hasta proveerlo con
una bateria con mayor capacidad pasando por modificar su software especifico
para que envie los mensajes con mas potencia y, de esta forma, se reduzca el

numero de reintentos.

Otra comparacion entre distintos tipos de nodos se presenta en la Figura 15,
donde se puede apreciar que el nodo mas critico, teniendo en cuenta su consumo,

es el Gateway.
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Figura 13: Consumo simulado de los Repetidores 1y 4
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Figura 14: Consumo simulado de los Nodos Sensores 1y 4
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Figura 15: Comparacion entre distintos tipos de nodos

Por razones de confidencialidad, no se han podido introducir los datos de
consumo del sistema en la red desplegada debido a que la red simulada en esta

seccion es un sistema industrial que ha sido desplegado en un entorno real.
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seguras

En el capitulo anterior se ha presentado la metodologia desarrollada para simular y
explorar distintas alternativas de disefio de redes de sensores inalAmbricas bajo
condiciones normales. Sin embargo, como se ha mencionado previamente, en la
mayoria de los casos las redes son desplegadas en entornos hostiles, lo cual aumenta
el riesgo de ataques y violaciones de la seguridad al estar situados los nodos en lugares
vulnerables. Por lo tanto, es importante que durante la especificacion y el proceso de
disefio de las redes los desarrolladores tengan en cuenta un amplio abanico de eventos
inesperados que pueden impactar en el correcto funcionamiento de la red asi como los
efectos que estos provocan. Para hacer frente a estos riesgos, se ha integrado en el
simulador modelos de atacantes externos, lo que permite replicar los efectos de distintos

ataques en el funcionamiento de la red.

3.1. Seguridad de sistemas en red

Durante los ultimos afios, existe una preocupacion creciente por la seguridad de los
sistemas embebidos en red y su vulnerabilidad en caso de ataques. Por ello, se estan
empezando a introducir cada vez mas requisitos de seguridad en la especificacion de
las redes inteligentes. Debido al tipo de informacién que manejan estos dispositivos y al

tipo de despliegue que tienen estas redes (normalmente un despliegue inaldmbrico y
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desatendido), es necesario mejorar los mecanismos de seguridad actualmente
utilizados. Aunque algunos de los riesgos de seguridad conocidos en las redes
tradicionales son aplicables a las redes de sensores inalambricas, estas Ultimas tienen
vulnerabilidades especificas. Dichas vulnerabilidades son debidas a caracteristicas
propias de estas redes como su canal de comunicacion (inaldmbrico, compartido,
vulnerable y desprotegido), el despliegue en entornos hostiles y desatendidos, su
capacidad computacional reducida, su estricto manejo de la energia y la propia
complejidad del sistema. Ademas, los atacantes tendran normalmente acceso directo al
hardware de cada nodo, lo que les proporciona un gran nimero de posibles vias para
atacar los dispositivos o la red completa. Debido a estas caracteristicas, las redes de
sensores inalambricas son especialmente susceptibles a recibir un gran nimero de
atagues contra su seguridad [51]. En los ultimos afios, un requisito muy comun de las
redes de sensores inalambricas es la valoracion de la seguridad, especialmente debido
a que los atacantes pueden corromper la red, accediendo o modificando la informacion y

afectando al comportamiento de los nodos.

El nivel de seguridad requerido puede variar de una aplicacion a otra dependiendo de
la importancia de la informacidon que se va a obtener y/o intercambiar [52]. Por esta
razon, es importante identificar y tener en cuenta las debilidades de la red inalambrica
en las primeras fases del disefio. Ademas, conocer los efectos potenciales de los
ataques tipicos a un nodo o a una red facilitard prevenir otras vulnerabilidades. Es por
ello que el conocimiento de las consecuencias de los atagues mas tipicos es un gran
valor afiadido en el disefio del Hardware y del Software embebido en los nodos y de la
red. Por lo tanto, la posibilidad de simular ataques es un valor afiadido muy importante

cuando se desarrolla el software de los nodos o la configuracién de la red inalambrica.

Debido a los requisitos de bajo coste y bajo consumo que tienen este tipo de
sistemas, los nodos tienen normalmente limitaciones tanto en recursos
hardware/software como en capacidad de cdmputo. Es por esto que el disefio de la
seguridad en redes de sensores inalambricas tiene que tener en cuenta la memoria,
capacidad computacional y disponibilidad de recursos hardware/software. Ademas de
esto, el consumo de energia esta limitado. Normalmente el consumo de potencia es la
mayor restriccion que tienen los disefiadores cuando desarrollan redes de sensores

inalambricas. Los nodos suelen ser dispositivos alimentados mediante baterias, por lo
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que la vida de la bateria limita la vida de los nodos y de la red. Como ya se ha
comentado, estos nodos suelen estar en entornos hostiles y desatendidos donde el
acceso fisico a los nodos después del despliegue es complicado por lo que el reemplazo
de las baterias es muy dificil y costoso. Ademas, si tenemos en cuenta el alto nimero de
nodos con los que pueden contar estas redes y la distribucion de los mismos en la red,
el coste de reemplazar las baterias aumentaria tanto que en la mayoria de los casos no
compensaria. Por todo ello, es esencial tener en cuenta el impacto en el consumo de las
medidas y/o estrategias utilizadas para aumentar la seguridad del sistema. Ademas, hay
gue tener en cuenta que uno de los principales efectos que tienen los ataques a las
redes de sensores inalambricas es el incremento del consumo en los nodos atacados, lo
cual reduce la vida util del nodo y de la red. Por todo ello, es esencial estimar el impacto
en consumo tanto de los ataques como de las estrategias que se adopten para mejorar

la seguridad del sistema.

En esta seccion se propone ampliar la plataforma presentada en la seccién 2
(Simulador de redes de sensores inalambricas mediante simulacién nativa) con la
capacidad de simular ataques. Dicha ampliacién permitird determinar los ataques mas
perjudiciales y ayudara a disefiar y/o implementar contramedidas que ayuden a detectar
y evitar estos riesgos de seguridad. Este enfoque es muy eficaz ya que se aplica antes
del despliegue de la red, durante la fase de disefio y desarrollo del software y del
hardware del sistema. Esto permite a los desarrolladores disefiar sistemas mas seguros
ayudandoles a entender el comportamiento de la red bajo mdltiples condiciones e

introduciendo contramedidas que eviten los efectos de los ataques.

En este trabajo, el primer paso es identificar los ataques conocidos mas dafiinos que
se producen en una red. El segundo paso sera definir tres tipos de atacantes que
permitiran modelar todos los ataques identificados. Las principales contribuciones de

este apartado respecto al estado del arte son:

e Se presenta una metodologia que permite el disefio de redes de sensores
inalambricas seguras desde las primeras fases del proceso de disefio. Esta
metodologia usa un simulador para identificar los ataques mas peligrosos que
la red inaldmbrica puede sufrir. Ademas el simulador facilita el desarrollo y la

verificaciéon de distintas medidas contra ataques.
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e Se presenta un modelo de ataque que clasifica un gran nimero de ataques
en Unicamente cuatro categorias, lo cual facilita su implementacion y analisis.
Este modelo de ataque se integrara en el simulador desarrollado, el cual tiene
en cuenta la topologia de la red, la plataforma HW/SW de cada nodo y el

cédigo software de la aplicacion real que se ejecuta en el procesador.

e Por dultimo, el simulador incluye una métrica llamada “SEM”, que sera
presentada en el préximo capitulo y que permite la evaluacion de la seguridad

de las transmisiones.

Codigo Fuente

N
Anotacion de
Modelo RTOS codigo Modelo de red
inalambrica
Modelos HW e Red .42
| uP || Mem. | Compilador gy
| Transceiver |< ‘ )
Lin\kgdo
Modelo de L \e Métricas de
ataques seguridad
Atacantes Ejecucion Security
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Resultados de ~2RCRRESTRTH
rendimiento

Figura 16: Proceso de co-simulacion con las nuevas librerias de seguridad

El simulador de ataques permite modelar, simular y estimar el impacto de los ataques
con distintas configuraciones de la red inaldmbricas. Gracias a esta estimacion del
comportamiento del nodo atacado es posible disefiar e implementar un software que

evite los ataques. La Figura 16 presenta el flujo del simulador de redes seguras que
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incluye el modelo de los ataques que se presenta en esta seccion. También se incluye la
métrica de seguridad que se presentara en el capitulo 4. El entorno de simulacién de
redes seguras es una extension del simulador presentado en la Figura 6, como se

puede observar.

La seguridad afecta a un elevado numero de tareas en la red inalambrica, desde
autentificacion de nodos, a integridad de mensajes, privacidad y no-repudio de
informacion. Cuando se define la seguridad en redes de sensores inalambricas hay una

serie de términos que conviene clarificar[53]:

o Confidentiality (Confidencialidad): La confidencialidad es uno de los
problemas mas importantes relacionados con la seguridad en redes [54] [55]. La
confidencialidad busca que un mensaje dado no pueda ser entendible por nadie

gue no sea el destinatario.

¢ Integrity (Integridad): Conseguir la confidencialidad implica que la informacién
no puede ser robada. Sin embargo no implica que la informacion sea segura. El
atacante podria cambiar la informacién obligando a la red a trabajar con
informacion no genuina. La integridad certifica que un mensaje enviado de un

nodo a otro no ha sido modificado por un nodo maligno.

e Freshness (Frescura): Incluso cuando se garantiza la integridad vy
confidencialidad de los datos, la red sigue siendo vulnerable. El riesgo nace del
uso, por parte del nodo atacante, de datos antiguos y no actualizados. La
frescura implica que los datos son recientes y se asegura de que ningudn

atacante pueda reproducir los mensajes antiguos.

e Availability (Disponibilidad): Se asegura de que los servicios de la red siempre

estén disponibles.

e Authorization (Autorizacion): Se asegura que solo los nodos autorizados

puedan proveer informacioén a la red.
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Authentication (Autenticacién): Se segura que la comunicacion entre nodos
sea genuina, esto es que un nodo malicioso no pueda enmascare como un nodo

real de la red.

Non-repudiation (No-repudio): Se refiere a que un nodo no pueda rechazar la
retransmision de un mensaje que se ha enviado previamente por un nodo

genuino.

Un ataque puede ser definido como un intento de obtener acceso no autorizado a un

servicio, recursos o informacion de la red. Como consecuencia de ello, comdnmente el

atague compromete la integridad, disponibilidad o confidencialidad del sistema. La

metodologia propuesta se ha desarrollado para modelar estas consecuencias,

facilitando la evaluacién y la exploracién de distintas alternativas para evitar o minimizar

el impacto de los ataques.

3.2. Simulacidon de redes de sensores

seguras: Estado del arte

Para poder estimar las prestaciones del sistema y evaluar su seguridad, es

importante tener un simulador que redna los siguientes requerimientos:

Uso del trafico real de la red. Para estimar los efectos de los ataques o la
seguridad de los mensajes enviados es muy importante poder trabajar con el
trafico real en la red desplegada. No es posible utilizar estimaciones o trafico

aleatorio en la estimacion de la seguridad.

Simulacién del c6digo SW real. Para evaluar el comportamiento de SW cuando
el nodo esta siendo atacado o sus mensajes modificados es muy importante

simular la red usando el cédigo software real que se ejecuta en cada nodo.
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e Soporte para la plataforma HW. El consumo de potencia depende de los
componentes HW de la plataforma. Es importante que el simulador permita
utilizar y definir diferentes arquitecturas.

e Soporte para el Sistema Operativo. EI RTOS tiene un papel esencial en el
comportamiento del sistema. Por ello es importante que el simulador soporte

distintos RTOS de forma eficiente.

e Consumo de potencia. Uno de los principales efectos que buscan la mayoria de
los ataques es el incremento del consumo de potencia para, de esta forma,
eliminar a un nodo genuino de la red. Por lo tanto, es esencial poder estimar el
consumo de cada nodo tanto en funcionamiento normal como cuando el nodo es

atacado.

En el capitulo anterior se analizaron varios entornos de simulacion de redes de
sensores. Sin embargo, dichos entornos no cumplen muchas de las condiciones

anteriormente comentadas, como se muestra en las tablas adjuntas:

Tabla 5: Estudio de simuladores

Simulador NS-2 NS-3 TOSSIM UWSim Avrora
Generacidon | Patrones | Patrones | Estaticamente o _ _
. _ _ _ _ Dinamicamente Real
del trafico de trafico | de trafico | dinamicamente
Soporte para _
NO NO Solo TinyOS NO Sl
SW Real
Plataforma
NO NO NO SI Limitada
HW
Soporte SO NO NO TinyOS NO NO
Consumo de Con
_ SI Sl NO SI
potencia PowerTOSSIM
_ , o Solo para
o No tiene | No tiene | Solo para codigo | Solo para redes
Limitaciones _ . . _ nodos
trafico real | trafico real| sobre TinyOS submarinas Mica2
ica
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Tabla 6: Estudio de simuladores (Continuacién)

Simulador Castalia GloMoSim Shawn J-Sim Prowler
Generacion
_ Real Estadistico No real No real Probabilistico
del trafico
Soporte para
Sl NO NO NO NO
SW Real
Plataforma HW NO NO NO NO MICA Mote
Soporte SO NO NO NO NO TinyOS
Consumo de
_ SI NO NO Sl NO
potencia
No tiene |Trafico estadistico, _ Eficiencia _
o _ Traficono| - Trafico
Limitaciones | soporte | no tiene modelos baja y trafico o
] real probabilistico.
HW de energia no real

Tabla 7: Estudio de simuladores (Continuacién)

Simulador ATEMU OMNeT++ COOJA Desarrollado
Generacion
- Real Eventos Real Real
del trafico
Soporte para
Sl NO SI SI
SW Real
Sistemas
Plataforma Sl con
basados en _ SI Sl
HW extensiones
procesador AVR
Soporte SO TinyOS NO Contiki OS. Multiples
Consumo de
_ SI SI SI SI
potencia
Solo para Eficiencia baja y
) Lento y no i o
o Sistemas namero limitado de
Limitaciones soporta el o _
basados en o distintos tipos de
codigo SW real _ i
procesador AVR nodos simultaneos.
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La principal carencia de estos simuladores de redes es que ninguno de ellos tiene un
nivel realista de simulacion con diferentes sistemas operativos y con estimacion de
consumo. Otro problema de estos entornos de simulacion es que no permiten la
ejecucion del SW real, por lo que el trafico de la red esta basado en funciones externas,
las cuales no pueden generar el trafico que tendria la red realmente. Ambos aspectos
son cruciales a la hora de estimar la seguridad del sistema.

Por lo tanto, para cubrir las limitaciones encontradas en el estado-del-arte, en esta
tesis se ha desarrollado un nuevo simulador con el que sea posible explorar diferentes
alternativas de disefios de redes de sensores inalambricas considerando distintos
aspectos, como su arquitectura HW, su disefio SW, su tipo de despliegue o su
seguridad. Como se puede observar en la Tabla 7, el simulador propuesto cumple con
las especificaciones descritas al inicio de la seccidon. Ademas, existen pocos trabajos
relacionados con simuladores de ataques como el descrito en este capitulo, como se

vera mas adelante.

En el ambito de la seguridad, se han documentado un elevado niamero de ataques
contra redes de sensores inalambricas. Los andlisis presentados en [51], [56], [57], [58],
[59], [60] y [61] muestran hasta 20 tipos de ataques distintos especificos de redes de
sensores inaldmbricas. Uno de los principales problemas en el desarrollo de una técnica
para simular ataques es como modelar de forma eficiente todos estos ataques. Para
resolver este problema, en esta seccion se propone un modelo de ataques que clasifica
todos los ataques en Unicamente cuatro categorias, dependiendo de sus efectos sobre
la red. Cada categoria se modela mediante un atacante simple, lo cual facilitara la
implementacién en el simulador. La combinacion de estos atacantes simples posibilita el

modelado de la mayoria de los ataques reportados a redes de sensores.

Una vez que esta disponible una plataforma que permite la simulacion de redes
inalambricas con aspectos de seguridad, es posible utilizarla para disefiar software que
evite ataques. Existen multiples trabajos y técnicas en el area de contramedidas frente a
ataques en redes de sensores inalambricas, como por ejemplo las presentadas en [56],
[62] y [63]. En [51] se presenta una clasificacion de metas de seguridad. Estan
clasificadas como primarias y secundarias [53]. Las primarias se refieren a las metas de

seguridad estandar como la confidencialidad, la integridad, la autenticacién y la
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disponibilidad Las secundarias son la validacién de los datos, la auto-organizacion, la
sincronizacion de tiempo y la localizacion segura. En [64], los autores analizan
diferentes enfoques para la deteccion y mecanismos de defensa contra ataques a nivel
de la capa de enlace. En [65] se describen distintos tipos de ataques, cuestiones
relacionadas con la seguridad y sus contramedidas. También se presentan técnicas
para impedir que los atacantes accedan al medio inalambrico, como, por ejemplo,
hibernar el nodo y usar comunicacion mediante espectro ensanchado. Hay multiples
trabajos que presentan soluciones relacionadas con la encriptacion de los datos para
conseguir lograr mejorar la seguridad pero, como se comenta en [66] y en el préximo
capitulo, es necesario medir la efectividad de estas soluciones en redes de sensores

inalambricas.

Existen pocos trabajos enfocados especificamente a la simulacion de ataques en
redes de sensores inalambricas. En [67] y [68] se presenta un trabajo de simulacién de
atagues en redes de sensores inaldmbricas llamada ASF (Attack Simulation Framework)
basado en los simuladores OMNET++ y Castalia. Sin embargo, el problema de este
trabajo es que no tiene en cuenta el software embebido en los nodos de la red, por lo
que el trafico de la red es generado basandose en funciones externas. Otra herramienta
de simulacién de ataques en las comunicaciones de la red es NETA [69]. NETA esta
construida basandose en OMNET++. Su principal problema radica en que Unicamente
permite la simulacion de tres tipos diferentes de ataques. Existen modelos analiticos
dirigidos a detectar y contrarrestar ataques como los presentados en [70], [71] y [72]. En
[72] se describe un algoritmo de deteccion de distribucidon de gusanos (Wormhole) y se
muestran los resultados de la simulacion con el fin de demostrar sus bajas tasas de
falsa tolerancia y falsa deteccién. En [73] se propone un esquema de deteccién de
intrusion que detecta ataques por Black Hole y Selective Forwarding. En estos casos la
simulacion se ha utilizado para validar su eficiencia y su efectividad. En [74] se presenta
una herramienta que simula ataques mediante la inyeccion de eventos. En [75] se
utilizan diagramas de secuencia UML para describir y analizar posibles ataques en una

red y en la capa de transporte.
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3.3. Clasificacion y modelado de ataques

Con el objetivo de permitir la evaluacion de los efectos de los ataques mas tipicos
que una red inaldmbrica puede sufrir, se ha desarrollado un modelo que cubre un amplio
namero de tipos de ataques. El conjunto de alternativas seleccionadas se ha basado
principalmente en las descritas en [64], [61] y en otros trabajos mas especificos citados
en el estado del arte de la seccién anterior, asi como en referencias especificas que se
incluiran en la seccion especifica de cada tipo de ataque. De acuerdo con el estudio
realizado, los ataques han sido clasificados en 5 categorias diferentes, dependiendo de

sus efectos en los nodos vy la red:

e Atagues que introducen ruido en la red

e Ataques que introducen paquetes en la red

e Atagues que introducen ruido y paquetes en la red

e Ataques que modifican el firmware/Hardware de un nodo

e Atagues que no afectan al comportamiento de la red

3.3.1. Ataques que introducen ruido en la red

El primer grupo de ataques, al que denominaremos “introductores de ruido”, incluye
aquellos cuyo objetivo es la introduccion de ruido o la reduccién del trafico en la red, con
el objetivo de incrementar la probabilidad de perder paquetes. Utilizando distintas
técnicas como puede ser la modificacion del routing o la introduccién de ruido en la red,
estos ataques logran que haya paquetes que no lleguen a su destino. Por esto, estos
ataques reducen el trafico de la red, lo que tiene multiples efectos en el rendimiento y el
consumo del sistema. Las siguientes subsecciones muestran diferentes ataques

incluidos en esta categoria.
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3.3.1.1. Ataque por Jamming

Este ataque produce una denegacion del servicio a usuarios autorizados, atascando
el trafico legitimo con una cantidad abrumadora de trafico ilegitimo [76]. Se interrumpe la
funcionalidad de la red al transmitir seflales con mucha energia, que colisionan con los
paquetes verdaderos. En definitiva, lo que busca el atacante es introducir ruido en
algunos canales para romper la comunicacion entre nodos. Hay muchas estrategias de
atague por Jamming, pero podemos clasificarlas segin el modo de introducir el ruido en
la red. De esta forma podemos hablar de Jamming por ruido, tonos, pulsos, barrido o

seguimiento de frecuencias.

~ - v
~ -
~ !‘g: 3 )
~ - ” Estacion

Base

Usuario

Figura 17: Atague Jamming

Adicionalmente, los ataques por Jamming se pueden clasificar por el ancho de banda

del ruido. De esta forma se puede hablar de ataques de:

e Banda-ancha o BBN (Broad Band Noise)

o Generaruido en todos los canales.
e Banda-parcial o PBN (Partial Band Noise)

o Inserta ruido solo en una parte del espectro.
e Banda estrecha

o Introduce ruido en un Unico canal.
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La Figura 17 ilustra como se comporta el ataque por Jamming. El atacante produce
ruido de manera intermitente o persistente produciendo interferencias en la
comunicacion. Como se puede ver en la figura, esta interferencia afecta directamente al

menos a 3 nodos de lared (B, Dy F).

3.3.1.2. Ataque Collision

En un ataque por colisién [77], el nodo atacante no sigue el protocolo de control de
acceso al medio y produce colisiones con las transmisiones del nodo vecino mediante el
envio de un paquete corto ruidoso. Los paquetes colisionan cuando dos nodos intentan
transmitir mensajes en la misma frecuencia al mismo tiempo, produciendo la corrupcién
de los paquetes. Este ataque puede causar una gran cantidad de interrupciones en el

funcionamiento de la red.

3.3.1.3. Ataque Resource Exhaustion

Este ataque consiste en repetir colisiones y mdltiples retransmisiones hasta que el
nodo atacado se queda sin energia o sin recursos de cOmputo para procesar la
informacion [78]. El nodo malicioso transmite o solicita paquetes continuamente a través
del canal de comunicacion. Aunque este ataque normalmente inserta paquetes falsos en
la red, en realidad su efecto final es el de reduccién de paquetes en la red, ya que su
efecto principal es la colision de estos paquetes falsos con los paquetes verdaderos
reduciendo el trafico efectivo de la red. Debido a esto, este ataque se agrupa con los
ataques que introducen ruido en la red en vez de los que introducen paquetes

(recordemos que su agrupacion es por efectos de los ataques, no por sus estrategias).

3.3.1.4. Ataque DoS

Los ataques de denegacion de servicios [79] (DoS, Denial of service) es un ataque a

una red que causa gque un servicio 0 recurso sea inaccesible a los usuarios legitimos.
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Normalmente provoca la pérdida de la conectividad de la red por el consumo del ancho
de banda de la red de la victima o sobrecarga de los recursos computacionales del
sistema de la victima. Estos pueden causar mucho dafio a sistemas alimentados por
bateria. En este trabajo se presta especial atencién a un tipo de ataque DoS llamado
Path-Based DoS. En un ataque DoS, se envia al nodo atacado una gran cantidad de
paquetes, haciendo que el nodo se sobrecargue y no pueda seguir prestando servicios;
por eso se le denomina "denegacion”, pues hace que el servidor no dé abasto a la
cantidad de solicitudes. Como se puede ver en [79], aunque la mayoria de los métodos
para efectuar este ataque consistan en la introduccién de muchos paquetes con destino
el nodo atacado, su mayor efecto es que el nodo atacado no puede seguir prestando

servicios.

3.3.1.5. Ataque Homing

En un ataque por Homing [80], el atacante estudia el trafico de la red para deducir la
localizacién de los nodos criticos, tales como nodos coordinadores (router) o los vecinos
de la estacion base. El ataque consiste en deshabilitar esos nodos. Este ataque puede

tener similitudes con el ataque por agujero negro.

3.3.1.6. Ataque Black Hole

El ataque por agujero negro [81] consiste basicamente en alterar el routing de la red
con el objetivo de atraer todos los paquetes hacia el nodo atacante y, sigilosamente,
éste los vaya descartando o retirandolos del trafico de la red. En la Figura 18 se muestra
un ataque con esta estrategia, donde todos los paquetes enviados por los nodos I, G, D

E y D son capturados por el atacante y desechados.

66



3. Andlisis de Redes de Sensores Seguras

Estacion
Base

Usuario

Figura 18: Atague Black Hole

3.3.1.7. Ataque Selective Forwards

En las redes multi-salto, los nodos asumen que cuando envian un mensaje a un nodo
con el que no tienen comunicacién directa, éste llega correctamente. Para enviar
mensajes a dicho nodo no accesible directamente, el emisor tiene que enviar el paquete
a nodos accesibles para que éstos se lo reenvien al destinatario final mediante una serie
de "saltos" (transmisiones) entre nodos directamente accesibles. Sin embargo, un nodo
malicioso podria ser el encargado de recibir los mensajes y simplemente desechar o no

propagar los que €l crea conveniente.
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Paquete
4

® Estacion

f * Base

Usuario

Figura 19: Selective Forward 1

@ " Estacion

Base

Usuario

Figura 20: Selective Forward 2

El procedimiento que se sigue en este tipo de atagues es muy similar al ataque
descrito en la Seccion 3.3.1.6 (Ataque por agujero negro). Primero, un nodo atacante
convence a la red de que él es el nodo més cercano a la estacion base, atrayendo todos

los paquetes a él mismo. Una vez que los nodos de la red confian en él y los mensajes
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pasan por el nodo malicioso, éste solo tendra que desechar todos los paquetes (Figura
18) y eliminar un nimero aleatorio de paquetes (Figura 19) o suprimir unos paquetes
especificos (Figura 20).

3.3.2. Ataques que infroducen paquetes en la

red

El segundo grupo de ataques, a los que llamaremos “inyectores de paquetes falsos”,
engloban aquellos cuyo principal efecto es un aumento del trafico en la red.
Normalmente, el objetivo de estos ataques es que los nodos de la red reciban mas
paquetes de lo habitual, buscando que la red se congestione o que el tiempo de
procesado en los nodos aumente. La consecuencia de estos ataques puede ser un
aumento del tiempo de ejecucion y una reduccion del ciclo de vida de un nodo o de la
red. Hay que tener en cuenta que las redes de sensores inalambricas pueden estar
desplegadas con diferentes topologias, pudiendo ser necesario que los mensajes de un
nodo pasen siempre por un nodo vecino. En este caso, si el funcionamiento de un nodo
es erréneo o la bateria se agota, se podra quedar aislado de la red el conjunto de nodos
gue envian sus mensajes a través el nodo atacado. Los ataques que aumentan el trafico

considerados en este trabajo se describen en las siguientes subsecciones.

3.3.2.1. Ataque Interrogation

El ataque por interrogacion [80] explota el mecanismo de confirmacién (handshake)
gue muchos protocolos usan para evitar problemas de pérdida de integridad de los
mensajes en la red. El ataque por interrogacion consiste en enviar mensajes RTS

(Require To Send) para obtener respuestas CTS (Clear to Send) de un nodo vecino.
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3.3.2.2. Ataque Energy Drain

El objetivo de estos ataques es incrementar el consumo de energia para agotar la
bateria del nodo, cuya recarga o reemplazo suele ser dificil, cara y/o complicada. Para
ello los atacantes pueden comprometer los nodos inyectando mensajes en la red o
generando una gran cantidad de trafico. Estos falsos mensajes pueden causar falsos
requisitos en los nodos de la red, a los cuales responden consumiendo energia de sus
baterias. Un objetivo de este ataque [82] podria ser eliminar nodos de la red,
degradando el rendimiento y finalmente dividiendo la red en partes. Esto permite al
atacante tomar el control de una parte de la red, insertando un nuevo nodo atacante

como enlace.

La Figura 21 muestra un nodo atacante generando mensajes falsos continuamente.

Sus nodos vecinos (C y G) responden al ataque y finalmente se quedan sin bateria.

Estacion
Base

Usuario

Figura 21: Ataque Energy Drain
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3.3.2.3. Ataque Hello Flood

En este caso (ataque Hello Flood [83]), el atacante tipicamente intenta consumir la
energia de los nodos atacados mediante mensajes especificos. Un atacante con un alto
poder de transmision puede enviar paquetes “HELLO” (usado en multiples protocolos
para descubrir nodos nuevos) para convencer a los nodos de la red de que un nuevo
nodo pide conexion, provocando que muchos nodos le contesten y gasten su energia

enviando paquetes a este nodo imaginario.

Estacion
Base

Usuario

Figura 22: Ataque Hello Flood

En la Figura 22 se muestra un ejemplo de este ataque, donde el nodo atacante envia
a varios nodos paquetes “Hello” (en modo broadcast), para convencer a la red de que él

es un nodo vecino genuino, provocando su respuesta y consumo de energia.

3.3.2.4. Ataque Misdirection

Este ataque [84] consiste en la introduccion de mensajes sin destino conocido en la

red o con destino inalcanzable. El atacante introduce el paquete con un destino que no
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existe en la red. El objetivo es que el paquete intruso viaje sin direccion por la red. Esto
aumenta el consumo de los nodos al tener mas paquetes que procesar, al tiempo que
aumenta la latencia de los paquetes reales, haciendo que solo unos pocos alcancen la
estacion base.

3.3.2.5. Ataque Flooding

El atacante que implemente un ataque Flooding [85] mandara continuamente
solicitudes de nueva conexion, hasta que los recursos del nodo al que le solicitan la
conexion queden exhaustos. Esto puede producir serios dafios al nodo atacado, al

reducir la vida de su bateria.

3.3.2.6. Ataque Sink Hole

En el ataque por Sink Hole [86], el adversario intenta atraer todo el trafico cercano a
un cierto area, a través de un nodo comprometido. Ese nodo comprometido se coloca en
el centro del area que se desea atacar y crea una “esfera de influencia”, atrayendo todo

el trafico de los nodos destinado a una estacion base.

3.3.3. Ataques que introducen ruido y paquetes

en lared

La tercera categoria agrupa a los ataques que causan efectos mas complejos en la
red, mezclando la insercion de ruido y paquetes comentada en anteriores secciones.
Estos ataques causan la pérdida de ciertos paquetes pero, simultaneamente, introducen
nuevos paquetes en la red. Ademas, pueden modificar el contenido o el tipo de los
paquetes transmitidos, causando una reduccion de ciertos tipos de paquetes y, al mismo

tiempo, aumentando la frecuencia de otros. Esto puede tener distintas consecuencias en
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la red, que seran analizados en las siguientes subsecciones que muestran los ataques

seleccionados.

3.3.3.1. Ataque Spoofing

En un ataque por suplantacién [87], un atacante asume la funcién de un nodo de la
red falsificando sus datos y consiguiendo una ventaja ilegitima. Este ataque
normalmente busca la alteracién de las rutas (routing) de la red para debilitar al sistema.
Existen tres técnicas basicas de ataque por suplantacion, con distintos objetivos a la

hora de llevar a cabo este tipo de ataque:

e Lazoenlared:
o Consiste en modificar el routing de la red, para que un paguete realice un

bucle infinito y no llegue nunca a su destino.

e Atraer el tréfico:
o Mediante esta técnica conseguimos que el trafico pase por el atacante y

éste lo modifique a su antojo.

e Repeler el trafico:

o Se consigue sobrecargar una parte de la red y disminuir el uso en otra.

3.3.3.2. Ataque Sybil

El ataque por Sybil [88] es una modificacion de los caminos (routing) de la red
buscando atraer el trafico hacia los nodos atacantes, con el objetivo de aislar de la red
ciertos nodos. Cuando estos nodos no se pueden comunicar mas, el atacante procede a
enviar paquetes falsos con el objetivo de suplantar la identidad de los nodos aislados o
incomunicados. Como se puede apreciar en la Figura 23, el atacante (nodo rojo)
consigue incomunicar al nodo H y lo suplanta para poder atraer su trafico. Gracias a
esto, el atacante tiene el control para poder modificar los paquetes dirigidos a otros

nodos a su antojo.
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Figura 23: Ataque Sybil

3.3.3.3. Ataque Replication

En el ataque Replication o por replicacion [89] [90] [91], se busca introducir diferentes
nodos en la red que suplanten la identidad de un nodo legitimo. Aunque el ataque por
replicacién pueda parecerse al ataque Sybil descrito en la Seccion anterior, éstos
difieren en una caracteristica clave. En el ataque por Sybil, es un Unico atacante el que
se hace pasar por multiples identidades, mientras que en el ataque por replicaciéon son
multiples nodos los que se hacen pasar por un Unico nodo de la red. Por lo tanto, el
ataque Sybil es més f4cil llevarlo a cabo ya que Unicamente es necesario un atacante
para tener éxito. En cambio, el ataque por replicacion requiere insertar mdltiples
atacantes para tener éxito. Debido al mayor nimero de atacantes, las posibilidades de
detectar este ataque aumentan. La Figura 24 muestra un ejemplo de ataque por

replicacion.
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Figura 24: Atague Node Replication

3.3.3.4. Ataque Looping in the network

Este ataque [92] busca modificar las rutas (routing) de la red buscando afectar la
transmision de datos. Como se puede observar en la Figura 25, el atacante (Nodo rojo)
informa a otro nodo que es el nodo final de la cadena y que es el nodo que mas cerca
tiene la estacion base (a Unicamente un salto). Con esto consigue recibir todos los
paquetes del nodo C para volver a inyectarlos en la red de forma que se genere un

bucle infinito que colapse el sistema.
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Figura 25: Atagque Looping in network

3.3.4. Ataques que modifican el

Firmware/Hardware de un nodo

Esta categoria agrupa a los ataques que no tienen una interaccién directa con el
trafico de red, sino que alteran el funcionamiento del nodo fisico atacado. Estos ataques
modifican directamente el comportamiento de un nodo para que su funcionalidad sea
maligna. A continlan se describen los ataques seleccionados e integrados en esta
categoria.

3.3.4.1. Ataque Application

Este ataque implica una modificacion del firmware o software embebido en el nodo

de red. El atacante normalmente necesita tener acceso directo al nodo fisico y
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capacidad para modificar su programacion con el fin de introducir cédigo que produzca

un funcionamiento maligno.

3.3.4.2. Ataque Overwhelm

Es un ataque directo al sensor del nodo, para que el envio de paquetes aumente o
mande informacién errébnea y, en consecuencia, el consumo del nodo o de la red
aumente. El atacante normalmente necesita acceso directo al nodo para provocar

estimulos en el sensor o lecturas erréoneas.

3.3.5. Ataques que no afectan el

comportamiento de la red

Este dltimo grupo de ataques no esta incluido en el simulador ya que no afectan al
comportamiento de la red ni de los nodos. El objetivo de dichos ataques es obtener
informacion de forma ilegitima (robar datos) sin interactuar ni modificar el
comportamiento de la red ni de los nodos. Por lo tanto, se trata de ataques pasivos, que
roban datos sin ser detectados. Aun siendo ataques peligrosos por el robo de
informacion, estos no afectan en ningun sentido a la red: no modifican ni el tréfico, ni
aumentan el consumo de los nodos, sino que Unicamente escuchan o acceden a
informacion confidencial. Los ataques agrupados en esta categoria son los presentados

en las siguientes subsecciones.

3.3.5.1. Ataque $Sniffing

Los ataques por Sniffing capturan paquetes de la red. Si los paquetes de la red no
estan encriptados, los datos de los mensajes pueden ser capturados y leidos facilmente
por un ataque de este tipo. Sniffing se refiere al proceso usado por el atacante para

capturar el tréfico de la red usando un sniffer (programa y hardware especificos para
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capturar mensajes en redes). Cuando un paquete es capturado por un sniffer, su
contenido puede ser analizado. Los sniffers pueden ser utilizados por los atacantes para
capturar datos importantes como contrasefias, configuracion de la red/nodo, etc.

3.3.5.2. Ataque Tampering

Los ataques por Tampering [93] requieren acceso directo al hardware fisico del nodo
para robar sus datos internos. A través de estos ataques es posible obtener informacion

sensible, como por ejemplo llaves criptogréaficas.

3.4. Modelo de atacantes

Como se ha descrito en la seccion anterior, después de haber realizado un estudio
de los ataques tipicos a las redes de sensores inalambricas, estos se han clasificado
segun sus efectos en 5 categorias. En esta seccion, dichas categorias se van a
representar mediante tres diferentes modelos de atacantes. Dichos modelos seran
posteriormente introducidos en el simulador para poder cubrir todos los ataques
presentados en la seccién 3.3. Como se mencioné anteriormente, los efectos de los
atagues se han dividido en 5 grupos distintos: 4 grupos con efectos en la red/nodo y 1
grupo de ataques “sin efecto” directo. Los tres modelos de atacantes que se presentaran
a continuacion permiten, de manera individual o conjunta, modelar las 4 categorias que
producen efectos y, por ello, simular todos los ataques estudiados en la seccion previa.

Los modelos de atacantes propuestos son:

e Atacante que inyecta paquetes en la red.
e Atacante que reducen el trafico de la red.

e Atacante directo.
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3.4.1. Atacante que reduce el trafico de la red

Como se ha mencionado anteriormente, un efecto tipico de muchos ataques es la
reduccion del trafico de la red. Esta reduccion puede ser resultado de distintas
estrategias de ataque. Por ejemplo, como se mostré en la seccion 3.3.1.1, el ataque por
Jamming corrompe la funcionalidad de la red emitiendo sefiales de alta energia lo que
provoca que los paquetes enviados por los nodos legitimos no puedan ser recibidos por
los nodos de la red.

Todos estos ataques, que conllevan una pérdida de paquetes, seran modelados
mediante un atacante “introductor de ruido” con distintas configuraciones. Un ejemplo
gréfico puede observarse en la Figura 26, donde el atacante introduce ruido en la red
gue corrompe las conexiones del nodo 4, pudiendo llegar a aislarlo. Para simular los
distintos ataques que conllevan una reduccion del tréfico en la red, el atacante podra ser
configurado con distintos pardmetros:

e Links: Lista de los enlaces de comunicacién o pares de nodos que son

afectados por el nodo atacante.

e Power: Cantidad de ruido que sera inyectada en cada enlace definido en el
parametro “Links”. El ruido se modela como un porcentaje adicional de
probabilidad de pérdida de paquete que se afiadira a la probabilidad original

del enlace afectado.

e NumPackets: Porcentaje de paquetes que son afectados por el incremento
de la probabilidad de pérdida de mensajes. Por lo tanto solo el porcentaje
“NumPackets” de paquetes vera afectada su probabilidad de pérdida de

mensajes, no siendo el resto afectados por el nodo atacante.

e Time: Define los rangos de tiempo en los cuales el atacante afecta a la red.
El agresor puede estar activo o inactivo mdultiples veces durante la
simulacién, modelandose sus intervalos de actividad mediante este

parametro.
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e TypePackets: El ataque puede afectar a un determinado tipo de paquetes.
Este parametro permite la simulacion de ataques selectivos, que solo
afectan a un tipo de ataques.

-
N

\‘,

Nodo 0 Nodo 1

Atacante Nodo 4
reductor de
trafico

Nodo 3
Figura 26: Atacante introductor de ruido

En resumen, cualquier ataque que tiene como efecto una pérdida de paquetes en la
red podra ser modelado mediante uno o varios “atacantes introductores de ruido”, cada

uno de ellos con unos parametros de configuracién especificos.

3.4.2. Atacante que inyecta paquetes en la red

Otro efecto tipico de muchos ataques es el aumento del tréfico en la red. Este
aumento es debido a que el atacante manda paquetes falsos con diversos objetivos
(Figura 27). Por ejemplo, en un ataque por interrogacion, el atacante envia
repetidamente paquetes RTS (Require To Send), o en un ataque por Hello Flood el
atacante intenta descargar la bateria del nodo atacado mandandole continuamente
paquetes “HELLO”. Como se puede observar, estos ataques guardan ciertas similitudes
ya que ambos inyectan en la red diferentes tipos de paquetes. Por lo tanto, estos

ataques podran ser modelados con el mismo atacante: un “atacante inyector de
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paquetes falsos”. Este nodo sera el responsable de introducir paquetes falsos en la red.
Dependiendo del ataque que se quiera simular y analizar, el atacante podra inyectar
diferentes tipos de paquetes (‘HELLO”, “RTS”, DATOS, ALEATORIO, etc.) en la red. La
estructura del paquete a inyectar podra ser tanto predefinida como definida por el
usuario. Una vez que han sido introducidos en la red, estos paquetes podran ser
recibidos por los nodos legitimos de la red ya que formalmente tienen una estructura
correcta. Para simular todos los ataques estudiados, el atacante tendra que ser
configurado con distintos pardmetros para poderse amoldar a cada situacién. Los

pardmetros de configuracién que se pueden definir en el atacante son los siguientes:
o Frequency: Define la tasa de paquetes falsos inyectados en la red.

e TypePackets: Define el tipo de paquetes que se van a inyectar. Pueden
ser implementados distintos tipos de paquetes, para abarcar todos los
ataques descritos en secciones anteriores: desde paquetes “HELLO",

RTS o CTS a paquetes de tipo aleatorio.

e Time: Define los rangos de tiempo en los cuales el atacante esta activo.
El atacante puede activarse y apagarse las veces que sean necesarias

durante la simulacion.

¢ Nodes Destine: Lista que especifica los nodos destino a los que se les

inyecta paquetes.

e Broadcast: Si este atributo esta definido, cada paquete inyectado sera

enviado en modo broadcast y llegaré a todos los nodos visibles de la red.
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Figura 27: Atacante inyector de paquetes falsos

En resumen, todos los ataques que tiene como efecto una inyeccion de nuevos
paquetes en la red podran ser modelados utilizando el “atacante inyector de paquetes

falsos” con unos parametros de configuracion especificos.

3.4.3. Atacante directo

Cuando se compara la clasificacion realizada en la seccion 3.3 de los tipos de
atagues con los efectos que producen los 2 tipos de atacantes anteriormente
propuestos, se observa que no todos los atagues pueden ser modelados con dichos
atacantes. Por ello, sera necesario definir un tercer atacante que modele ataques
“fisicos” no cubiertos por otros atacantes. Este tercer atacante se denominara “atacante
directo”. Los ataques no cubiertos con los dos modelos de atacantes anteriormente
descritos, como se vio en la Seccion 3.3.4, son los ataques de aplicacion y el de
Overwhelm. Estos ataques no interactian directamente sobre la red, sino sobre la
arquitectura HW/SW del nodo. Por ejemplo, en el ataque por aplicacion el agresor
modifica directamente el firmware que un nodo de la red. Para modelar estos ataques,
se propone utilizar el “atacante directo”, el cual sera el encargado de cargar el nuevo

firmware en el nodo durante la simulacion, permitiendo de esta forma modificar el
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comportamiento del nodo atacado. Por lo tanto, se trata de un modelo que permite
modificar totalmente el software que se ejecuta en un nodo, sustituyendo el software
legitimo por comportamiento malicioso. Este atacante es configurado mediante dos

parametros:

e Application: Define la localizacion de la nueva aplicacion que sera

cargada en el nodo atacado y ejecutada tras el ataque.

e Time: Define el instante de tiempo en el cual la modificacion del firmware

es cargada.

3.5. Relacion entre ataques y atacantes

Una vez se han clasificado los ataques tipicos en grupos dependiendo de sus efectos
(Seccion 3.3) y se han propuesto modelos de los atacantes que permiten emular dichos
efectos (Seccién 3.4), Unicamente resta describir coémo utilizar los atacantes propuestos
para poder modelar cada ataque tipico a una WSN. En la seccién anterior se han

propuesto tres modelos de atacantes:

e Atacante reductor de tréfico: Introduce ruido en la red para reducir el trafico.
e Atacante inyector de paquetes falsos: Inyecta nuevos paquetes en la red.
e Atacante Directo: Modela ataques que maodifican directamente el software del

nodo.

La siguiente tabla (Tabla 4) muestra el atacante (o combinacion de atacantes) que
permite modelar cada uno de los tipos de ataques tipicos anteriormente identificados. La
Tabla 4 agrupa los ataques en cinco grupos. En el primer grupo se incluyen los ataques
gue son modelados mediante un “atacante reductor del tr&fico”. En el segundo grupo se
integran los ataques modelados con un “atacante inyector de paquetes falsos”. El tercer
grupo incluye ataques mas complejos, como el ataque por replicacion de nodo o el
ataque Sybil, que se modelardn combinando dos atacantes: un “atacante reductor de
tréfico” conjuntamente con un “atacante inyector de paquetes falsos”. El cuarto grupo

serd el formado por los atagues que modifican el Hardware o el Software de un nodo,
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cambiando su comportamiento. Dicho grupo de ataques sera modelado con un
“atacante directo”. El dltimo grupo presentado en la Tabla 4 incluye los ataques que no
afectan directamente al comportamiento de la red. Estos ataques no se modelaran en el
simulador ya que no afectan al comportamiento del sistema por tratarse de ataques

pasivos, es decir que roban informacion sin alterar a la red y nodos.

Tabla 8: Relacion entre ataques y atacantes

Atacante utilizado Ataque

Jamming

Collision

Resource Exhaustion

Atacante reductor de trafico DoS attacks

Homing attack

Black Hole attack

Selective Forwarding

Interrogation

Energy Drain

Hello Flood
Atacante inyector de paquetes falsos

Misdirection

Flooding

Sink Hole

Spoofing

Introductor de ruido + Inyector de Sybil

paquetes falsos Node replication

Looping in the network

Application
Atacante Directo
Overwhelm
Sniffing
Sin efectos sobre la simulacién
Tampering
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3.6. Implementacion de los ataques en el

simulador

En la Seccién 2.3 se ha presentado la infraestructura desarrollada para simular y
analizar las prestaciones de redes de sensores inalambricas. En esta seccion se va a
extender dicho entorno para soportar la simulacion de ataques. Dichos ataques pueden
ser modelados mediante una combinacién de los atacantes descritos en la seccion
anterior. Por esta razén, en esta seccion se describe cdmo los atacantes presentados
anteriormente son soportados por el simulador descrito en la Seccién 2.3, con objeto de
poder simular ataques.

3.6.1. Ataques que reduce el trafico de lared

Como muestra la Tabla 4, el atacante que reduce el tréfico en la red permite modelar
distintos riesgos de seguridad, como los ataques por Jamming, colisién, denegacion de
servicio o Sybil. Para ello, solo es necesario definir el atacante con los parametros de
configuracion adecuados. La definicion de un “atacante reductor del tréfico de la red” en
el simulador se realiza utilizando una llamada a funcion que responde a la estructura
presentada en la Figura 28. Los argumentos de dicha funcién son los parametros de

configuracion presentados en la Seccion 3.4.1.

LinkNoise (links[], power[],numPackets, time[], typePackets)

Figura 28: Definicion del atacante reductor de trafico

Dichos pardmetros definen al atacante y determinan el ataque cuyo efecto se esta
modelando. M&s aun, dichos parametros no solo permiten simular distintos ataques,
sino que también permiten definir distintas estrategias de ataque. Por ejemplo, en el
ataque por Jamming se han identificado distintas estrategias de atague, como el
Jamming por Banda-parcial o PBN. Para modelar esta estrategia tan solo es necesario

especificar que el porcentaje de paquetes afectados por el atacante es del 50%. Un
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ejemplo de como se usa un “atacante que reduce el trafico en la red” para modelar un

atague por Jamming se muestra en la Figura 29.

Link linkl = {1,6}; //Jamming entre el nodo 1 y el 6
Link link2 = {1,2}; //Jamming entre el nodo 1 y el 2
Link links[2] = {linkl,1link2};

int power = 50; //Reduccidén en % de la probabilidad de recepcidn
int numPackets = 100; //% de paquetes afectados

long time[2] = {100,100}; //Intervalo de tiempo

int packetType = ALL; //Todos los paquetes afectados

LinkNoise( links, power, numPackets, time, packetType);

Figura 29: Definicién de un ataque Jamming con un atacante reductor del trafico

Con esta configuracion, el atacante reduce un 50% la efectividad de los canales de
comunicacion entre los nodos 1-6 (linkl) y 1-2 (link2). Este ataque no es selectivo (no se
limita a un tipo especifico de paquetes), sino que la reduccién afecta a todos los

paquetes que transiten por dichos canales de comunicacion.

RED INALAMBRICA (WIRELESS NETWORK)

Lista de atacantes reductores de trafico

Paquetes enviados en la red

Atacante Atacante
P1 Reductor 1 = Reductor N
\ w=Numero aleatorio[0-100]

for( todos links de .origen) 1
if( (prob_perdida(link) * atacantes(link)) <N )
enviar a link.destino

Figura 30: Simulacion con atacantes introductores de ruido

Como muestra la Figura 26, el nodo atacante reductor de paquetes es el responsable
de la pérdida de la calidad del canal en los enlaces especificados. Para permitir la

simulacion eficiente de estos nodos atacantes, se ha modificado el modelo de red
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presentado en la seccion 2.3.3 y mostrado en la Figura 11. Basicamente, el atacante
modifica la probabilidad de pérdida de paquete para un cierto nimero de mensajes
durante un periodo de tiempo predefinido. En la Figura 30 se puede ver el nuevo modelo
de red, en el que se incluye esta nueva probabilidad generada por el atacante
propuesto. Cuando un paquete tiene que ser transferido al nodo receptor, la probabilidad
de recepcién incluye la probabilidad del enlace original (“prob_perdida” en la Figura 30)

mas el ruido adicional introducido por el atacante (“atacantes” en la Figura 30).

3.6.2. Ataques que inyectan paquetes en la red

Este tipo de nodo atacante introduce paquetes falsos en la red con diferentes
motivaciones. Los falsos mensajes son procesados por nodos legitimos porque el nodo
atacante forma un paquete con una estructura formalmente correcta. En la Figura 18 se
muestra la definicion de este tipo de atacantes con sus distintos parametros. La
estructura del nuevo paquete inyectado en la red es definida por los parametros con los
gue se especifica el atacante. Dichos parametros permiten definir desde la frecuencia de

inyeccion de paquetes hasta su tipo, modo de ataque, etc.

FakeInjec (frequency, typePacket,time[],destines[],broadcast)

Figura 31: Definicion del atacante inyector

Un ejemplo de declaracién de un ataque que se modela con un atacante inyector de

paquetes falsos se presenta en la Figura 32.

int frequency = 5; //Un mensaje cada 5 segundos
int typePacket = CTS; //Tipo de paquete CTS

long time[1l] = {100}; //Intervalo de tiempo

int destines[1l] = {2}; //Destino: nodo 2

int broadcast = FALSE; //No es en broadcast

FakeInjec (frequency, typePacket, time, destines, broadcast):;

Figura 32: Definicion de un ataque usando un atacante inyector
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Dicha declaracién modela un ataque por interrogacion, en el cual el agresor envia
continuamente paquetes de tipo RTS/CTS (Request to Send/Clear to Send). En el
codigo del ejemplo anterior, el nodo atacante inyecta en la red paquetes de tipo CTS
cada 5 segundos, con destino al nodo 2.

Para la simulacién de este atacante, es necesario que el nodo agresor incluya
paquetes en la cola de transmision del modelo de la red. Una vez que el paquete se ha
introducido en la cola, es el modelo de red descrito en la Seccion 2.3.3 el encargado de
transmitir este falso paquete, ya que lo considera como un paquete genuino. En la
Figura 33 se puede ver una ampliacion de la Figura 11, con la introduccion de este

nuevo atacante en el modelo de la red.

RED INALAMBRICA (WIRELESS NETWORK)

Paquetes enviados en la red

Paquete | P1 N=Numero aleatorio [0-100]
falso

for( todos links de 1 .origen) l
Atacant Atacant ; -
v i = R

Figura 33: Simulacién con atacantes inyectores de paquetes falsos

3.6.3. Ataques que introducen ruido y paquetes

en lared

La simulacién de ataques que requieren reducir el trafico en la red al tiempo que
introducen nuevos paquetes falsos se implementa en el simulador mediante la actuacion
simultdnea de los dos atacantes anteriormente descritos. Por ejemplo, un ataque por
Spoofing altera las rutas (routing) de la red con el objetivo de que el nodo atacante se
haga pasar por un nodo legitimo, lo que le permite falsificar mensajes y asi obtener una

ventaja ilegitima. Para implementar este ataque en el simulador es necesario usar un
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“atacante reductor del trafico” junto con un “atacante inyector de paquetes falsos”. El
atacante reductor de trafico en la red sera el responsable de aislar al nodo atacado,
debilitando o inutilizando los enlaces de dicho nodo para que no reciba ningun paquete
(modificacién de las rutas de la red). De forma simultdnea, el atacante inyector de
paquetes falsos se encarga de generar nuevos paquetes, con el objetivo de sobrecargar
una parte de la red. Un ejemplo en el que modela un ataque por Spoofing se muestra en

la Figura 34.
Link linkl = {3,5}; //Rompe el enlace entre los nodos 3 y 5
Link 1link2 = {1,5}; //Rompe el enlace entre los nodos 1 y 5

Link links[2] = {linkl,link2};

int power = 50; //Reduccidén en % de la probabilidad de recepcidn
int numPackets = 100; //% de paquetes afectados

long time[2] = {100,100}; //Intervalo de tiempo

int packetType = ALL; //Todos los paquetes afectados

LinkNoise( links, power, numPackets, time, packetType) ;

int frequency = 1; //Un mensaje cada segundo
typePacket = APP; //Tipo de paquete: APP
long time[1l] = {100}; //Intervalo de tiempo

int nodesDestine[2] = {3,4}; //Destinos: nodo 3 y 5
int broadcast = FALSE; //No es en broadcast

FakeInjec (frequency, typePacket,time,nodesDestine, broadcast);

Figura 34: Definicion de ataque con dos atacantes: inyector y reductor del trafico

Mediante esta implementacidn se consigue aislar completamente al nodo 5, al tiempo
gue se inyectan paquetes para sobrecargar la sub-red formada por los nodos 3y 4. La
Figura 35 muestra como ambos atacantes trabajan conjuntamente, a nivel modelo de

red, para simular ataques complejos.
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RED INALAMBRICA (WIRELESS NETWORK)

X Lista de atacantes reductores de trafico
Paquetes enviados en la red

Paquete Atacan ) Atacante
falso | P1 Reduct Reductor N

te ..
or 1
LY
T— \ w=Nl’Jmero aleatorio[0-100]

Lista de atacantes inyectores de paquetes M "
for( todos links de P1.origen) \ \l
Atacante .. e Atacante i i i * H <
if( (prob_perdida(link) * atacantes(link)) <N )

enviar a link.destino
Figura 35: Simulacion con atacantes inyectores y reductores del tréafico

3.6.4. Ataques que modifican el

firmware/Hardware de un nodo

El atacante directo modifica el software (firmware) del nodo atacado. EI modelo
implementado en el simulador sustituye la programacién de un nodo genuino por un
programa falso. La definicion del ataque incluye la nueva aplicacion que sera cargada en
el nodo atacado y sus parametros de red (“packet-loss probabilities”). En definitiva, lo
gue se hace es modificar el firmware de un nodo genuino por el software maligno y, a

continuacion, simular normalmente.

3.7. Evaluacion de la simulacion de redes

con ataques

En este apartado se van a presentar diversos ejemplos del funcionamiento del
simulador de redes de sensores inalambricas con capacidad de emular ataques. Para
evaluar el entorno desarrollado se utilizara un caso de uso que incluye distintas
topologias de red (Seccién 3.7.2). Para facilitar el uso del simulador de redes con
ataques, se ha desarrollado una interfaz grafica que simplifica su uso y configuracion.

Dicha interfaz ser& descrita en la siguiente seccién.
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3.7.1. Interfaz del simulador

Describir una red de sensores inalambrica es una tarea de complejidad media. Sin
embargo, esta tarea se complica enormemente cuando, ademas de describir la red, es
necesario especificar los posibles ataques que dicha red puede sufrir. A la hora de
especificar los ataques, el disefiador se enfrenta a dos problemas. En primer lugar, debe
determinar qué ataques deben ser tenidos en cuenta y a qué nodos de la red afectan.
En segundo lugar, debe determinar la configuracion especifica de cada ataque.

Para ayudar al disefiador en esta tarea se ha desarrollado una interfaz grafica que
permite definir todos los pardmetros de la red a simular, desde la arquitectura HW y SW
de cada nodo hasta la topologia de red. Ademas, la interfaz permite definir y configurar
los atacantes que modelan ataques a la red. En la Figura 36, se puede ver una captura
de pantalla de la interfaz del simulador. Desde dicha interfaz es posible configurar el
modelo de red de forma sencilla, asi como indicar el codigo software y las
caracteristicas hardware de cada nodo. Ademas, se pueden afiadir y configurar los

atacantes que se precisen.

Los resultados de las estimaciones obtenidas para cada uno de los nodos de la red
(por ejemplo, energia consumida) se muestran en la interfaz conforme avanza la
simulacién. Al mismo tiempo, la interfaz presenta estadisticas del uso de red, como el
namero de paguetes transmitidos y recibidos por cada nodo. En la parte inferior de la
Figura 36 es posible apreciar una pequefia ventana con los informes finales generados
por el entorno de andlisis de prestaciones. Aunque esta interfaz también podria ser
utilizada en el caso de simulacién de redes en las que no haya riesgos de seguridad, las
mayores ventajas se obtienen cuando es necesario especificar ataques y evaluar su

impacto en prestaciones.
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- Wireless Sensor Network Simulator Yo
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NODEQ — NODEL - NODE2  NODE3 - NODE4  NODES  NODES — NODE7
=~ NODEB ~—— NODE$ ~ NODELD -~ NODELl — NODE12 — NODE13 — NODEL4 — NODELS
~~NODELS - NODE17

REPORTS
—_—

{Launching simulation....
STARTING SIMULATION
Main finish

Simulated time: 3600 5

RTOS: O
Number of m_processes created: 1
Number of m_processes destroyed: 0

Figura 36: Captura de pantalla de la interfaz del simulador

La Figura 36 muestra la simulacion de dos redes iguales (ventana superior
izquierda), con el mismo numero de nodos y la misma topologia de la red, siendo el
mismo el hardware y software de cada nodo equivalente. La diferencia entre la red de la
derecha y de la izquierda, es que en la primera se ha insertado un ataque de tipo
jammer, por lo que el consumo y prestaciones de dicha red son peores. En la parte
superior-derecha de la figura, se pueden seleccionar los nodos a representar
graficamente (seccion “Show Nodes”). Para cada nodo seleccionado se muestra la
energia consumida durante todo el tiempo de simulacion. En la grafica de la parte
inferior-derecha se puede observar el consumo de cada nodo en cada red (color rojo
para los nodos atacados versus azul para los nodos de la red sin ataques). Esta
informacion facilita enormemente el analisis del impacto de los ataques y reduce el
tiempo de desarrollo.
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3.7.2. Caso de uso de simulacion de ataques

3.7.2.1. Descripcidn del escenario a simular

En esta seccion se presenta un ejemplo de uso del simulador, en el cual se pone el
acento en su capacidad para modelar y simular atagques. Ademas, se muestran las
ventajas que ofrece el simulador para identificar tanto la topologia mas eficiente de la
red de sensores inaldmbrica como la mejor arquitectura de nodo. Como el objetivo de
esta seccion es la evaluacion de la simulacién de ataques, el analisis realizado con el
simulador se centrara en coémo los ataques afectan a las propiedades de los nodos, en
especial a su consumo de potencia. Los nodos de las redes de sensores inalambricas
son dispositivos alimentados con baterias, siendo uno de los principales efectos que
producen los ataques el incremento del consumo de energia, o que puede reducir

drasticamente la duracién de la bateria y, con ello, la vida operativa del nodo y de la red.

El caso de uso evalla una red que monitoriza una propiedad fisica: la temperatura
ambiente. Para ello, los sensores de la red adquirirdn informacién periédicamente,
tomando una muestra cada 3 segundos. Los datos de los nodos sensores seran
recopilados por un nodo Gateway, que sera el encargado de analizarlos. Dependiendo
de los resultados de este computo, el nodo Gateway tomara distintas decisiones sobre

la integridad de la instalacion controlada.

3.7.2.2. Exploracién de distintas configuraciones de red

Para seleccionar la configuracion de la red Optima, se van a tener en cuenta tres
variables distintas: los tipos de nodos usados en la red, la topologia de la misma y la
configuracion de los nodos. Los tipos de los nodos son definidos por su arquitectura
hardware y software. La arquitectura hardware de los nodos (niUmero de procesadores,
tipos de baterias, etc.) tiene un gran impacto en el disefio de las redes, ya que limita la
capacidad de cémputo y funcionalidad de los nodos, al tiempo que determina el coste

final o presupuesto del sistema.
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Las redes que se van a estudiar en esta caso de uso incluyen dos tipos distintos de

nodos: el Gateway (nodo central) y los “nodos sensores” (nodos finales). La arquitectura
HW/SW de cada tipo de nodo se define utilizando modelos UML [94] en las figuras
adjuntas: Figura 37 (Gateway) y Figura 38 (nodos sensores). El nodo Gateway es el
responsable de coordinar y controlar la red, asi como de la comunicacion con redes

externas. El nodo sensor incluye un modulo encargado de leer la temperatura ambiente.

Como es habitual en este tipo de redes, los nodos pasan a un estado sleep (dormido)

cuando terminan sus operaciones (modo activo) con objeto de reducir su consumo e
incrementar la vida de la bateria.

«nodex»
«Component»
NodeControllerType
i structure
«abstraction»
+ FreeRTOS : RTOS «allocate»
+ controller : Controller + battery : Battery
structure R
structure structure
T ~ .
«abstraction» | «abstraction». _ ’] n
«allocate» ! «allocate» A
4 RN
+ procl : Processor + proc2 : Processor .
o
structure structure :| inoutl
—/ + nwi : Nwinterface
structure
—| B | out
. LI L
+ ram : RAMMemory + bus : Bus
structure structure
Figura 37: Arquitectura HW/SW del nodo Gateway
«node»
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«allocate»
+ FreeRTOS : RTOS
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——————————— =
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out

structure

+ bus : Bus

structure

+ sensor : Sensor

structure

Figura 38: Arquitectura HW/SW de los nodos sensores
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Cada tipo de nodo (Gateway y sensor) ejecuta un software embebido distinto. Sin
embargo, todos integran el mismo RTOS: FreeRTOS. La funcionalidad basica de cada

tipo de nodo se comenta brevemente a continuacion:

e Gateway: Es el responsable de recibir los mensajes de los nodos sensores y
transmitir la informacion del sistema a una red externa. Cuando los nodos
sensores estan activos, el Gateway espera recibir las temperaturas de todos
los nodos sensores. Cuando ha recogido todos los datos de la red, genera un
Unico mensaje y lo envia a través de un médulo GPRS a Internet. Después de
esto, el nodo pasa a un estado de bajo consumo o dormido (sleep) durante 3

segundos.

e Sensor: Después de que el nodo pase a estado activo (nodo despierto), el
programa lee el sensor de temperatura y envia sus datos al Gateway o a otro
nodo sensor que pueda transferir la informacion al Gateway. Cuando finaliza
su funcién, se desactiva (pasa a estado dormido o sleep) durante 3 segundos.

Por lo tanto, la frecuencia de adquisicién de datos es cada 3 segundos.

Ademas se asume que cada despliegue de la red tendra unas caracteristicas fisicas
distintas, que afectaran a la comunicacién entre los nodos. Estas caracteristicas del
canal de comunicacién inaldmbrico se modelaran mediante distintas probabilidades de
éxito en la comunicacion entre nodos. Adicionalmente, se van a considerar para cada
nodo y area de instalacion unos valores distintos de configuracion del médulo de RF
(transceiver), lo que afectar4 a la potencia de transmisién, nimero de reintentos y

encriptacion.

3.7.2.2.1. Exploracién de la topologia de red

Los primeros experimentos evallan los despliegues de red presentados en figuras de

la subseccion: Figura 39, Figura 40 y Figura 41.

La Figura 39 muestra una topologia de red lineal, donde el nodo de un extremo

transmite su informacion al nodo siguiente, el cual recoge esa informacién y la
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encapsula, junto a sus propias lecturas, para enviarselas al nodo anterior en la cadena.

Este proceso se repite hasta que toda la informacion llega al Gateway.

Servidores
externos

. 0.90 . 0.85
-f / W/ :

r_ILZ_nEertaEian_ 1 :_RTei_nt_enIES_:_ 4 :
| Reintentos =2 | {Power = 1.5 mWi

:Power =125mwi T
Nodo 8
.0

0.80

: Reintentos =5 |
/ . Power =2 mw !

Figura 39: Topologia de lared lineal

La Figura 40 muestra una topologia con formato de estrella, en donde todos los
nodos sensores estan directamente conectados (tienen visibilidad) con el nodo
Gateway. En este caso, los nodos sensores no comparten informacion entre ellos y

envian sus datos directamente al nodo central.
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Servidores
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Figura 40: Topologia de lared en estrella

En el dltimo caso, presentado en la Figura 41, se presenta una topologia mixta, en
donde hay nodos conectados directamente al nodo Gateway (topologia de estrella) junto

con otros conectados en forma de arbol.

Ademas de la topologia de red, se va a evaluar el impacto de posibles atagues que la
red pueda sufrir. Por esta razon se afiadirdn diferentes tipos de ataques a las redes
descritas anteriormente, seleccionado nodos que juegan un rol importante en el sistema
como elementos a ser atacados. Por ejemplo, el nodo 3 de la Figura 41 genera
informacion importante que puede tener un alto impacto en la seguridad de la red
(monitoriza una zona critica). Por ello, las comunicaciones de ese nodo se han

encriptado, lo cual aumentara el consumo del sistema debido al proceso de encriptacion.
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Figura 41: Topologia de lared mixta e irregular

En las pruebas, el nodo 3 sera atacado mediante un “ataque por colision” (Seccién

3.3.1.2), lo que provoca que el nodo no pueda enviar sus datos, afectando la integridad

de la red completa.

Otro nodo seleccionado para ser atacado es el nodo 7. En este caso, se

implementara un ataque por Hello Flood (Seccion 3.3.2.3), el cual trata de agotar la

energia de la bateria del nodo.

Finalmente, el Ultimo nodo atacado sera el nodo 6. En este caso, se ha modelado un

ataque Looping in the network (Seccién 3.3.3.4) que afectard a un nodo importante tanto

en la red lineal como en la mixta, ya que canaliza informacion de otros nodos (Figura 39

y Figura 41). De este modo, si este nodo se inutiliza, indirectamente se inutilizan otros

nodos de la red.
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Para cada topologia de red (Figura 39, Figura 40 y Figura 41) se han simulado los
tres ataques anteriormente descritos. Cada tipo de ataque se ha introducido en cada tipo
de red con los mismos valores de los pardmetros de configuracion descritos en la

Seccién 3.4.

Se ha seleccionado el ataque por colision como caso de ataque que introduce ruido
en la red. Para ello se han definido tres atacantes que introducen trafico en las tres
topologias consideradas, todos ellos con la misma configuracién: potencia del 60%, con
el 100% de los paquetes afectados y alterando cualquier tipo de paquete. La Unica
diferencia entre los 3 atacantes son los enlaces a los que afectan, ya que atacan al
mismo nodo pero en topologias diferentes. Como ejemplo de ataques que introducen
paquetes en la red se ha seleccionado un ataque por Hello Flood al nodo 7, que ha sido
implementado de forma similar a la descrita en el caso anterior. Finalmente, como
ejemplo de ataques que introducen ruido y paquetes a la red, se ha seleccionado el
atague Looping in the network al nodo 6. En este caso se definen dos atacantes
distintos: uno inyector de ruido en la red (que corta la comunicacion de los enlaces por
los que transmite paquetes el nodo 6) y otro inyector de paquetes falsos (que introduce
paquetes de datos falsos para modelar el bucle).

3.7.2.2.2. Resultados de la simulacion

Se han simulado las tres redes presentadas en el apartado anterior durante 5 horas
de tiempo virtual (tiempo simulado). Se han considerado 4 situaciones: sin ningun
ataque o siendo afectada por uno de los 3 ataques presentados. Las estimaciones del
consumo de los nodos obtenidas mediante las simulaciones para cada red y situacion se
presentan en la Tabla 9 (red lineal), la Tabla 10 (red en estrella) y la Tabla 11 (red mixta

e irregular).
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Tabla 9: Consumo (en Julios) de lared lineal

No atacada Collision Hello Flood Looping
Gateway 33.82J 33.82J 33.82J 33.82J
Nodo 1 93.65J 93.65J 93.65J 93.65J
Nodo 2 93.65J 93.65J 93.65J 93.65J
Nodo 3 107.33 J 141.53J 107.33J 107.33J
Nodo 4 122.15J 122.15J 122.15J 122.15J
Nodo 5 107.33J 107.33J 107.33 J 107.33 J
Nodo 6 150.65 J 150.65 J 150.65 J 222.88J
Nodo 7 150.65 J 150.65 J 255.05J 150.65 J
Nodo 8 151.17 J 151.17J 151.17 J 151.17 J
Tabla 10: Consumo (en Julios) de lared en estrella
No atacada Collision Hello Flood Looping
Gateway 216.86 J 216.86 J 216.86 J 198.03 J
Nodo 1 66.59 J 66.59 J 66.59 J 66.59 J
Nodo 2 68.96 J 68.96 J 68.96 J 68.96 J
Nodo 3 84.431J 123.7 J 84.43J 84.43J
Nodo 4 58.55J 58.55J 58.55J 58.55J
Nodo 5 73.72J 73.72J 73.72J 73.72 3
Nodo 6 58.55J 58.55J 58.55J 58.55J
Nodo 7 73.72J 73.72J 178.1J 73.72J
Nodo 8 73.72J 73.72J 73.72J 73.72 3
Tabla 11: Consumo (en Julios) de la red mixta e irregular
No atacada Collision Hello Flood Looping
Gateway 141.56 J 124.24 ) 141.56 J 118.19J
Nodo 1 110.84 J 110.84J 110.84J 110.84 J
Nodo 2 120.48 J 120.48 J 120.48 J 120.48 J
Nodo 3 124.32 J 168.71J 124.32J 124.32 J
Nodo 4 105.57 J 105.57J 105.57J 105.57 J
Nodo 5 118.73 J 118.73J 118.73J 118.73 J
Nodo 6 110.98 J 110.98 J 110.98 J 153.43 J
Nodo 7 60.64 J 60.64 J 151.99J 60.64 J
Nodo 8 56.47 J 56.47 J 56.47 J 56.47 J
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Como se ha comentado anteriormente, para cada tipo de red se han simulado los
tres ataques por separado. En la primera columna de cada tabla se presentan los
consumos de cada nodo en el caso de que la red no sea atacada. En las siguientes
columnas se pueden ver los consumos estimados de cada nodo cuando la red es
atacada mediante una ataque por colisién (columna 2), Hello Flood (columna 3) y

Looping in the network (Ultima columna).

Como se puede apreciar en las primeras columnas de las tablas anteriores o en la
Figura 42, el consumo del nodo Gateway en la red lineal es menor que en las otras
topologias. Esto es debido a que en esa topologia el Gateway recibe un nimero menor
de paquetes, al recibir toda la informacién en un Unico bloque encapsulado por el resto
de los nodos de la red. Sin embargo, el consumo de los demas nodos es mayor que en
los otros casos debido al incremento del trabajo de cada nodo y al nUmero de paquetes
transmitidos. Ademas, en la Figura 42 se puede apreciar que la diferencia de consumo
entre nodos es menor en la red mixta o irregular que en otras topologias, lo que implica

una mejor distribucién de tareas entre nodos.

Consumo de las redes sin ataques
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Figura 42: Consumo de los nodos en las redes sin atacar

Ademas de evaluar el impacto de la topologia en el consumo de los nodos, la
simulacién permite estudiar el efecto de los ataques. Dicho efecto se puede observar en

la Figura 43.
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En el caso de ataque por colision al nodo 3, se puede apreciar como dicho nodo
incrementa su consumo entre un 30% y un 46%, dependiendo de la topologia de red. En
este caso, la red mas vulnerable (en términos de consumo) es la red en estrella, en la
gue el nodo 3 incrementa su consumo un 46%, lo que reduce el ciclo de vida del nodo
significativamente. También se puede observar que, en la red irregular, el consumo del
Gateway se reduce cuando esta siendo atacada. Esto es debido a que el Gateway
reduce su carga de trabajo al dejar de recibir los paquetes del nodo 3 durante el ataque.
La reduccibn de paquetes no solo es debida al atague sino que también es
consecuencia de la configuracién del nodo, que solo permite 2 reintentos de envié de
paquetes fallidos. En las otras topologias, al estar configurado el nodo con un nimero
de reintentos mayor, se consigue que el ataque sea menos efectivo ya que la gran
mayoria de los paquetes son recibidos por el Gateway, aunque con un incremento del

consumo de energia.

Resultados bajo ataque "Collision™"
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Figura 43: Consumo de los nodos en las redes bajo ataques por colisién

Como se puede observar en la Figura 44, el ataque Hello Flood aumenta
significativamente el consumo de energia de los nodos atacados (desde el 69% hasta el
150%, en el peor caso). Por lo tanto, este ataque causa mucho dafio a las redes ya que
el drastico incremento de consumo implica que el ciclo de vida de los nodos atacados se
reduce notablemente. Esto obliga a sustituir con mayor frecuencia la bateria de los

nodos, con el consiguiente incremento de costes.
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Resultados bajo ataque "Hello Flood"
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Figura 44: Consumo de los nodos bajo ataques por Hello Flood

Finalmente, la Figura 45 presenta los resultados de la simulacion de las redes bajo el
ataque Looping in he network. Como se puede observar en las tablas, este atague
afecta a las tres redes mas o0 menos de manera similar. Sin embargo, en el caso de la
red irregular o en estrella, el nodo Gateway recibe menos paquetes de los que recibiria
en el caso de no existir ataques, lo que le podria llevar a tomar decisiones incorrectas
por falta de informacion. En el caso de la red lineal, el nodo Gateway recibe el mismo
namero de paquetes que si no estuviese siendo atacada. Sin embargo, estos paquetes

estaran incompletos debido a la falta de informacion del nodo 6 y sus antecesores.

Resultados bajo ataque "Looping in the Network"
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Figura 45: Resultados de los consumos de los nodos bajo ataques por Looping
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3.7.2.2.3. Otros Resultados: Exploracion de la configuracion

de los nodos

Se han llevado a cabo una serie de simulaciones en las cuales se ha modificado la
configuracion de los nodos en una red con topologia irregular (Figura 41). La
modificacion afecta a la potencia de transmisién del médulo (transceiver) de RF, lo que
implica un cambio en las probabilidades de transmision correcta. Especificamente se
han modificado la potencia y las probabilidades de los enlaces de los nodos 3 y 6. Las
modificaciones se pueden apreciar en la Tabla 12 y Tabla 13. Ademéas, en ambas tablas
se puede observar el consumo estimado en cada caso. Con el objetivo de asegurar la
correcta transmision de los datos, cada nodo se ha configurado con un relativamente
alto numero de reintentos: cuatro reintentos en el caso del nodo 3 y tres reintentos en el

caso del nodo 6.

Tabla 12: Resultados simulados de los consumos del nodo 3 en Julios

Potencia de transmision (mW) 1 15 2 2.5 3
Configuracién del nodo
(probabilidad en %) S0 S5 90 92 93
Consumo (J) 217.22 | 183.84 | 161.59 | 186.62 | 212.21

Tabla 13: Resultados simulados de los consumos del nodo 6 en Julios

Potencia de transmisién (mW) 1 15 2 2.5 3
Configuracién del nodo
(probabilidad en %) 60 64 70 8 95
Consumo (J) 146.08 | 136.51 | 159.76 | 170.02 | 166.60

Como se puede observar en la Figura 46, los resultados muestran que el consumo
de cada nodo varia con la potencia de transmisién. Inicialmente se podria esperar que
una potencia de transmision mayor implicara un aumento del consumo de energia. Sin

embargo, esto no es del todo cierto debido a que el aumento de potencia lleva implicita
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una variacion de la probabilidad de recibir los paquetes y, por lo tanto, una reduccion en
el nimero de reintentos utilizados. Por lo tanto, para obtener la configuracion éptima es
necesario balancear la potencia de transmision y la probabilidad de recibir el paquete.
En el caso del nodo 3, cuando la potencia de transmision es de 1mW, la probabilidad de
recibir el paquete es baja, por lo que se necesitan mas reintentos para recibir el paquete
con el consiguiente incremento de consumo. Cuando la potencia de transmision es de
3mW el consumo del hodo aumenta aunque la probabilidad de recibir el paquete es
mayor, lo que reduce el nimero de reintentos y, por ello, el cbmputo y consumo. Por lo
tanto, de acuerdo con la Figura 46, la potencia de transmisién éptima para dicho sistema
es de 2mW. Con dicha potencia se observa un valle del consumo, ya que el incremento
de consumo producido por el incremento de potencia de transmisién se compensa con

la reduccion del nimero de reintentos necesarios para transmitir el mensaje.

Resultados de consumo
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Figura 46: Consumo de energia de los nodos 3y 6

A continuacion se analiza el efecto de un ataque por Jamming (Seccién 3.3.1.1) que
afecte a la comunicacion entre los nodos 3y 6. Para cada caso (potencia de transmision
de 1mW, 1,5mW, etc.) el jammer introduce una probabilidad de error distinta. Por
ejemplo, en el caso de 1mW, el ruido introducido por el jammer es suficiente para
afectar al 100% de los paquetes transmitidos. Sin embargo, en el caso de 3mW, la
potencia del jammer no es suficiente para afectar a todos los paquetes y Unicamente se

ven afectados un 20% de ellos.
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Tabla 14: Resultados simulados de los consumos de los nodos 3y 6

Potencia de transmisién(mWw) 1 15 2 2.5 3
Efectividad del ataque Jamming
(Probabilidad en %) 100 90 70 40 20
Consumo del nodo 3 (J) 272.85 | 342.39 | 384.12 | 293.71 | 250.603
Consumo del nodo 6 (J) 187.12 | 235.01 | 269.21 | 238.42 | 211.75

En la Tabla 14 y la Figura 47 se pueden ver los consumos de los nodos cuando la
red es afectada por un jammer. En este caso, la configuracion optima para el nodo 3 fija
su potencia de transmision a 3mW. Comparando este resultado con el mostrado en la
Figura 46 se puede observar que la potencia seleccionada en dicha figura (2mwW en el
caso de no existir ataques) es la que peores resultados obtiene en caso de ataque. Esto
es consecuencia del alto porcentaje de paquetes perdidos debido a que, con solo 2mW

de potencia, la transmisién esta muy afectada por el jammer.

Resultados de consumo bajo ataque por
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Figura 47: Consumo de energia de los nodos 3y 6 bajo ataqgue Jamming

Teniendo en cuenta los resultados mostrados en las figuras anteriores (Figura 46 y la
Figura 47), el disefiador puede tomar decisiones Optimas sobre la configuracién de los

nodos para una topologia concreta.
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3.8. Diseno de firmware contra ataques

Como se ha comentado anteriormente, las caracteristicas de las redes de sensores
inalambricas (como el ser sistemas autonomos que operan en entornos hostiles) las
hacen especialmente vulnerables a ataques. Por esta razén, mejorar la seguridad es
uno de los requisitos cada vez mas comun en las especificaciones de este tipo de
sistemas. El nivel de seguridad requerido puede variar, dependiendo de la importancia
de los datos que se van a obtener o intercambiar. Sin embargo, en todos los casos es
crucial identificar las debilidades en la seguridad de la red durante la fase de disefio.

Una forma de mejorar la seguridad es conocer los efectos que los atagues mas
tipicos pueden provocar en un nodo (o a toda la red), lo que permite prevenir futuras
vulnerabilidades del sistema. Para lograr este objetivo, el simulador presentado en este
capitulo puede jugar un papel esencial. Dicha herramienta tiene capacidad para proveer
estimaciones de tiempos de ejecucidén y consumo, mientras proporciona soporte para el
RTOS, lo que permite analizar la ejecucion del SW real sobre una plataforma HW al
tiempo que permite simular los ataques mas tipicos. El simulador permite a los
disefiadores conocer el comportamiento del sistema, facilitando la mejora del
rendimiento de los nodos en cada tipo de despliegue asi como identificar los ataques
mas peligrosos y disefiar software embebido (firmware) especifico que pueda detectar y
evitar dichos ataques. El objetivo de esta seccion es presentar una metodologia que

permita desarrollar software embebido (firmware) capaz de soportar ataques.

3.8.1. Metodologia para disenar firmware que

soporte ataques

El simulador desarrollado ha permitido definir una metodologia que facilita el disefio
de firmware que evita atagues mediante el uso de contramedidas implementadas en
software, asi como comprobar su correcto funcionamiento. Hay que tener en cuenta que
el uso de esta metodologia no permite la generacion automatica de firmware que evita

ataques, sino que provee al desarrollador con estimaciones que le guian a la hora de
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definir medidas contra ataques. La metodologia propuesta se presenta en la Figura 48 y
consta basicamente de tres etapas:

1. Evaluacion de los ataques.
2. Disefio de un procedimiento para detectar el ataque.

3. Disefio de contramedidas.

Como se observa en la Figura 48, en primer lugar se inyectan diferentes tipos de
atagues para evaluar el comportamiento y el rendimiento de los nodos de la red. Hay
gue tener en cuenta que el simulador también evalUa el impacto de la topologia de red y

las caracteristicas del canal de comunicacién inalambrico.

Las estimaciones que el simulador proporciona permiten la identificacion de los
atagues mas dafiinos y peligrosos, asi como la deteccion de los nodos y las
configuraciones de red mas vulnerables. Con esta informacion, los desarrolladores
seleccionan las contramedidas que deben ser afadidas a la red y/o los nodos cuyo
firmware debe ser modificado para reducir su sensibilidad a ataques. Una vez que la
contramedida es implementada, la metodologia propone verificarla con nuevas
simulaciones para evaluar la mejora de la seguridad. Como se observa en la Figura 48,
en la fase de evaluacioén los desarrolladores pueden explorar y comparar los efectos de
los ataques con diferentes configuraciones o contramedidas. Esto permite mejorar el
rendimiento de la red mediante la modificacion del software de la aplicacién o el
hardware de los nodos. Ademas, la metodologia posibilita la comparacion entre distintas
contramedidas, por lo que solo las mas eficientes seran implementadas en el sistema
final, haciéndolo mas seguro y robusto. Estas contramedidas pueden implementar
técnicas descritas en el estado del arte o pueden ser disefiadas de forma especifica con

el soporte del simulador.
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Especificaciones
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Figura 48: Disefio de firmware seguro.

3.8.1.1. Evaluacién de los ataques

En esta etapa se evalla el impacto de los ataques sobre la red o nodos especificos
con objeto de detectar las agresiones mas peligrosas. Los efectos de los ataques
dependen de la topologia de red, del software de cada nodo, de sus componentes HW e
incluso de su configuracién. Un ataque puede ser muy perjudicial para un tipo de nodo
en una red con una topologia especifica pero inofensivo en otra situacion. Es por ello
gue la simulacién ayuda a identificar los ataques mas problematicos y las situaciones en
las cuales su impacto es mayor. La evaluacion proporciona resultados tanto funcionales
(variacion del comportamiento del nodo y de la red) como no-funcionales (modificacion
del consumo, tiempo de respuesta o ejecucion). Como los ataques tipicamente buscan
aislar nodos de red o incrementar el consumo de energia, seran estos los principales

aspectos evaluados en esta fase.

3.8.1.2. Deteccion de ataques en los nodos de la red

Una vez que se han identificado los ataques mas peligrosos, es necesario conseguir

que el firmware del nodo detecte cuando esta siendo atacado. En esta tesis se propone
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una técnica de deteccién que hace uso de las estimaciones que provee el simulador.
Dichas estimaciones serdn usadas para obtener perfiles de rendimiento de cada nodo
de la red. Dichos perfiles seran estudiados para determinar los diferentes
comportamientos que pueden producir los ataques. La idea es proveer al nodo de
informacion de como deberia funcionar en circunstancias normales (simulando la red sin
ataques) y como se comportaria cuando esta siendo atacado, permitiendo de esta forma
detectar el ataque. Por ejemplo, si se simula la red sin ataques se puede extraer una
tasa media de paquetes recibidos o enviados por cada nodo. Si se simula la misma red
siendo agredida por un ataque por Jamming o por replicacién, dicha tasa de paguetes
recibidos variara en los nodos atacados (aumentara o disminuira). Como la simulacion
de la red sin ataques puede tener en cuenta el efecto del canal y del despliegue, sera
posible distinguir entre ataques y modificaciones dinamicas del entorno de la red. Otro
enfoque para detectar un ataque se basa en el andlisis del consumo de energia del
sistema [95]. Gracias a las estimaciones de consumo obtenidas con el simulador, el
desarrollador podra proveer al firmware de la capacidad de detectar cuando esta siendo
atacado o funcionando de manera errénea. En el caso de un ataque por Jamming, el
trafico en el nodo atacado sera diferente al trafico en condiciones normales, lo que
afecta al computo y consumo del nodo. Debido a estas variaciones, es posible definir un
rango de valores admisible en operacién normal. Cuando las medidas de consumo en

campo se salgan de ese rango, se podra asumir que el nodo esta siendo atacado.

3.8.1.3. Diseno de software para evitar el efecto de los

ataques

Una vez que el ataque ha sido detectado, se debe disefiar una contramedida para
gue el mismo afecte lo menos posible al comportamiento del nodo y de la red. Los
disefiadores del sistema desarrollaran dicha contramedida y la verificaran con el
simulador antes de desplegar la red. Entre las técnicas normalmente utilizadas para
defender al sistema se pueden destacar la desactivacion (apagado) de los nodos
atacados, la modificacion del canal de comunicacion inaldmbrico, el cambio de clave de
encriptacién de los mensajes o incluso la exclusién del atacante de la red mediante un

filtro. Las contramedidas no estan limitadas a estos métodos, sino que pueden ser tan
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diferentes y sofisticadas como los desarrolladores deseen. La ventaja principal de la
metodologia propuesta es la posibilidad de verificar la contramedida y mejorarla antes
de desplegar la red, tal y como se muestra en la Figura 49. Ademas, la metodologia nos
permite comparar distintas contramedidas e implementar en los nodos desplegados solo

las mas eficientes.

Simulador

RTOS RTOS

Modelo HW Modelo HW

Redisefo de la aplicacién

Atacantes

Estimaciones

+Tiempo de ejecucion

+Consumo

*Paquetes transmitidos

*Paquetes recibidos

+Efectos de los ataques
«Incremento del consumo
*Incremento del tiempo

Figura 49: Disefio de firmware que evita ataques

3.8.2. Caso de uso: Andlisis del ataque a una

red de sensores inaldmbrica

Con el objetivo de evaluar la metodologia propuesta, se ha implementado y atacado
una red fisica, con un despliegue real. El esquema de la red y del ataque se muestra en
la Figura 50.

La red se compone de tres nodos: Gateway, nodo 1 y nodo 2. El Gateway es el
encargado de comunicar la red con Internet, utilizando para ello un médem adicional

(médulo GPRS en el ejemplo propuesto). Los otros 2 nodos realizan medidas del
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ambiente con los sensores integrados en su hardware. Los tres nodos de la red tienen
una arquitectura hardware similar, siendo la principal diferencia el moédulo GPRS del
Gateway. El hardware de los nodos utiliza un dispositivo de la familia STM32F4 con un
procesador ARM Cortex-M4, memoria y varios periféricos ademas de un modulo de
radio tipo Zigbee (802.15.4) y sensores de temperatura, presencia (PIR) y humedad.

La principal diferencia entre los nodos de la red es el software que se ejecuta en

cada uno (firmware).

Gateway

Redes

externas v Solicita datos

Atacante (replicacion)

v/ Captura paquetes de la red
Replica e inyecta los paquetes capturados en la red

N

Nodo 1 Nodo 2
v Firmware preparado contra v Firmware sin preparacion
ataques contra ataques

Figura 50: Red inaldmbrica atacada

La aplicacion del Gateway es la encargada de solicitar informacion cada 3 segundos
a los otros dos nodos de la red. Los nodos 1 y 2 estan coordinados y esperan a recibir
una peticion del Gateway. Cuando reciben la solicitud del Gateway, dichos nodos leen
sus sensores, encriptan la informacién y se la envian al Gateway. Después de esto,
pasan a estado inactivo (estado dormido o sleep) durante 3 segundos. El firmware del
nodo 1 tiene capacidad de detectar y evitar ataques. Dicho firmware fue disefiado
utilizando la metodologia propuesta en esta seccion con el objetivo de reducir los
efectos de los ataques por replicacion. La funcionalidad del nodo 2 es similar, aunque no

incluye la proteccion contra ataques.
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Para desarrollar el firmware del nodo 1, se ha introducido una bateria de ataques en
el simulador. Gracias a dicho andlisis se ha podido comprobar que el ataque por
replicacién (Seccion 3.3.3.3) podia causar graves consecuencia en el consumo de los
nodos de la red, ya que sobrecargaba a los nodos y agotaba su bateria rapidamente.

Una vez que la vulnerabilidad fue detectada, se inici6 la segunda parte de la
metodologia: la red fue simulada con y sin ataques, obteniéndose multiples informes con
estimaciones del comportamiento del sistema. Con esos informes se pudo estimar la
tasa de paquetes recibidos por el nodo 1 tanto en el sistema atacado como cuando no
se inyectaban ataques. Se observé que durante el atague el niumero de paquetes
recibidos se incrementaba por encima de lo normal. Esta observacion permitié definir
una tasa de paquetes maximos recibidos, de forma que si se sobrepasaba dicho umbral,
el nodo entraba en modo de ataque detectado. En el caso de uso estudiado, la tasa de
funcionamiento normal era de 1 paquete cada 3 segundos (0.33 paquetes/segundo). Si
el atacante introdujese paguetes con una tasa menor a ésta, el ataque no podria ser
detectado por el firmware del nodo. Sin embargo, si la tasa es mayor, el nodo detecta el

ataque Yy activa la contramedida.

Una vez que se ha desarrollado una técnica para detectar el ataque, es necesario
disefiar e implementar una contramedida efectiva. En el caso de uso se evaluaron y
compararon mediante simulacion distintos métodos para evitar el efecto del ataque. Se
pudo observar que la técnica mas efectiva era modificar el estado del nodo, pasando
este a un estado de inactividad (nodo dormido) cuando el ataque es detectado. Ademas
se definié un tiempo de inactividad especifico (30 segundos) para reducir el impacto del
ataque. Después de este tiempo de inactividad, el nodo se activa y comprueba si el
ataque continlia, en cuyo caso se desactiva de nuevo. Por lo tanto, el objetivo principal
de la contramedida propuesta es evitar que la bateria se agote como consecuencia del
ataque. Un esquema del comportamiento de la técnica implementada se puede observar
en la Figura 51. En ella se aprecia que cuando el nodo 1 detecta el ataque, el firmware
“‘duerme” al procesador durante un cierto tiempo. Sin embargo, en el caso del nodo 2,
gue no dispone de firmware protegido contra ataques, el firmware procesa todos los
paquetes falsos inyectados por el atacante, lo cual provoca un incremento del consumo

y una reduccion de la vida de la bateria.
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GATEWAY

Solicita

datos ™

Para validar la metodologia, la red propuesta ha sido implementada fisicamente
(Figura 52) y se han medido los consumos reales de los nodos. El atacante se ha
implementado mediante un componente adicional, el USB Raven Atmel [96], el cual se
puede observar en la Figura 53. Este dispositivo integra un microcontrolador con USB y
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Figura 51: Ejecucioén de los firmwares bajo el ataque de replicacion

un modulo (transceiver) de radio. El microcontrolador recibe comandos a través del

interfaz USB al tiempo que maneja el médulo de radio y los protocolos de red

inalambrica. En el caso de uso, el agresor implementa un ataque por replicacion, el cual

consiste en enviar repetidamente paquetes a los nodos destino. Estos paquetes son

previamente capturados del trafico real de la red por el atacante, por lo que la victima no

identifica los paquetes como falsos. Se ha configurado la agresion de forma que el

atacante envie un paquete cada 2 segundos, por lo que el ataque podra ser detectado

por el firmware disefiado para evitar el ataque.
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Figura 53: Atacante USB

Una vez desplegada la red, se procedi6 a realizar mediciones reales del consumo de
los nodos, para evaluar la efectividad del firmware disefiado. Estas medidas se han
realizado con el Analizador de Potencia N6705b DC de Agilent [97], el cual se puede ver
en la Figura 54. Este dispositivo es una fuente de alimentacién disefiada
especificamente para analizar el consumo del sistema y/o el comportamiento de sus

baterias.

Figura 54: N6705b DC Power Analyzer
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La Tabla 15 muestra los consumos de los nodos de la red durante un periodo de
tiempo de 2 minutos y bajo distintas condiciones de operacién. Se puede observar que
el consumo del firmware no seguro (nodo 2) se incrementa un 221% durante el ataque.
Esto supondria reducir a mas de la mitad su ciclo de vida. En cambio, en el nodo cuyo
firmware implementa la deteccion y la contramedida (nodo 1), la variacién de consumo
es minima, al pasar el nodo a un estado de bajo consumo durante el ataque. Ademas, el
consumo de ambos nodos en operacién normal (sin ataques) es similar lo que
demuestra que la contramedida desarrollada no incrementa el consumo durante dicho

modo de operacion.

En las gréficas presentadas en la Tabla 15, se puede apreciar como el nodo pasa a
estado activo (picos de consumo), lee las medidas de los sensores y envia sus datos al
Gateway. Cuando la red es atacada, el nodo 1 detecta el ataque y se ve como
rapidamente pasa a un modo de bajo consumo durante 30 segundos (dejan de aparecer
picos de consumo). Pasados estos 30 segundos, el nodo vuelve a despertar y, al ver
gue el atague no ha terminado, repite la contramedida. En el caso del nodo 2, se puede
apreciar como procesa todos los paquetes del agresor durante el ataque y apenas pasa

a estado inactivo, lo que hace que su consumo aumente.

Tabla 15: Resultados de consumo

Estado de la Nodo 1 Nodo 1
red Firmware contra ataques Firmware inseguro

No atacada

2.02 mWh 2.02 mWh

Atacada

1.93 mWh (-5%) 4.48 mWh (+221%)
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En las redes de sensores inalambricas, los requisitos de seguridad no solo
buscan minimizar el impacto de los ataques sino también alcanzar un nivel minimo
de confidencialidad de los datos que se manejan [98] [99] [100]. Como las redes de
sensores inalambricas utilizan un medio de comunicacién compartido en un entorno
no controlado, las transmisiones de datos estan muy desprotegidas frente a
ataques de tipo “robo de informacion”, como el ataque por Sniffing (Seccion 3.3.5.1)
o la alteracion de paquetes. Por lo tanto, es esencial disponer de técnicas, como la
encriptacion de datos, que protejan al sistema frente a dichos ataques. A la hora de
seleccionar un método de encriptacidn no solo hay que tener en cuenta el grado de
confidencialidad y autenticacién de los datos, sino que también es preciso valorar el
consumo de energia que el computo del algoritmo de encriptacién conlleva, ya que

dicho consumo puede reducir la vida util de la red.

El simulador presentado en el capitulo anterior permite analizar el
comportamiento funcional y no-funcional de una red de sensores inaldmbrica, tanto
en situaciones en las cuales no hay ataques como cuando la red es atacada. Sin
embargo, dicha técnica no permite evaluar la seguridad de un sistema que utiliza
tramas de datos encriptados. El objetivo de este capitulo es definir una métrica que
permita evaluar la seguridad de dichos sistemas y que pueda ser integrada en el

simulador anteriormente descrito.
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Tradicionalmente la evaluacion de la seguridad de los métodos criptogréficos se
realiza mediante conjuntos de test que determinan cuando un algoritmo
criptografico puede ser considerado seguro. Hay multiples trabajos comparando la
seguridad de métodos criptograficos, como [101] o [102]. Sin embargo, en ellos no
se define una estrategia de evaluacidon comun que pueda ser aplicada a diferentes
algoritmos criptogréficos. Un ejemplo muy significativo de como se evallan estos
algoritmos fue la estrategia utilizada por el NIST (National Institute of Standards and
Technology) para seleccionar el estandar de encriptacion avanzado (AES). En
dicha estrategia se definieron tres categorias de criterios de evaluacion [102]:
seguridad, coste y caracteristicas de la implementacion del algoritmo. Algunos de
los criterios utilizados por el NIST no pueden ser evaluados facilmente (por ejemplo
la solidez de la base matematica del algoritmo). Sin embargo, hay otros criterios
que pueden ser estimados mediante pruebas estandar, como por ejemplo la

aleatoriedad de la salida del algoritmo o randomness.

La métrica que se va a integrar en el simulador esta basada en la medida de la
aleatoriedad del mensaje encriptado. La aleatoriedad es una propiedad comun de
los algoritmos criptograficos seguros de forma que la salida encriptada por dichas
técnicas parece una sefial completamente aleatoria. Para medir la aleatoriedad de
una sefial, el conjunto de test mas utilizado es el “NIST Statistical Test Suite” [103]
[104]. Este banco de pruebas incluye 15 test diferentes, computacionalmente muy
costosos y que requieren tiempos de ejecucion demasiado largos como para ser
utilizados en la simulacién de redes de sensores inalambricas. Durante el proceso
de disefio es preciso disponer rapidamente de los resultados de las simulaciones,
con objeto de reducir el tiempo y coste de desarrollo. Es por esto que se ha definido
una medida de la aleatoriedad computacionalmente mas sencilla que los test

estandar y que permite estimar la seguridad antes del despliegue de la red real.

En resumen, la nueva métrica permite identificar cual es el nivel de seguridad
gue un método criptografico provee a las transmisiones de datos en una red de

sensores inaldmbrica, al tiempo que:

1. Permite estimar, con un unico valor, el nivel de seguridad de cualquier

método criptografico.
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2. Consigue una mayor flexibilidad y granularidad que los test estandar, ya
gue evalla la seguridad mediante un valor numérico. Los test estandar
solo informan del numero de pruebas correctamente ejecutadas
(aproximacién pasa/no-pasa) pero no cuantifican numéricamente el

resultado de las mismas.

3. Reduce el tiempo de estimacién, lo que posibilita su integracién en el

entorno de simulacion de redes inalambricas.

4.1. Evaluacion de métodos criptogrdficos:

Estado del arte

El estudio de las técnicas criptograficas se realiza en la seccién 5.2.1. Esta
seccion se centra en el impacto de dichas técnicas y en la evaluacién de su
seguridad. Existen mdltiples trabajos que analizan el impacto de la criptografia en
distintos tipos de sistemas. En [105] se comparan las prestaciones de diferentes
algoritmos criptogréaficos simétricos. En [106], los autores presentan resultados de
experimentos realizados con AES y RC4, dos algoritmos de llave simétrica que
comunmente son usados en WLANSs. Sin embargo, hoy en dia, el uso de RC4 no
esta tan extendido como el algoritmo Triple DES, por lo que la comparaciéon no es

completa.

En [52] se presenta un estudio de los problemas de seguridad existentes en
redes de sensores inalambricas. En primer lugar, se describen las limitaciones, los
requisitos de seguridad y los ataques tipicos (con sus correspondientes
contramedidas) a este tipo de redes. A continuacion, se presenta una vision general
de los problemas de seguridad en WSN. Una de las conclusiones de este articulo
es que la criptografia de llave simétrica es superior a los esquemas de llave
asimétrica en cuanto a velocidad y consumo de energia. En [107] se evaluan
algoritmos de criptografia integrales adecuados para redes de sensores

inalambricas. Para ello, se analizan distintos aspectos como por ejemplo, ciclos de
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reloj, tamafio del cédigo o consumo de energia. Sin embargo, dicho trabajo
Gnicamente incluye algoritmos simétricos, como RC4 o AES.

Hasta donde ha estudiado el autor de esta tesis, en el estado del arte no existen
propuestas para estimar el nivel de seguridad de los distintos algoritmos
criptograficos que son utilizados en las redes de sensores inalambricas. Sin
embargo, se han propuesto y usado algunos test que pueden detectar cuando un
algoritmo de encriptacién puede considerarse seguro. Por ejemplo, la aleatoriedad
de salida de un algoritmo criptografico es una propiedad que se ha utilizado para
evaluar algoritmos criptograficos [102]. El test estandar mas utilizado es el “NIST
Statistical Test Suite” [103] [104], que incluye 15 pruebas distintas. Dichas pruebas
evallan la aleatoriedad de una secuencia de salida mediante diferentes algoritmos.
Aunque cada prueba proporciona una “métrica” (P-value), dicho valor no puede ser
utilizado directamente para evaluar la seguridad. El “P-value” indica el nivel de
significancia del test (o error de tipo I) el cual evalta “la probabilidad de que el test
indique que la secuencia no es aleatoria cuando realmente es aleatoria [102]". Para
la evaluacién de la seguridad, el error de tipo Il [102] puede ser mas relevante. Para
una prueba, “el error de tipo Il proporciona la probabilidad que el test indique que la
secuencia es aleatoria cuando no lo es [102]". Sin embargo, el error de tipo Il no es
un valor fijo y es mas dificil de calcular que el error de tipo | “debido a los multiples
tipos de no-aleatoriedad [101]”. Debido a las limitaciones de los test y los “P-
values”, normalmente se utiliza directamente el numero de test “pasados” para

evaluar la aleatoriedad.

Un test de aleatoriedad se puede describir como una prueba de hipétesis
estadistica en la que la hipétesis probada es la aleatoriedad de los datos
generados. Una de las pruebas de hipétesis mas populares es la prueba de chi-
cuadrado, la cual es frecuentemente utilizada en andlisis estadistico. Algunas
pruebas de chi-cuadrado adaptativo se han propuesto como pruebas de
aleatoriedad [108] pero requieren célculos demasiado complejos y heuristicas
especificas. En esta seccion se va a proponer una nueva métrica que modifica el
test de chi-cuadrado para reducir la complejidad de los célculos y mejorar los
resultados. En la seccion 4.2 se presenta la definicion de la métrica y como se usa

para evaluar los métodos criptogréficos.
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4.2. Métrica de estimacion de seguridad:

SEM (Security Estimation Metric)

En esta seccion se va a presentar una métrica que mide el nivel de seguridad
gue un algoritmo criptogréfico proporciona. Dicha métrica permitirhd seleccionar
durante el proceso de disefio la estrategia de encriptacién que proporcione el mejor
balance entre seguridad, consumo y tiempo de ejecucion. El objetivo de la métrica
es evaluar la aleatoriedad de la salida encriptada, ya que las técnicas de

encriptacion mas seguras generan cédigos encriptados mas aleatorios.

Muchas métricas han sido utilizadas para medir la aleatoriedad de una sefial,
desde la entropia hasta funciones estadisticas clasicas como chi-cuadrado. La
entropia se puede definir como una medida de la incertidumbre de una fuente de
informacién. En el ambito de la teoria de la informacion, la entropia también puede
ser definida como la cantidad de informaciéon promedio que contienen los simbolos
usados. En otras palabras, la entropia puede ser interpretada como el grado de
desorden o aleatoriedad de un sistema. En el campo de la teoria de la informacin,

la entropia se evallGa con la ecuacion de Shannon.

Sin embargo, la funcién clasica de entropia puede ser menos sensible que otras
funciones estadisticas para ciertas aplicaciones [109]. Por esta razén, el conjunto
de test estandar de NIST [103] no esta limitado a medir la entropia clasica (test de
entropia aproximada -approximate entropy test-) e incluye otras 14 métricas como
la frecuencia o la transformada discreta de Fourier, DFT [103]. Para definir la nueva
métrica se han evaluado varias técnicas propuestas en publicaciones anteriores y
se ha logrado identificar una nueva funcién que proporciona una precisa estimacion
de la aleatoriedad con un coste computacional bajo. La métrica propuesta se va a

describir como una heuristica en esta seccion.

Una forma de evaluar la aleatoriedad de datos encriptados es analizar la funcion
de distribucion de los caracteres (bytes) cifrados. En el caso de que algun caracter
aparezca con distinta frecuencia, se puede deducir que el nivel de seguridad es

bajo y que el sistema podria ser vulnerable a ataques mediante métodos de
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criptoandlisis. En la Figura 55 se puede apreciar la diferencia entre la distribucion
de valores de los bytes de un texto no cifrado y del mismo texto encriptado. Como
muestra la figura, en el texto no cifrado (texto plano) hay fuertes variaciones de la

frecuencia de aparicion de caracteres.

Distribucion de los bytes

Este texto es un ejemplo... E——) l J I
g L

Encriptacion

POIUYTWLKHBVCDSREA ) ::H:I:I:H:l:l:iﬁ

Figura 55: Distribucién de caracteres de un mensaje plano y encriptado

Partiendo de esta observacion, la métrica de seguridad propuesta usa la
desviacion estandar de la frecuencia de ocurrencia de los caracteres encriptados.
La desviacion estandar muestra cuanta variacion o dispersion existe al comparar un
suceso con la medida esperada de un caso ideal, como es una secuencia
completamente aleatoria. Una desviacion estandar baja indica que los datos tienden
a estar muy cerca de la medida esperada para una sefial aleatoria. Por el contrario,
una desviacién estandar alta indica que los datos se extienden a lo largo de un
amplio rango de valores por lo que la aleatoriedad del mensaje es baja. La ecuacién
no normalizada que evalla la seguridad (SEM, Security Estimation Metric) se

muestra en la ecuacion 1.

N

Z (Xi o Xmean)2
SEMunnormalied(N) = \ =L N (6))

Ecuacion 1: métrica de estimacion de la seguridad (SEM) no normalizada

Donde N indica el numero total de caracteres codificados (el tamafo del
alfabeto), Xmean €S la frecuencia media de ocurrencia de los caracteres encriptados

en una secuencia aleatoria ideal y X es la frecuencia de ocurrencia del caracter
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encriptado i en la secuencia analizada. Un valor alto de esta ecuacion significa que
la secuencia encriptada esta lejos de ser una distribucion aleatoria. En cambio un
valor bajo indica que la secuencia podria ser aleatoria. Para obtener resultados
precisos es recomendable realizar esta estimacion con un gran ndamero de
muestras de mensajes. Sin embargo, debido a las limitaciones de memoria de los
nodos de las redes inalambricas y a la necesidad de ahorrar energia, los mensajes
entre los nodos de la red suelen ser de pequefio tamafio. Como el valor obtenido de
la ecuacion (1) puede variar dependiendo del nimero de caracteres encriptados y
del tamafio del alfabeto (N), se pueden obtener resultados contradictorios cuando
se miden diferentes casos o tamafios de mensajes distintos. Esta limitacion dificulta
la evaluacion del valor obtenido con la ecuacién (1) para saber si se trata de una
secuencia aleatoria. Con el fin de hacer frente a esta limitacion, se propone una
estrategia de normalizacion de la ecuacién (1) gque nos permite mejorar la
identificacion de la aleatoriedad. Para ello se propone comparar la secuencia
encriptada con la secuencia aleatoria que se obtiene con un generador de
caracteres aleatorio estandar (generador patron). De esta forma, la métrica (SEM)

se define con la siguiente ecuacion normalizada:

o 2
Z (r| B Xmean) (2)

)=minw( [ )

\ 206~ Ko’

Ecuacion 2: métrica de estimacion de la seguridad (SEM)

((SEM _ randomunnormalied ( N ))
" SEMunnormalied(N)

SEM =min

Donde I; es la frecuencia media de ocurrencia del caracter i en una secuencia

aleatoria y los otros pardmetros son similares a los identificados en la ecuacion (1).
La ecuacion (2) evalia la ecuacion (1) con diferentes tamafios de alfabetos
(tipicamente 1, 2 y 3 bytes por caracter, por lo tanto N=28, 216, 224) y el valor
obtenido sera el minimo de todos. Unicamente se han seleccionado tres tamafios
distintos de alfabetos porque los experimentos realizados han demostrado que no

hay ventajas en utilizar otros tamafios.

De acuerdo con la ecuacion (2), la medida de seguridad se calcula como la raiz

del cociente entre la estimacion de la varianza de un caso aleatorio real (para un
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alfabeto y longitud de secuencia especifica) y la distribucion de la varianza del
mensaje a evaluar. Dependiendo de la aplicacion, la medida “SEM_random” puede
ser previamente calculada y guardada en memoria, lo que reduce el computo
durante la estimaciébn. En otros casos, esta medida puede ser estimada
dinAmicamente (por ejemplo, el mensaje aleatorio ideal puede ser creado con la

funcion “rand” de una libreria matematica).

Es interesante remarcar que el uso de una funcién aleatoria en vez de la
definicion matematica teédrica del valor SEM_random permite a la métrica tener en
cuenta las diferencias de varianza admisibles en una implementacién real de un
generador de nimeros aleatorios, con diferentes alfabetos y tamafios de mensajes.
Debido a la definicibn de la ecuacién (2) se puede observar que la maxima
seguridad se obtiene cuando SEM toma el valor “1”, mientras que cuando SEM

tome un valor cercano a “0” la seguridad es minima.

En resumen, la métrica SEM presentada en la ecuacion (2) evalla la desviacion
estandar normalizada de la frecuencia de ocurrencia de los caracteres de un
mensaje. Gracias a esta métrica es posible indicar, con un Gnico nimero, el nivel de
seguridad de una secuencia de datos encriptados. Como ya se comenté al principio
de esta seccién, la métrica SEM se ha presentado como una heuristica. Sin
embargo, desde un punto de vista estadistico, la ecuacion (2) puede ser vista como
un test chi-cuadrado que compara una secuencia aleatoria ideal con una secuencia

encriptada.

4.3. Evaluacion de la métrica propuesta

Con el fin de demostrar las ventajas de la métrica SEM, se van a evaluar varios
algoritmos criptograficos de uso frecuente. El andlisis se centra en los algoritmos de
encriptacion simétricos AES (Advanced Encryption Standard) [110] y TDES (Triple
Data Encryption Algorithm). Estos algoritmos simétricos se han seleccionado por
ser de uso comun en redes de sensores inalambricas debido a que su
implementacion normalmente requiere menos energia que las técnicas asimétricas.

AES es un eficiente método criptogréfico estdndar que usa la misma clave para
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encriptar y desencriptar (clave simétrica). Con objeto de aumentar la seguridad,

AES realiza un cierto numero de rondas o iteraciones de un algoritmo bésico.

El nimero de rondas y los bits de la clave determinan la robustez (o nivel de
seguridad) de la encriptacion. En este apartado, para evaluar la métrica propuesta
(SEM) se van a utilizar implementaciones de AES con diferentes ndmeros de
rondas (especificamente 6, 10 y 14 rondas) ademas de TDES.

Para ampliar la comparacion, también se evaluard una encriptacion simple que
muestra un método de baja seguridad. Esta encriptacion ligera se realiza
redistribuyendo los simbolos para una secuencia especifica. El seudocddigo de

esta encriptacioén ligera se presenta en la Figura 56.

For (i=0 to encrypted block size)
EncryptedText[i] = PlainText[i] + 1 * mod(256)

Figura 56: Seudocddigo de la encriptacion ligera

En el andlisis se incluye también la distribucién de bytes de un generador de
nameros aleatorio estandar. Esta distribucién se denominara “caso ideal” en el resto
de la seccibn ya que, como se ha comentado anteriormente, los modelos de
distribucion aleatorios representan una secuencia con seguridad ideal, con maxima

aleatoriedad.

Para validar la métrica de seguridad, se han identificado 7 niveles de seguridad.
Estos niveles estan ordenados de menos (nivel 0) a mas seguridad (nivel 7). Estos
niveles de seguridad se han definido teniendo en cuenta comparaciones entre los
distintos algoritmos criptograficos. Los niveles de seguridad identificados en esta
seccion son:

1. Sin encriptacion.
2. Encriptacion ligera.
3. Encriptacion TDES.

4. Encriptacion AES-128 con 6 rondas (clave con 128 bits).

5. Encriptacién AES-192 con 10 rondas (clave con 192 bits).
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6. Encriptacion AES-256 con 14 rondas (clave con 256 bits).

7. Caso ideal (secuencia aleatoria).

4.4. Comparacion grafica entre diferentes

estrategias criptograficas

Esta seccién presenta una comparaciéon grafica de las funciones de distribuciéon
de los mensajes encriptados. Esta comparacion grafica permite justificar la métrica
seleccionada. Para ello, vamos a asumir que tenemos un texto sin cifrar que
contiene 256 diferentes posibles caracteres (valores de bytes). El tamafio del texto
es de 2 Mbyte.

Como se observa en la Figura 57.a, cuando el texto no esté encriptado, algunos
bytes tienen mucha mas frecuencia de aparicién que otros. En el otro extremo esta
el caso ideal (Figura 57.e) con datos completamente aleatorios. Merece la pena
mencionar que la secuencia aleatoria ha sido generada con la funcién “rand” de la
libreria matematica estandar de C. En este ultimo caso, no hay una frecuencia de
ocurrencia de los bytes que sea claramente superior o inferior que las otras, por lo
qgue es mas dificil detectar el mensaje encriptado. Entre estos dos casos se
muestran la encriptacién ligera (Figura 57.b), TDES (Figura 57.c) y AES (Figura
57.d). En la gréafica de la encriptacion ligera se puede apreciar que su distribucion
no es tan uniforme como el caso de TDES o AES. Pero es mas segura que la no
encriptada (Figura 57.a). En el caso del TDES y el AES, tienen una frecuencia de
ocurrencia mucho mas similar al caso ideal, pero es dificil decidir con esta

informacion gréfica cual de ellos es méas seguro.

Revisando la Figura 57 se puede entender visualmente que los mensajes
encriptados con algoritmos seguros (Figura 57.c y Figura 57.d) son mas dificiles de
piratear que el texto plano o la encriptacion ligera (Figura 57.a y Figura 57.b). Sin
embargo, los resultados mostrados en la Figura 57 no son medidas practicas para

medir el nivel de seguridad obtenido por un algoritmo criptografico. Por ello, es
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necesario utilizar la métrica SEM descrita en la Ecuacion 2 para medir la seguridad
de las comunicaciones en las redes de sensores inaldmbricas.
- 400000

16 350000
-2 300000

Frecuencia de aparicion

10000
8000

SO 11
so00 {0
2000 LMK

o WK

Frecuencia de aparicion

Frecuencia de aparicién

Frecuencia de aparicion

bytes (e) Ideal

Figura 57: Frecuencia de ocurrencia de los bytes para 5 casos de encriptacion
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4.5. Comparacion de la métrica SEM y los
test estdndar de NIST

Con el fin de validar la métrica de seguridad, se van a comparar sus resultados
con los proporcionados por los test estandar propuestos por NIST [103] [104]. Para
mejorar la fiabilidad, el estudio incluye un nimero muy elevado de mensajes de
diferentes tipos. Por esta razon se han incluido mas de 6000 mensajes (o ficheros)
distintos con diferentes formatos: textos en inglés (formato txt), imagenes en
formato comprimido (formato jpeg) e imagenes en formato plano y sin compresion
(formato pgm). Los mensajes han sido encriptados utilizando los 7 niveles de
seguridad que se propusieron en la Seccion 4.3. En la Tabla 16 se presentan los
resultados de un subconjunto de 4 de los test propuestos por NIST cuando son
aplicados a mensajes que incluyen un texto en inglés. En concreto, se presentan
los P-values del test 1 (Frecuencias), test 3 (Runs), test 6 (Transformada Discreta
de Fourier) y test 12 (Entropia aproximada). Desde el punto de vista de los test de
NIST, el P-value representa la significancia o probabilidad de aceptacion de cada
test: si el P-value es mayor que 0.01, el test tendra un resultado positivo o “test
pasado” [103]. Es importante observar las diferencias entre P-values para los
mismos niveles de seguridad. Por lo tanto se puede concluir que la correlacion
entre los P-values y los niveles de seguridad es pobre. Por ejemplo, el P-value
estimado para el test 1 de TDES es mayor que el del AES-256. Si analizamos la
literatura, esta demostrado que AES es mas seguro que el TDES, lo que contradice
los valores de los P-values. Debido a esta mala correlacién entre los P-values, la
métrica de seguridad de los test de NIST se ha obtenido teniendo en cuenta el
namero de test pasados. En las siguientes tablas se podra comprobar que esta
medida (numero de test pasados) proporciona una mejor correlacién con los niveles
de seguridad que un Unico test en particular. Adicionalmente, la Tabla 16 demuestra
gue la métrica propuesta SEM tiene una mejor correlaciébn con los niveles de
seguridad que otros test, como pueden ser el obtenido con la Transformada

Discreta de Fourier (test 6) o la Entropia aproximada (test 12).
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Tabla 16: P-value para 4 test de NIST (1, 3,6 y 12) y la métrica SEM

Frequency Runs DFT APprox.
(test 1) (test 3) (test 6) Entropy SEM
(test 12)
v :
enos sin- 0 0 0 0 0.0034
seguro | encriptacion
| . .
| Encriptacion 0 0 0 0 0.087
ligera
: TDES 0.74 0.73 0.53 0 0.744
| AES-128 0.53 0.911 0.534 0.122 0.996
| AES-192 0.74 0.73 0.213 0.017 0.997
I AES-256 0.35 0.73 0.91 0.35 0.999
Mas
seguro Caso ideal 0.53 0.017 0.213 1

La Tabla 17, Tabla 18 y Tabla 19 comparan la métrica de seguridad propuesta

(SEM) con el conjunto de test de NIST. En la Tabla 17 se presenta una

comparacion entre estas métricas para el caso de un mensaje con formato texto

(fichero “.txt”). En la Tabla 18 se presentan los mismos datos pero para el caso de

imagenes sin compresion (imagenes con formato “.pgm”). Por dltimo, en la Tabla 19

se muestran los resultados para imagenes comprimidas (imagenes “.jpeg”). En la

columna de los test de NIST se muestra la relacién entre el nidmero de test

“pasados” y el numero total de test. Por lo tanto, la métrica representada es el

porcentaje de test pasados. La columna SEM representa el resultado de la métrica

propuesta (Ecuacion 2).

Tabla 17: Test de NIST y SEM para fichero de texto

Test de NIST SEM
Menos seguro Sin encriptacion 1/15=0.066 0.0034
| Encriptacion ligera 2/15=0.133 0.087
| TDES 11/15=0.733 0.744
: AES-128 15/15=1 0.996
| AES-192 15/15=1 0.997
! AES-256 15/15=1 0.999
Mas seguro Caso ideal 15/15=1 1
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Tabla 18: Test de NIST y SEM para imagenes pgm sin compresion

Test de NIST SEM
Menos seguro Sin encriptacion 1/15=0.066 0.0128
| Encriptacion ligera 3/15=0.200 0.287
: TDES 11/15=0.733 0.836
| AES-128 14/15=0.933 0.947
| AES-192 15/15=1 0.956
1 AES-256 15/15=1 0.975
Ma&s seguro Caso ideal 15/15=1 1

Tabla 19: Test de NIST y SEM para archivos jpeg con compresion

Test de NIST SEM

Menos seguro Sin encriptacion 2/15=0.133 0.004
| Encriptacion ligera 13/15=0.866 0.852

: TDES 13/15=0. 866 0.923

| AES-128 15/15=1 0.944

| AES-192 15/15=1 0.997

1 AES-256 15/15=1 0.977

Mas seguro Caso ideal 15/15=1 1

Para poder apreciar mas facilmente la correlacion entre la métrica propuesta y
los test de NIST, en la Figura 58 se representan graficamente la correlacion entre
los resultados de la Tabla 17, la Tabla 18 y la Tabla 19. Se puede apreciar que la

correlacion entre ambas métricas es bastante buena.
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Ejemplo fichero "txt" Ejemplo fichero "pgm"
12 1,2
1 1
08 / 08 f
06 / 06 y/
04 / 04 y/4
02 / ——Tests de NIST 02 /4 ——Tests de NIST
Yo :ﬁ ——SEM ’0 ——SEM
xS @ > < xS @ =) ] 3 3
o '\“5} @@ s d\‘b@ R §\°€ /\QQ' R 00& oot’@
8 < <€ & 8 N < < <
é\(}\ y &8 Q?,% aj@ é\é\ y S8 & %’.g %:\u
6\0 ((,QéQ Adl Y(S/ %'\(‘ ((}\0(\‘? e ?@ \{S/
Ejemplo fichero "jpeg"
12
1 —

08 /

06 /

04

y/4 ——Tests de NIST
02 7 ——SEM
0
& @ 2 R > >
@o\o & «QQ/ o\\}\ D,\\o'b o@fo
g0 0
& A
o qfé&\ R

Figura 58: Ejemplos de los valores de seguridad obtenidos con ambas métricas

SEM de 200 textos

1
o N | I I L |
07 ! | NI RA T
O L AR ey
0% INUY YWY ! v
0.4 Ll A
0.3 ' l v
0:2 I l l.n 1
0.1 v‘ﬁhﬂvw'w“vvaiwwckwl
0 - et N e T " " " T " T T T —
\& \$ '\-;? Nn;"' ':5" N«g\\" \«5’ \xj? \~$ N& '::’? \-;’? Nsc? ch}? '5? Nd* N-d? N-c? '::? »\’& .\sg?' ——Sin encriptacion
Q%’#? _‘\_.q/' VNIV O?_{;? SRR O 0 IR A s ——Encriptacion ligera
AS GG l\‘i’\- <& <& F A A U S U U S A S N Y
PV R A G P I G ——TDES
——AES 128
0; AT ——AES 192
08 ——AES 256
0,7 1
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0
F
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&
/\Ql

Figura 59: Valores de seguridad obtenidos para 200 textos

En la Figura 59 se puede ver una comparacion entre las dos métricas (SEM y

NIST) con 200 archivos de texto. Las gréficas estan ordenadas segun los valores
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obtenidos por la métrica SEM para el caso de AES-256 (linea naranja). Como se
puede observar, los resultados obtenidos por la métrica SEM (Figura 59 a) son muy
similares a los obtenidos por la métrica de NIST (Figura 59 b). En el caso del texto
encriptado con AES-256, el rango de la métrica SEM abarca desde 0.76 a 1 con
una media de 0.96. En el caso de los test de NIST el rango abarca desde 0.87 a 1
con un valor medio de 0.96. Estos valores (maximo, minimo y media) representados

en la Figura 59 se pueden observar en la Tabla 20.

Tabla 20: Resultados de NIST y SEM para los textos

Métrica propuesta SEM NIST Statistical Test Suite
SII‘-] Er-wcan TDES AES | AES | AES Slrj Epcnpt TDES AES | AES | AES
encript. | Ligera 128 | 192 | 256 | encript. | Ligera 128 | 192 | 256

Ave | 0.004 | 0.08 | 0.64|0.96|0.97|0.97| 0.13 | 0.24 | 0.70 | 0.96 | 0.96 | 0.96

Max| 0.03 | 0.38 |0.98| 1 1 1 | 026 | 053 | 0.8 1 1 1

Min | 0.002 | 0.03 | 0.33|0.79|0.74|0.77 | 0.06 | 0.13 |0.53|0.86|0.80|0.87

En la Figura 60 se puede ver la comparaciéon de las métricas NIST y SEM con
250 ejemplos de imagenes sin compresion (imagenes con formato pgm). Igual que
en la Figura 59, los resultados estan ordenados segun los valores obtenidos por la
métrica SEM para el caso de AES-256 (linea naranja). En estos ejemplos, el
tamafio de los ficheros sin encriptar es mas pequefio que en los otros ejemplos
(alrededor de 75Kb) y, debido a ello, el rango entre las medidas obtenidas con NIST
y la métrica SEM es mayor que en el caso anterior. Por ejemplo, en el caso de los
ficheros encriptados con un AES-256, el rango generado por los test de NIST
abarca desde 0.73 a 1, con un valor medio de 0.91. En cambio, con la métrica SEM,
los valores van desde 0.69 a 1, con una media de 0.92. En la Tabla 21 estan

presentados los valores medios, minimos y maximos representados en la Figura 60.
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SEM de 250 imagenes pgm

L0000 00
oL NWRULDN®W© -~

—Sin encriptacion

o ——Encriptacion ligera
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—AES 256

00000000
oL NMNwhUO~N®O-

Tabla 21: Resultados de NIST y SEM para las imagenes pgm

Métrica propuesta SEM NIST Statistical Test Suite
Sln Epcnpt TDES AES | AES | AES SII’.I Epcnpt TDES AES | AES | AES
encript | Ligera 128 | 192 | 256 | encrpt. | Ligera 128 | 192 | 256

Ave| 0.01 | 0.27 |0.79(0.92|0.92/0.92| 0.13 | 0.16 | 0.79|0.88|0.89 | 0.91
Max| 0.02 | 0.34 |0.97| 1 1 1 0.13 | 0.27 |093| 1 1 1

Min 0 0.17 | 0.44|0.66 |0.67 | 0.69 | 0.07 | 0.07 |0.47|0.67|0.73|0.73

La Figura 61 es similar a la Figura 59 y Figura 60, pero para imagenes
comprimidas con formato JPEG. En este caso se presentan los resultados
obtenidos en cada nivel de seguridad después de evaluar 250 imagenes diferentes.
Estos resultados son especiales debido a que el fichero original (sin encriptar) esta
comprimido por el algoritmo JPEG. Segun la literatura, una compresion podria
comportarse como una encriptacion, produciendo una cierta aleatorizacion de los
datos. Por esta razon, los resultados de la encriptacion ligera, por ejemplo, son mas
altos que en los casos presentados previamente. En general se observa que ambas
métricas (SEM y NIST) incrementan sus valores, pero conservando la

proporcionalidad. Como se muestra en la Tabla 22, el valor medio para la
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encriptacion TDES es de 0.92 en ambas métricas. Este valor es muy alto en
comparacion con los resultados presentados en la Tabla 20 y Tabla 21. Esta

caracteristica se puede apreciar también en el caso de la encriptacion ligera.
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Figura 61: Valores de seguridad obtenidos para 200 imagenes jpeg

Tabla 22: Resultados de NIST y SEM para las imagenes jpeg

Métrica propuesta SEM NIST Statistical Test Suite
SII’.] E@pt TDES AES | AES | AES S|r.1 Epcnpt TDES AES | AES | AES
encript | Ligera 128 | 192 | 256 | encript | Ligera 128 | 192 | 256

Ave| 0.003 | 0.83 |0.92|0.96/0.96 097 | 0.23 | 0.71 | 0.92 |0.94|0.95|0.96
Max| 0.02 | 0.99 [0.99| 1 1 1 0.4 1 1 1 1 1

Min | 0.002 | 0.40 | 0.47|0.79|0.72|0.77| 0.07 | 0.33 | 0.66 |0.73|0.73|0.73

Como se puede observar en las Tablas y las Figuras presentadas en esta
Seccion, AES es el algoritmo de encriptacibn mas seguro para las dos métricas
estudiadas: SEM vy test de NIST. Este resultado confirma los abundantes estudios
previos que corroboran esta conclusion. También es bien sabido que TDES es

menos seguro que AES. Esto se puede confirmar con la métrica propuesta ya que
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los valores estimados con la métrica SEM en los casos encriptados con TDES son
menores que los valores obtenido en los casos encriptados con AES. También se
puede apreciar que la encriptacion ligera muestra una seguridad mucho més pobre.
Finalmente, para el caso de que no haya encriptacion, el valor obtenido con SEM es
claramente inferior (dos 6rdenes de magnitud en todos los casos) que cualquiera de
los otros métodos criptograficos. Adicionalmente, el método de encriptacibn mas
seguro (AES) presenta siempre un valor de SEM muy cercano al valor ideal. Por lo
tanto, se puede observar que hay una buena correlacion entre los valores obtenidos
por la métrica SEM y las comparaciones entre diferentes métodos criptogréaficos del

estado del arte.

Finalmente, la Tabla 23 presenta los tiempos de ejecucién de ambas métricas.
Se puede observar que la métrica propuesta es mucho mas rapida que los test de
NIST (mas de dos 6rdenes de magnitud). Esta reduccion del tiempo de ejecucion es
muy importante en el &mbito de la simulacion de redes de sensores inaldmbricas,
ya que para guiar el proceso de disefio se necesita ejecutar un gran nimero de
estimaciones de seguridad, consumo y tiempo de ejecucion. En la Tabla 23 se
presenta el tiempo de ejecucion total que se requiere para calcular la métrica SEM,
asi como el nUmero de test de NIST pasados para un texto de 1 Mbyte. En el caso
de la métrica SEM Unicamente se requieren 0.009 segundos mientras que la
métrica de NIST requiere 5.1 segundos para procesar 1 secuencia. Sin embargo,
como se comenta en [103], para poder proveer resultados estadisticamente
significativos con los test de NIST es necesario procesar al menos 55 secuencias.
En este caso, el tiempo de ejecucion de los test de NIST aumenta por encima de
los 5 minutos (313 segundos). Estos tiempos de ejecucion se han obtenido con un
ordenador Intel i5 con 4 nucleos, con una frecuencia de reloj de 3.2 GHz y 4 GB de
RAM.

Tabla 23: Tiempos de ejecucién

Test de NIST
SEM
1 Secuencia | 55 Secuencias
Tiempo medio de ejecucion | 0.009 s 5.8s 313.53
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El desarrollo de redes de sensores inalambricas seguras no solo requiere que la
funcionalidad implementada en los nodos de la red soporte ataques, sino que
también es necesario disponer de implementaciones seguras y eficaces de ciertos
servicios de la plataforma software que son independientes de la funcionalidad del
nodo. Durante la realizacion de esta tesis, se detectd la existencia de dos
problemas que afectan a la seguridad y eficiencia de las redes de sensores

inalambricas.

El primer gran problema es la actualizacion de estas redes una vez
desplegadas. Esta tarea conlleva un consumo de energia que puede afectar a la
duracion de la bateria de los nodos vy, por ello, al tiempo de vida de la red. Para
paliar este problema se ha desarrollado un método de actualizacion parcial del

firmware del nodo.

El segundo gran problema es garantizar que cuando el nodo inicia su actividad
lo hace con el programa correcto y no con un cddigo malicioso. El momento del
arranque del nodo (booting) es un punto critico para la seguridad que ha sido
ampliamente estudiado en la literatura de los sistemas tradicionales. En las redes
de sensores este proceso es aun mas critico, al ser dichas redes normalmente
accesibles para los atacantes y no disponer de vigilancia. Es por ello que en esta
seccion se presenta un método de arranque que permite seleccionar la opcién que

mejor combina la seguridad con el consumo de energia del nodo.
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5.1. Actuadlizacidon Parcial de firmware

La capacidad de modificar la programacion de los nodos de las redes
inalambricas una vez desplegadas es un requisito esencial de este tipo de
sistemas. Estas redes normalmente estan disefiadas para funcionar durante largos
periodos de tiempo, en los cuales puede ser necesario modificar el software de los
nodos para afadir nuevas funcionalidades o corregir errores. Afiadir la posibilidad
de actualizacion del firmware de manera inalambrica (OTAP, Over The Air
Programming) facilita las tareas de mantenimiento, ya que muchas veces estas
redes estan desplegadas en entornos con dificil acceso a los nodos. Hay que tener
en cuenta que, en los sistemas convencionales, el mantenimiento del software
representa entre el 60% y el 70% de su coste [111]. De este esfuerzo, alrededor del
50% es perfectivo (mejora de la funcionalidad), el 21% es correctivo, el 24% es
adaptativo (soporte a nuevas plataformas) y el “tltimo 4% representaria el esfuerzo
preventivo (auto verificacion) [112]. Las modificaciones de software se realizan

normalmente mediante adaptaciones (wrappers) y parches [113].

La programacion inalambrica implica la transmision por la red de las
modificaciones de software, su almacenamiento e instalacién en el nodo. Como las
redes de sensores inalambricas tienen unas restricciones de consumo muy
importantes es esencial reducir el consumo de energia durante dicho proceso. Por
lo tanto, la cantidad de informacion que se transmite por la red durante la
actualizacion de firmware debe reducirse al minimo, ya que el consumo de esta
tarea esta directamente ligado con la cantidad de paquetes de radio que se envian.
Ademas, cuanto mayor es el tamafio de la actualizacion, la posibilidad de error en la
transmision aumenta, lo que incrementa el nUmero de paquetes reenviados. Si se
consigue reducir el tamafio de la actualizacion, se podra conservar por mas tiempo

la bateria de los nodos y ampliar la vida de la red.

Se han identificado dos enfoques principales con los que afrontar la reduccion
del numero de paquetes enviados durante la actualizacion. La primera
aproximacion intenta optimizar el protocolo de diseminacion de la actualizacion.

Cuanto mas eficiente sea el protocolo, menor sera el nUmero de transmisiones
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necesarias para que la actualizacién llegue a todos los nodos. La segunda
aproximacion busca reducir el tamafio de la actualizacion. Esta aproximacion sera

la utilizada en esta tesis.

Se han propuesto varias estrategias para actualizar el firmware en campo. La
manera mas simple y utilizada consiste en cargar el firmware completo, de manera
que sustituta a todo el software que se encontraba en el nodo en la versién anterior.
Esto supone que para cualquier cambio, por minimo que sea, es necesario enviar el
firmware completo. Por esta razdn, el principal inconveniente de esta aproximaciéon
es que el consumo de energia y el tiempo de actualizacién son muy altos, ya que es
necesaria la transmision de todo el firmware en cada actualizacion. Otras
estrategias (como la presentada en esta seccidn) intentan enviar solo la parte del

firmware que se ha modificado (actualizacion incremental o parcial).

Ademas de reducir la cantidad de informacion a transmitir durante la
actualizacion, es necesario tener en cuenta que el firmware se almacena en el nodo
en una memoria de tipo flash. Como se vera en el préximo apartado, para alargar la
vida util de la memoria flash es necesario reducir el nUmero de veces que se borra
dicha memoria, accién que puede ser necesaria cada vez que se modifica el

firmware.

En esta seccion se propone una técnica de actualizacion parcial (incremental)
gue, ademas de transmitir solo la parte de firmware que se ha modificado, intenta
reducir el niumero de operaciones de borrado de la memoria flash. Dicha técnica
puede ser usada en cualquier dispositivo y, a diferencia de otras aproximaciones,
no necesita utilizar la Unidad de Gestién de Memoria, MMU (Memory Management
Unit). Como la mayoria de los procesadores de sistemas embebidos no disponen
de Unidad de Gestion de Memoria (MMU), la técnica desarrollada esta
especialmente dirigida a sistemas embebidos, como las redes de sensores

inalambricas. Esta técnica ha dado lugar a la patente presentada en [114].
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5.1.1. Actuadlizacidon de firmware: Estado del

arte

En la literatura existen multiples técnicas de actualizacién de firmware para
redes de sensores inalambricas que abarcan desde técnicas sencillas, como puede
ser el reemplazo de la imagen completa, a soluciones mas complejas, como
actualizaciones incrementales o parciales. En [115], [116] y [117] los autores
presentan diferentes protocolos para actualizar la imagen completa del firmware.
Estas técnicas reemplazan toda la imagen (incluyendo aplicaciones, sistema
operativo y drivers) lo que requiere, en la mayoria de los casos, mucho tiempo y un
alto consumo de energia. Para solventar estos problemas, algunos autores
proponen técnicas de reprogramacién incremental [118] y [119]. Dichas
aproximaciones buscan reducir el tamafio de las actualizaciones, lo que reduce el
consumo y aumenta el tiempo de vida del nodo. Las actualizaciones incrementales
buscan poder transmitir Gnicamente las modificaciones existentes entre la version
residente en el nodo y la nueva versiéon de firmware, para evitar el envio de cédigo
duplicado. Como se puede apreciar en la Figura 62, las dos versiones del firmware
son comparadas para extraer la secuencia de cambios a realizar. En ella
Unicamente estan incluidas las modificaciones del codigo, lo que permite reducir su

tamafio al minimo.

Figura 62: Reduccion del tamafio de la actualizacion buscando diferencias
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Este esquema bésico permite reducir el nimero de paquetes que serd necesario
transmitir por la red durante el proceso de actualizacion. Dentro de las técnicas que
intentan reducir el tamafio de la actualizacibn se pueden identificar dos
aproximaciones. La primera aproximacion asume que el firmware se ha
desarrollado de forma modular, de tal modo que Unicamente sea necesario
transmitir los médulos que se han modificado, en lugar del firmware completo. La
segunda aproximacion utiliza actualizaciones incrementales, donde Unicamente se
transmiten los cambios respecto al software que se esta ejecutando en el nodo en

el momento de la actualizacion.

Un ejemplo de estas técnicas se presenta en el documento [119], donde los
autores utilizan una técnica de actualizacién incremental que tiene en cuenta las
diferencias entre el firmware antiguo y el nuevo. Las actualizaciones son realizadas
mediante una secuencia de comandos (normalmente conocida como “script”) con
las diferencias entre las versiones de firmware. Dicha secuencia es la que se
transmite a través de la red de comunicaciones. El problema de este tipo de
técnicas es que el tamafio de los scripts de actualizacion no es necesariamente
congruente con la extension real de la actualizacion. En la mayoria de los casos, un
pequefio cambio en el codigo fuente da como resultado una imagen del firmware
muy similar pero con las distintas direcciones de las memorias o con el codigo
desplazado. La Figura 63 muestra graficamente este problema. En ella se pueden
observar las diferencias entre el mapa de memoria del firmware original y el
firmware nuevo. Vemos como la actualizacion del nuevo firmware ha modificado la
Funcién 2, dando como resultado que ésta ocupe un tamafio mayor en la memoria
gue en la versién de firmware anterior. Esto ha ocasionado que las direcciones de
los objetos o las funciones que estan posicionadas después de la Funcién 2 hayan
cambiado debido al desplazamiento (Funcién 3 y Funcion 4). Por lo tanto, cuando el
cbdigo necesite ejecutar la Funcion 3, sera necesario llamar o saltar a su nueva
direccidn, ya que la antigua ahora es parte del codigo de la Funcion 2. Esto conlleva
actualizar la direccién de cada llamada a la Funcién 3 dentro del codigo. También
se puede apreciar que habra que actualizar todo el cédigo que esta a continuacion
de la Funcion 2, ya que se ha visto desplazado. Como resultado, se obtiene un

script de actualizacién con un tamafio mucho mayor del que inicialmente se podria
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esperar. Este problema no est4 limitado a las funciones, sino a todos los objetos en
los cuales la posicion de la memoria puede cambiar como, por ejemplo, los datos
constantes almacenados en flash y las variables estéticas o globales almacenadas
en RAM.

Mapa de
memoria Nuevo mapa
original de memoria
Direccion 1 = IGUAL =
Funcion 1 Funcion 1
Direccion 2 = IGUAL =
Funcion 2 Funcion 2
modificada
DirecCion 3 = = = = = o = = ———— .
Funcion 3 DISTINTA — _
Direccion 4 — Funcién 3
Funcién 4 DISTINTA =
Funcion 4

Figura 63: Diferencias en las direcciones de memoria después de actualizar

Con el disefio de memoria tipico mostrado en la Figura 63, donde las funciones
estan ordenadas consecutivamente, es muy dificil obtener actualizaciones

eficientes que requieran pocos cambios.

Una solucion a este problema se analiza en [120], donde los autores proponen la
introduccion de un “espacio de reserva’ o “slop space” entre las funciones del
firmware, de forma que permitan a la funcibn aumentar su tamafo sin que se
modifiqguen las demas funciones (Figura 64). Esto permite almacenar la nueva
funcion en las posiciones de memoria de la funcion inicial, sin desplazar las
posiciones de las otras funciones. Sin embargo, aunque esta solucién pudiese
evitar el problema en ciertos casos (actualizaciones en las que las funciones no
crecen mas que el espacio libre), los problemas surgen cuando la modificacién de
la funcidn requiere un espacio que es mayor que su “slop space”. Esto obliga a

desplazar al resto de las funciones con el consiguiente incremento del tamafio de la
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actualizacion. Ademds, la cantidad de memoria flash usada crece y se usa

ineficientemente al dejar muchos espacios sin utilizar.

Mapa de
memoria

Direccion 1 =
Funcion 1

L Espacio libre
Direccion 2 =

Funcién 2

S Espacio libre
Direccion 3 =—
Funcion 3

L Espacio libre
Direccion 4 —

Funcion 4
Espacio libre

Figura 64: Esquema dejando espacio libre entre funciones

Otras técnicas de actualizacion se basan en el uso de maquinas virtuales (como
por ejemplo [121], [122], [123] y [124]). Estas técnicas proponen el uso de la
tecnologia de virtualizacién y su principal inconveniente es su complejidad. El
consumo de potencia durante la compilacion en tiempo de ejecucion, el linkado y el
proceso de ejecucién es mucho mayor que si se usa cédigo nativo, por lo que el
sobrecoste en términos de uso de energia es prohibitivo. Por ejemplo, en [123] se
presenta Mate, una maquina virtual compacta disefiada especificamente para redes
de sensores inalambricas. Esta maquina virtual incluye soporte para actualizacion
de cddigo, pero el incremento en el consumo de energia es muy grande. Ademas,
esta herramienta Unicamente soporta actualizaciones de las aplicaciones pero, en
muchos casos, también es necesario modificar el resto del firmware (por ejemplo,

modificar el sistema operativo).

Existen otras técnicas basadas en uso de librerias dinamicas o linkado dinamico.
En ellas se cargan dinAmicamente distintos médulos en el dispositivo, usando

cédigo independiente de la posicion (PIC, Position Independent Code). Por ejemplo,
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en [125] se presenta una técnica que permite cargar dindmicamente maodulos
individuales en un nodo de la red. Dichos moOdulos se comunican y ejecutan

mediante mensajes y tablas.

Otros trabajos combinan varias técnicas. Por ejemplo, [126] combina el uso de
llamadas indirectas a funciones (cddigo independiente de la posicion) con un script
gue incluye las diferencias entre versiones de firmware. Uno de los inconvenientes
de esta aproximacion es que, aungue el codigo sea independiente de la posicidn,
no se solucionan las dependencias del arbol de llamadas. Por ello, si una funcion
llama a otra funcién que haya cambiado de posicién debido a una actualizacién, es

necesario modificar la direccion de la llamada de la primera.

Las técnicas incrementales comentadas anteriormente requieren el borrado y la
reescritura completa de la memoria en donde se almacena el firmware cada vez
que haya una actualizacion. Para comprender el impacto de la reescritura de la

memoaria es preciso analizar la arquitectura hardware del sistema.

Los nodos de la red son dispositivos electrénicos que integran unidades de
almacenamiento de datos (memorias) para guardar el firmware. Tradicionalmente,
el software embebido se almacena en médulos de memoria ROM (Read-Only
Memory, Memorias de Solo Lectura) o flash. Sin embargo, la plataforma hardware
normalmente integra otros tipos de unidades de almacenamiento, que suelen ser
clasificadas en dos categorias: memorias volatiles y no-volatiles. Las memorias
volatiles, como las RAM (Random Access Memory, Memorias de Acceso Aleatorio),
se borran si hay una interrupcion del suministro de energia. Estas memorias son
baratas y rapidas, pero deben estar continuamente alimentadas para no perder la
informacion que almacenan, lo que hace que consuman mucha energia. Las
memorias no volatiles, como la ROM, conservan la informacion aln sin suministro
de energia. Entre las memorias no volatiles destaca la memoria flash, en la que
bloques de datos pueden ser eléctricamente borrados y reprogramados. Como la
programacion de un sistema embebido no se debe borrar si el suministro de
energia se interrumpe, normalmente el firmware del sistema se almacena en
memorias de tipo flash. Las memorias flash, al contrario de las RAM, pueden

preservar los datos largo tiempo sin necesidad de mantener el suministro de
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energia, pero son mas caras, mas lentas y requieren una interfaz de operacién mas
compleja. Antes de poder escribir en la memoria flash, es necesario borrar el bloque
de memoria o banco en el que se va a escribir. El borrado de un bloque es un
proceso que requiere no solo tiempo sino también una cierta cantidad de energia.
Cuando se borra un bloque solo es posible escribir una vez en una posicion de
memoria. Si se desea reescribir una posicién de memoria, es necesario borrar todo
el blogue de memoria otra vez y reescribir las posiciones del bloque que no se
deseen modificar. Ademas, la necesidad de borrado previo reduce la vida Gtil de las
memorias no volatiles, cuyos ciclos de borrado estan limitados (el fabricante no

garantiza que el dispositivo funcione después de un cierto nimero de borrados).

La mayoria de las aproximaciones de actualizacion incremental parten del
firmware actual (versién antigua) y con el script de actualizacibn generan un
firmware nuevo en la memoria RAM del dispositivo. A continuacion, lo transfieren a
la memoria flash, borrando previamente el firmware anterior. Debido a esto, es
necesario el borrado completo de la memoria flash, aun cuando los cambios en el
firmware sean minimos. Como se ha comentado anteriormente, este proceso no
solo requiere un tiempo y consumo de energia elevados, sino que también reduce
la vida util de la flash, lo que constituye un serio inconveniente que no es resuelto

en la mayoria de las técnicas de actualizacion de firmware publicadas.

A continuacion, se presenta una técnica que supera muchas de las limitaciones
anteriormente comentadas. Dicha técnica de actualizacion parcial o incremental
reduce el tréfico en la red (solo es necesario enviar las funciones modificadas) y el

namero de borrados de los bloques de la flash.

5.1.2. Técnica de actualizacion incremental

propuesta

La técnica de actualizacion parcial propuesta en este capitulo mejora las
aproximaciones clasicas de actualizacion incremental presentadas en el apartado

anterior de estudio del estado del arte. Para poder resolver los problemas de dichas
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técnicas clasicas como, por ejemplo, el problema del desplazamiento de las
funciones actualizadas o el borrado de flash, se propone almacenar las funciones
actualizadas a continuacion del firmware antiguo, en una region libre de la memoria
flash del nodo. Con esta solucién conseguiremos que las funciones antiguas no se

modifiquen y mantengan su posiciébn en memoria.

Mapa de
memoria Nuevo mapa
original de memoria
Direccion1___ _ Direccion 1
‘x Funcion 1
o Funcidn 1 o .
Direccion 2~ Direccion 2 antigua
Funcioén 2 Funcioén 2
Direccion 3 e ______ Direccion 3 __
Direccion 4 fLinE"in} _____ Direccion 4_ Funcién 3
Funcion 4 ; . Funcion 4
Nueva Direccion 1
. Funcion 1
E actualizada

Figura 65: Propuesta de mapeo de las funciones

Un ejemplo grafico de esta actualizacion parcial se puede ver en la Figura 65. Se
observa a la izquierda de la figura el mapa de la memoria original y en la parte de la
derecha la memoria después de la actualizacion. En este ejemplo se ha actualizado
la Funcién 1. La actualizacion de la Funcion 1 se ha grabado al principio del espacio
libre de la memoria flash, que podria ser el final de la anterior versién del firmware.
Gracias a esto, se ha conseguido evitar que las funciones no actualizadas se
desplacen y, por lo tanto, sus direcciones varien. Sin embargo, habra un problema
cuando las funciones no modificadas llamen a esta nueva funcion en vez de a la
version antigua. Este problema se muestra en la Figura 66. En la parte de la
izquierda se puede apreciar el mapa de memoria tal y como quedaria después de

afadir la nueva funcion. Aunque tenemos en memoria almacenada la nueva
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version, ésta no esta siendo utilizada por las funciones no actualizadas, ya que
dichas funciones siguen llamando la direccion antigua de la Funcion 1 cuando
quieren ejecutarla. Esto lo podemos ver en la Funcién 2 en la parte de la izquierda
de la imagen. Para solucionar este problema se deberian modificar todas las
llamadas a la Funcion 1 en el firmware original. Esta aproximacion se presenta en la
Funcion 2 en la parte derecha de la Figura 66. Modificar todas las llamadas en el
cbdigo no modificado tiene dos inconvenientes graves. El primer inconveniente es
gue la solucién hace crecer en tamafo el script de actualizacion ya que, ademas de
la funcién nueva, habra que actualizar las funciones que llamen a esa funcion. El
segundo problema es debido al tipo de memoria en la que se almacena esta
informacién. Como se explicaba en la introduccién, en las memorias flash no se
puede reescribir un byte sin borrar todo el bloque en el que se encuentra. Esto crea
ineficiencia en el sistema, al tener que borrar todo el blogue de la memoria y

reescribirlo casi completamente con la misma informacion.

Mapa de Mapa de
memoria MAL memoria BIEN
actualizado actualizado
Direccion 1 Direccion 1
Funcion 1 Funcion 1
Direccion 2__ antigua Direccion 2__ antigua
Funcion 2{ Funcion 2{
JUMP Direccion 1 JUMP N_ueva” ]
Direccion 1
Direccion 3__| } Direccién 3__ }
Direccién 4__  Funcion 3 Direccién 4_|  Funcion 3
Nueva Direccin 1 Funcién 4 Nueva Direccion 1 Funcién 4
Funcién 1 Funcién 1
actualizada actualizada

Figura 66: Propuesta de mapeo de las funciones 2

Para solucionar estas limitaciones se propone usar una tabla de referencias a
funciones, la cual nos permitird evitar el problema del desplazamiento y de

reescritura completa de la memoria. Gracias a la tabla de referencias, las llamadas
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a las funciones actualizadas (por ejemplo a Funcidon 1) se podran realizar sin
cambiar las direcciones de las funciones, ya que se buscara en dicha tabla la
direccion a la que se tiene que saltar (Figura 67). Por lo tanto, todas las funciones
incluyen referencias a posiciones de una tabla que son independiente de la posicion
real de las funciones en memoria, no siendo necesario modificar la funcion antigua
cuando se realiza una actualizacion. Un ejemplo del algoritmo propuesto se
muestra en la Figura 67, donde se puede apreciar como la Funcion 1, antes de
llamar a la Funcién 3, accede a la tabla intermedia de direcciones para consultar la
direccién de la otra funcion y, de esta forma, poder saltar correctamente. En esta

tabla esta almacenada la posicion de memoria de cada funcion del firmware.

Mapa de

memoria
Funcién1{

Tabla
Call funcion3
Func1 Dir1

} Func2 Dir2
Funcidn 2{ W T Dir3 —_—

}
Funcion 3{ <€

}

Figura 67: Tabla de direcciones en la memoria flash

Por lo tanto, si cualquier funcion quiere llamar a otra (en el caso de la Figura 67
la Funcion 1 llama la Funcién 3), en lugar de acceder directamente a la posicion
real de la funcion, accede a la posicion de la tabla a la que corresponde, lee la
direccion en la que se encuentra en ese momento y realiza una llamada a la funcién
usando la direccion correcta. Estos saltos se hacen usando un wrapper genérico,
gue encapsula las llamadas a los objetos y permite leer la direccion final del objeto

y saltar a €l a través de su direccion.
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En conclusién, mediante la utilizacion de esta técnica de actualizacion, no sera
necesario cambiar las direcciones de las funciones que llaman a las funciones
actualizadas, sino que solo sera necesario modificar las entradas de la tabla de

direcciones intermedias para que apunte a la nueva direccion.

5.1.2.1. Actualizacidn de la tabla de referencias

Cuando una funcion es actualizada con la técnica propuesta anteriormente su
posicién en memoria cambia. Por lo tanto, es necesario modificar las entradas de la
tabla de referencias para que apunten a la hueva direccién. Esta aproximacion tiene
el inconveniente de obligar a reescribir en la tabla de referencias la nueva direccion
de la funcién en la posicibn de memoria en la cual se almacenaba la antigua. Esto
es un problema ya que la tabla estd escrita en memoria flash, por lo que sera
necesario borrar completamente una seccion de la memoria y volverla a reescribir
modificando tan solo una direccion. Para evitar esto, se propone utilizar una
solucién similar a la utilizada en el caso de actualizacion de funciones: no modificar
la misma entrada de la tabla, sino Unicamente invalidarla y escribir el nuevo valor al

final de la tabla.

Esta aproximacion requiere usar una segunda tabla igual a la presentada en la
Figura 67, que permitira acceder a las direcciones mas rapidamente. La segunda
tabla estard localizada en una memoria mas rapida que la memoria flash, por
ejemplo la memoria RAM del nodo. Esta memoria puede ser leida y escrita
rapidamente, sin incrementar mucho el consumo ni alterar su tiempo de vida. La
estrategia propuesta copia en memoria RAM la tabla de la Figura 67 cuando el
nuevo firmware se cargue o el nodo se actualice. Durante el proceso de copiado,
las entradas viejas de la tabla seran eliminadas y Unicamente las entradas validas
pasaran a la memoria RAM. En la Figura 68 se puede ver un ejemplo, donde la
direcciéon de la Funcién 2 en la tabla almacenada en RAM es la Dir 4, en vez de la
direccién original, Dir 2. Este cambio de direccion ha sido debido a que el firmware
se ha actualizado (hay una nueva version de la Funcién 2) y, por eso, la nueva
entrada esta presente, pero sin borrar la entrada de la version anterior. Gracias a

esto se evita borrar la tabla en flash, ya que solo es necesario marcar el valor
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antiguo y afiadir una nueva entrada al final de la tabla almacenada cuando sea

necesario actualizarla.

Firmware en
Tabla en RAM
Flash
Tabla Tabla
Funct | Dirt Func1 | Dirt
el | Dir2 ——> | Func2 | Dir4
Func3 | Dir3 Func3 | Dird
Func2 Dird e
. .
[ ] L ]
[ ]
Funcion 1
Funcion 2

Figura 68: Colocacion de latabla de direcciones en la memoria RAM

La tabla de direcciones mostrada hasta ahora Unicamente tenia dos campos:
funcién y direccion de memoria. Sin embargo, esta aproximacion no es eficiente,
por lo que en la implementacion del algoritmo se ha optado por implementar la tabla
en flash con tres campos para cada objeto. En este contexto, un objeto es una
funcion, una variable o un elemento del programa que tenga que ser relocalizado
durante una actualizacién. El primer campo de la tabla implementada indicara la
posicion del objeto en la memoria (direccién). El segundo definira si la entrada de la
tabla es valida o si ha sido actualizada. El tercero sefialara el indice al que se
refiere la entrada. Este ultimo campo es necesario para no perder la referencia

durante la actualizacion.

En la parte izquierda de la Figura 69 se muestra la tabla almacenada en
memoria flash antes de ser actualizada. Como se puede observar, el segundo

campo de la tabla toma el valor FFF..FF, lo que indica que la entrada es valida.
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Dicho valor también sefiala que esa posicion de memoria no ha sido escrita
después del ultimo borrado, siendo posible escribir en ella cualquier valor diferente
sin tener que borrar el sector de flash. Por esta razon, tras la actualizacion, este
campo puede sefialar la posicion en la tabla de la nueva entrada (campo rojo de la
tabla derecha de la Figura 69).

TABLA ANTES DE ACTUALIZAR TABLA DESPUES DE ACTUALIZAR
Direccion Valido Pos Direccion Valido Pos
Func1 Dir1 FFF..F 1 Func1 Dir1 FFF.F 1
Func2 Dir2 X+1 2 Func2 Bir2 X+t 2
Func3 Dir3 FFF..F 3 QFUH(}S Dir3 FFF.F 3
FuncX DirX FFF.F X FuncX DirX FFF..F X
Func2 Dir2_Nueva FFF..F 2

Figura 69: Tabla de direcciones completa

En el caso de que el nodo se actualice, se afiadiran las nuevas entradas a la
tabla y se invalidaran las anteriores entradas modificando el segundo campo. En la
Figura 69 se puede observar la tabla antes y después de una actualizaciéon. Debido
a que la funcion se ha actualizado, su direcciébn cambia y su referencia inicial se
considerara no valida. En la tabla actualizada se puede observar que se ha creado
una nueva entrada para la funcion Func2, la cual se ha actualizado en la posicion
X+1, con la nueva direccion.

En la Figura 70 se muestra un ejemplo de una tabla actualizada en flash y como
es la tabla de referencias que se almacena en memoria RAM a partir de la misma.
Se puede apreciar que el tamafio de la tabla almacenada en RAM es inferior a la
que esta en flash, debido a que la primera Unicamente contiene la direccion final de
cada funcién y se han eliminado las entradas no usadas. En la tabla localizada en la

memoria RAM, cada funcién se asocia a un indice de la tabla.
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TABLA EN MEMORIA FLASH TABLA EN RAM
Direccion Valido Pos Direccidn

Func1 Dir1 FFF..F 1 Func1 Dir1
Func2 Dir2 xX+1 2 Dir2

Func?2 —

Nueva

Func3 Dir3 FFF..F 3

Func3 Dir3
FuncX DirX FFF..F X
Func2 Dir2_Nueva | FFF.F 2 FuncX [

Figura 70: Tabla de direcciones almacenada en memoria RAM

Una extensién de esta técnica permite afiadir control de versiones, como se vera
en la seccién siguiente. Esta extension permite ejecutar versiones antiguas de

firmware en caso de que la actualizacion falle.

5.1.3. Extension de la técnica para control

de versiones

Gracias a la técnica de actualizacién de los datos propuesta, la informacién de
todas las versiones del firmware esta guardada en la memoria del nodo. Por ello, es
posible tener un control de versiones que permita ejecutar facilmente versiones
anteriores del firmware, sin transmitir informacion adicional por la red. Para ello,
solo es necesario hacer una pequefia modificacion en la tabla de referencias,
afadiendo la version de cada funcion. Como se puede observar en la Figura 71, la
tabla almacenada en flash almacena todas las direcciones de las versiones previas
que el nodo tiene disponibles. Cada entrada de la tabla en flash tiene un campo que
almacena la version en la que fue actualizada esa funcién (tercer campo). Si se
necesitase ejecutar la Gltima versién almacenada en el nodo, la tabla que se copie a
RAM contendra las direcciones de las Ultimas versiones de cada funcion. Sin

embargo, si se quiere utilizar una version previa, se pueden copiar Unicamente las
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direcciones con el valor de campo menor o igual que la version deseada. La Figura
71 muestra dos ejemplos de cémo quedarian las tablas en la memoria RAM
después de seleccionar dos versiones distintas. En el primer caso, la RAM tiene las
entradas de las ultima versién actualizada (La direccion de la Func2 es DiR2_VXx).
En el segundo caso, la version seleccionada es la Version2, y la direccion de la
funcion es Dir2-V2.

TABLA EN MEMORIA FLASH

Di i0 Versio P
reeeton ereon it TABLAEN RAM  TABLAEN RAM
Func1 Dir1 Version0 1 ULTIMA VERSION VERSION V2
Func2 Dir2 Version0 2
Func1 Dir1 Func1 Dir1
Func3 Dir3 Version0 3 Dir2 —
Irz- ir2-
. _ _ _ Func2 Vi Func2 V2
FuncX DirX Version0 X | > Func3 Dir3 Func3 Dir3
Func2 v2 Dir2-V2 Version2 2 FuncX | DirX FuncX | DirX
Func2 Vx Dir2-Vx VersionX 2

Figura 71: Tabla de direcciones con control de versiones

5.1.4. Proceso de actualizacion de los nodos

Hasta ahora se ha presentado la nueva técnica de actualizacién parcial,
comentando detalles de su funcionamiento en el nodo. Sin embargo, la técnica de
actualizacion parcial o incremental precisa de una serie de herramientas externas al
nodo que ayuden a generar toda la informaciébn que se necesita para la
modificacion del software. En la Figura 72 se presenta un diagrama completo del
esquema propuesto para generar la actualizacion de los nodos de la red,
empezando con la comparacion de las dos versiones de firmware (la version de
partida o antiguo firmware y la nueva) y concluyendo con la ejecucién de la

actualizacion.
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Version
bl Previa Ejecutado en Host
i ecutado en ros
Firm. Firm. )
| |

Generador de actualizacion

—¥
Script
Actualizacion

V4

Ejecutado en los nodos

Receﬁcién
Scripten
el nodo

7, .,
Proceso de actualizacion

Ejecucﬁc')n del
codigo
actualizado

Figura 72: Diagrama del proceso de actualizacién a alto nivel

El primer paso de este proceso consiste en la generacién del script de
actualizacién. Para ello, se comparan el firmware viejo con el nuevo. Con las
diferencias entre ambos firmwares, se genera el script de actualizacién y se intenta
que tenga el menor tamafo posible. Normalmente, el tamafio del script es mucho
menor que el tamafio del firmware completo. Es entonces cuando, a través de un
Gateway o un nodo de la red, se distribuye el firmware con un protocolo de
distribucion de actualizaciones a los nodos que tienen que ser actualizados. Una
vez que los nodos reciben el script completo, pueden empezar el proceso de
actualizacion. Es en esta etapa cuando se afiaden las nuevas funcionalidades al
final de la memoria flash y se insertan las nuevas entradas en la tabla de
referencias. En este momento estaria la actualizacion cargada, pero aun no estaria
funcionando, ya que la tabla de direcciones en RAM (que es la que se utiliza

durante la ejecucion del SW) tiene almacenadas las direcciones de la versién
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anterior. Cuando se actualice la memoria RAM (normalmente reiniciando la

aplicacion), la nueva version estara completamente operativa.

5.1.4.1. Generacion automatica de la actualizacion

El proceso de preparacién del cédigo de la aplicacién para que pueda ser

actualizado mediante la técnica propuesta es bastante complejo.

El primer paso es la ordenaciéon de las funciones en la memoria flash. Esta
ordenacién es un proceso tedioso, debido al gran nidmero de funciones que un
firmware puede llegar a contener. Ademas, el desarrollador necesita conocer el
tamafio de cada funcién para poder organizar la memoria. Con las funciones
correctamente ordenadas es preciso generar tres ficheros diferentes. El primer
fichero contiene las direcciones de cada funcién para que esta informacién pueda
ser afadida en el script de linkado. El segundo fichero (que hemos llamado
“functions_table.c”) contiene la tabla con las funciones y las funciones wrapper que
permiten saltar a las direcciones de la tabla. El tercer fichero (“functions_table.c”)

contiene funciones de soporte necesarias.

El segundo paso en el proceso de generacion de la actualizacion consiste en
afadir estos tres ficheros al proyecto con la aplicacion, de forma que se integren en
el firmware del nodo. Una vez que la aplicacién esta compilada, el firmware puede

ser cargado y ejecutado en el nodo.

El ultimo paso seria la generacion de una actualizacion parcial. Para ello, se
compila el nuevo firmware y se genera una imagen ejecutable (un fichero con
formato hexadecimal, .hex). A continuacion, se realiza una comparacion entre la
version antigua y nueva de firmware. Para obtener una actualizacion incremental
eficiente, el firmware nuevo debe ser generado con las menores diferencias
posibles con la version anterior. Por esta razén, se ordenan las funciones en
memoria de la misma forma en diferentes versiones de firmware, para que coincida
su secuencia en flash. Gracias a esta estrategia es posible reducir el tamafio del

script de actualizacion. En este trabajo se realiza de forma automética la
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comparacion de firmwares y la generacion de la secuencia de comandos de
actualizacion (script de actualizacion). Este script es la clave para reconstruir el

nuevo firmware en el nuevo nodo.

5.1.4.1.1. Integraciéon del proceso de actualizacién en

el entorno de desarrollo

Debido a la complejidad del proceso de generacion de la actualizacién, ha sido
necesario disefiar una herramienta que facilite el uso de este proceso hasta el
punto de hacerlo casi invisible al desarrollador final. Para ello, se ha desarrollado un
plug-in para Eclipse [127] que facilita la inclusion de la técnica de actualizacion
parcial en el entorno de desarrollo software (SDK, Software Development Kit) de la
aplicacion del nodo. Este plug-in permite generar automaticamente las
actualizaciones desde la misma herramienta que se esta utilizando para desarrollar
el software del nodo. Tras la instalacion del plug-in desarrollado en el SDK aparece
un nuevo menu en el IDE de desarrollo software. Este menu se llama “Partial
Update®, y aparece en la Figura 73. Como se puede ver, hay 5 opciones diferentes
en el mend. La primera opcién (Configure Project) abre una ventana que permite
configurar diferentes opciones del proyecto. La segunda opcién (Show Memory) es
una ventana con areas seleccionables (checkbox) que permite al usuario ver como
se ordenan las funciones en la memoria al tiempo que permite hace una ordenacion
manual. La tercera opcion (Compile) compila el proyecto introduciendo
autométicamente las fuentes adicionales necesarias para permitir la actualizacion
parcial al proyecto. Esta opcion genera la imagen del firmware que seria cargada en
el nodo. La cuarta opcion (Generate Update) compila el proyecto y genera un
fichero de pequefio tamafio con la actualizacion. Finalmente, la Ultima opcién

(Clean), limpia el proyecto eliminando los ficheros temporales.
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% Java - TOISE-repositorio-automatico//libPropias/src/apiRFUC.c - Eclipse Plaﬁom“ C=i=a X

File Edit Mavigate Search Project | Partial Update | Run  Window Help

HE ST [==]| oot e Configure Project S E T e e '| 3
v Show Memory Quick Access ﬁj| I’ Resource
Compile
g Pac.. 32 = 8 [ apiRFUC Generate Update pdate.hex 5| Project.ucproj = & =
= & v 1/* - =
| E=7 2. Clean EE
» 1= pppP 3 *
4 1= TOISE-repositor 4 * Created on: 86/88/2013
> [ FicherolUpdz 5 * Author: Alvaro Diaz Suarez
. (= FreeRTOS &5 */
s inc
g lib g #include “stm32fdoch”
g I 9 #include “apiRFUC.h™
4 (= libCryptoSof 16 #include "fpga_STM_communication.h”
> = inc 11 #include “apiI2CUC.h"
4 (= src 12 #include "math.h"

13 #include "cryptoUC.h"
14 #include "I2CLib.h™

aes.c

= deb.u 15 #include “"firm_update.h”
|_| endiz 16 #define apiRFUC_include
|| osc 17 #include "tabla_funciones.h"
> [ libPropias 18
. (= SalidaUC 19 #define DEVICE_ADDRESS B4
& src 26 #define I2C_RXNE_BTF_FLAGS ((uint32_t)exeee3esdd)
21
El borrame.tt 22 #define MAX_SIZE_REC 250
2 direccionesl 23
[E] funciones_% 24 /* Global variables ----------m-mimmmi */
[ funcioneS.x 25 zighee_tx_request packet_to_send;
. 26 uintd_t read_packet[MAX DATA]; v
|= linkado2.ld < o D
|= LinkerScript.
rnain.elf -
=l -~ & Console 52 qu|=#E'f<ﬁ':ﬁ
main.hex
naon_ens Partial Undate Console

Figura 73: Plug-in para facilitar la actualizacién parcial

La opcién “Configure Project” lanza una ventana de configuracion (Figura 74).
En esta ventana es importante definir algunos atributos del proyecto para permitir
generar correctamente los ficheros de linkado y orden de compilacién (Make).
También es necesario definir los directorios donde se encuentran los ficheros que
deben de ser incluidos del proyecto y las opciones de compilacion. Ademas
tenemos la posibilidad de definir distintas utilidades como el Compilador o el Linker
que queremos utilizar. También sera necesario definir el tamafio y las direcciones
de la memoria flash donde queremos alojar los objetos. Entre ellos, es importante
indicar la direccién donde vamos a guardar la tabla, el cédigo y el wrapper. También
tendremos que definir las caracteristicas de la RAM. Esta configuracion puede ser
guardada como caracteristicas del proyecto con el boton “Save configuration”, el

cual genera un fichero de proyecto denominado “Project.ucproj”.
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Compiler

Compiler "arm-nune-eabi—gcc

Control String

COMPILER OPTIONS

Linker |arm-nune-eabi-|d

Objcopy |arm—nune-eabi-ubjcapy \

| [-00 -w -miittle-endian -mthumb -mcpu=cartex-m4 -mthumb-interwork -na-common -mfloat-abi=s oftfp -mfpu=fpv4-sp-d16 -D__unix__-fdata-sections -function-sections |

Includes

|—ISaHGaUC -llib/gec/arm-none-eabiid.6.3thumb -linc -llib -llib/inc -llibPropias/inc -llibCryptoSofting -llibfinc/core -llibfinc/peripherals -IFreeRTOSANC -IFreeRTOS |

=3

estack [0x20020000

DIR_TABLE |DXUSDBADDU

FLASH_DIR |UXUBUU4UUU

RAM_DIR |UX2UUU‘IUUU

CANCEL

MEMORY OPTIONS

Min_Heap_Size [0

DIR_WRAPPER |UXDSUU4QUD

FLASH_LENGTH |1DUE

RAM_LENGTH [136

Min_Stack_Size [0x400 |

INICIO_CODE [0x08021000 |

SAVE CONFIGURATION

Figura 74: Ventana de configuracién del proyecto

Una vez que el proyecto esta configurado, se inicia el proceso de compilacion y

generacion de la actualizacion. La Figura 75 representa un diagrama con los pasos

realizados por la herramienta durante el proceso de compilacion. Como se puede

observar, los primeros pasos consisten en la generacion de los ficheros de linkado y

compilacion. Estos ficheros permiten compilar el proyecto y obtener la informacion

de la imagen del firmware, como son los tamafios de cada elemento de memoria.

Gracias a esta informacion, el plug-in podra generar una ordenaciéon del mapa de la

memoria eficiente. Cuando la memoria esté correctamente ordenada, se generaran

automaticamente

los ficheros adicionales que permitirdn usar la tabla de

direcciones comentada en las secciones previas. Estos ficheros contendran las

direcciones de cada elemento de la memoria. Ademas de la generacién de estos

ficheros, los ficheros del proyecto se analizaran (parseado) y se incluiran nuevas

instrucciones para soportar la actualizacion parcial. A continuacion, se generaran un

nuevo Makefile y script de linkado, que seran los encargados de posicionar todos

los elementos en las direcciones de memoria seleccionadas durante el proceso de

compilacién. Una vez que todos estos elementos se han generado correctamente,

el proyecto se recompilara y se generaran principalmente dos ficheros. El primer

fichero es la imagen del firmware con la tecnologia que permite la actualizacion

parcial incluida (fichero hex) y el segundo sera un fichero de configuracion

(ConfigFile.uc) que serd necesario para generar facilmente actualizaciones del

sistema.
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Inicio del proceso de
compilacién

v

Generacion del script de
linkado

¥

Generacion del Makefile

v

Compilacion generando
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\

Carga del mapa de
memoria

v

Asignacién de la memoria

v

Generacion de tabla de
direcciones y wrappers

v
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¥

Generacion de un nuevo
script de linkado con el
mapa de memoria

v

| Compilacion |

Genera:
« Imagen del Firmware
+ ConfigFile.uc

Figura 75: Diagrama del proceso de compilacion

La otra tarea realizada por el plug-in es la generacion de las actualizaciones.
Este proceso es mas complicado que el proceso de compilacion (Figura 75). El
primer paso en el proceso de generacion de una actualizacién es la carga del
fichero de configuracion con la informacion del firmware cargado en el sistema
(Fichero ConfigFile.uc generado por el proceso de compilacién o por la dltima
actualizacion llevada a cabo en el nodo). El siguiente paso del proceso es la
generacion de un Makefile y de un script de linkado que permiten extraer

informacién de los elementos actuales del firmware a compilar. Con esta nueva
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informacion se genera un nuevo mapa de memoria para el nuevo firmware. Una vez
gue tenemos ambos mapas de memoria generados (firmware antiguo y nuevo),
estos son comparados buscando cambios en la memoria. Esta primera
comparacion, debido a que no se pueden saber los posibles cambios que ha habido
en la funcionalidad, se realiza comparando los tamafios de cada elemento. Cada
cambio encontrado dentro de un elemento deberd ser realojado en una nueva
posicién de memoria libre. Es entonces cuando se generan y se analizan (parsean)
los ficheros del proyecto de manera similar a la explicada en el proceso de
compilacion. Cuando todos estos ficheros estan generados, el compilador genera
una nueva imagen de firmware completa que serd comparada con la imagen
alojada en el momento de la actualizaciébn en el sistema (y en el fichero de
configuracion configFile.uc). La idea de esta comparacion es detectar cambios que
no hayan podido ser detectados en la comparacion previa. En estas
comprobaciones no se mira el tamafio de los elementos, sino cada byte de
informacién de los elementos. Esto es (til porque puede darse el caso de que en
una actualizacion se haya cambiado Unicamente el valor de ciertos datos y esto no
afecte al tamafio final del elemento (por ejemplo, cuando en una funcién se cambia
el valor de una variable). Si se detecta que hay cambios adicionales, el flujo de la
Figura 76 salta al paso anterior “allocate memory” y vuelve a generar todos los
archivos para volver a comparar. Cuando todos los cambios han sido detectados y
realojados en la memoria, el proceso finaliza generando el fichero reducido de
actualizacion y el nuevo fichero de configuracion, que sera necesario para

posteriores actualizaciones.
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Figura 76: Diagrama del proceso de generacion de la actualizacion parcial

En el caso de que se seleccionase la opcion “Show Memory” durante el proceso
de generacion, se mostrara una nueva ventana con el mapa de memoria propuesto
(Figura 77). En esta ventana serd posible recolocar y reconfigurar el mapa de

memoria propuesto inicialmente por el plug-in. Los usuarios podran buscar los
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objetos a través de su direcciébn o su nombre y decidir una nueva ubicacion para
ese objeto. Ademas, esta disponible el botén “Compact” que nos permite eliminar

los espacios no utilizados de la memoria para un mejor aprovechamiento.

I s i e

= ADDRESS RANGE

FLASH_OB_RDFCanfig

HAE01EaE 0 Dir Start Exsmanung
_ DirEnd | 0x8020000
FLASH_OB_UserCaonfig

MOVE FUNCTION

002012993

FLASH_OB_BORConfig Hame | |

002012000 Address DxBDHDDUE

FLASH_0OB_Launch

008015404 [ | Realocate
FLASH_OB_Getlser

008018420 -
FLASH_OB_&etniRP | Move Function || Compact |

D008 A3E
FLASH_OE_G efiiRF1

008012450

SEARCH FUNCTION

Name

0:02018A82 |
FLASH_OB_GetBOR

002012489 Search

FLASH_DB_GetROP

FLASH_ITC anfig

Figura 77: Ventana para ver/modificar la ordenacién de la memoria

5.1.5. Vadlidacién de la metodologia

Para poder validar y demostrar la eficacia de la tecnologia propuesta, se han
realizado distintas pruebas de campo. Para ello, se ha montado una red de
sensores inalambrica como se puede ver en la Figura 78. Dicha red esta compuesta
por cuatro nodos. Los tres nodos finales son los que se actualizan y el cuarto nodo
es el Gateway. El Gateway es el encargado de recibir la actualizacién a través de
un modulo GPRS y transmitirla a los nodos finales usando un protocolo de
transmision de actualizaciones (OTAP) que se ha implementado para el
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demostrador, pero que esta fuera del alcance de este trabajo. La arquitectura de los
nodos estd compuesta principalmente por distintos sensores, un LCD y una
plataforma Silica Xynergy-M4 [128]. La red inaldmbrica es de tipo Zigbee.

OTAP

3 servidor Servidor
“ App

Figura 78: Red desplegada para probar la actualizacién parcial

Debido al protocolo Zighee y al modelo de paquete disefiado para usar en esta
red durante la actualizacion del firmware (limitado por el protocolo de transmisién de
la actualizacién), Gnicamente se pueden transmitir paquetes con 76 bytes de datos.
Por lo tanto, si un firmware tiene un tamafio medio de 130 Kb (el cual podria ser un
tamafio tipico para un firmware pequefo) esto significa que es necesario transmitir
mas de 1700 paguetes de datos para cada nodo (sin tener en cuenta las
retransmisiones debido a fallos en la recepcion de paquetes). Asumiendo que una
tasa de transmision normal puede ser de un paquete por segundo (segun las
mediciones realizadas, es posible incrementar esta tasa pero con el coste de
incrementar los problema en las transmisiones), esto significa que una actualizacién
tardaria mas de 30 minutos en el mejor escenario (en laboratorio, con alta potencia
de transmision y sin interferencias). Esto implica ademas de una gran latencia, un
alto consumo de energia en el sistema. Como se ha comentado, la actualizacion sin
usar la técnica propuesta implicara, en el mejor de los casos, una detencién de la
funcionalidad de la red durante el tiempo de transmisién del nuevo firmware. La
alternativa mas comunmente utilizada para evitar estas paradas es la transmisién
de la actualizacion conjuntamente con los datos de la red, lo que implica que el

tiempo total de actualizacion incrementa a varias horas o incluso dias.
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Es complicado evaluar esta técnica, debido a que el tamafio de la actualizacion
es proporcional al nimero de cambios que tiene el firmware actualizado respecto al
residente en el sistema y al tamafio de estos. Pero, por ejemplo, para un cambio en
una unica funcion que corrige un bug, la actualizacion con la técnica propuesta
podria tener un tamafio menor a 600 bytes. Esto nos permitiria tener que transmitir
Gnicamente 9 paquetes. Si lo comparamos con los 1700 paquetes que seria
necesario transmitir en caso de realizar el mismo cambio, pero sin la técnica
propuesta, se observa que se obtiene una diferencia del tiempo de transmision muy

grande (unos 10 segundos frente a los 30 minutos).

Se han realizado distintas pruebas para confirmar estos datos. La evaluacion ha
consistido en transmitir el nuevo firmware a los dispositivos reales usando la red
presentada en la Figura 78. El nuevo firmware transmitido corrige algunos bugs
introducidos en el firmware grabado en los nodos. Se han usado dos casos
distintos. En el primer caso, el firmware Unicamente corrige un bug. Sin embargo,
en el segundo caso, se corrigen 10 errores. Por lo tanto, el tamafio total de las
actualizaciones parciales ha variado, mientras que en el caso de las actualizaciones
totales el tamafio de las transmisiones es siempre el mismo. Durante la transmision
de las actualizaciones, se han medido distintos aspectos como, por ejemplo, el
tamafio del firmware transmitido, cuantos paquetes han sido necesario enviar, el
namero de retransmisiones que han ocurrido mientras se transmitian las
actualizaciones o el nuevo firmware y el tiempo total necesario para que el firmware

actualizado esté cargado y disponible.

En la Tabla 24 se pueden observar los resultados obtenidos en las pruebas
realizadas. Usando la técnica de actualizacion parcial propuesta, el tiempo del
proceso, el tamafio de la actualizacién, el nimero de paquetes y el nUmero de
retransmisiones es siempre mucho menor compardndolo con una actualizacion

realizada sin usar el procedimiento propuesto.
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Tabla 24: Pruebas de actualizacion del firmware

(,A(r:;l;l?gzggon Tamaﬁo dg la | Numero de Numerp Qe Tiempo
actualizacion paquetes | Retransmisiones total
correctamente?
Firmware
Total SI 130 Kbytes 1752 102 31 min
(10 bugs)
Firmware
Total Sl 130 Kbytes 1752 105 31 min
(2 bug)
Firmware
Parcial SI 4.8 Kbytes 65 4 1minlls
(10 bugs)
Firmware
Parcial Si 593 Bytes 8 0 10s
(2 bug)

5.2. Arranque seguro

Ademas de la técnica de actualizacién parcial presentada en la seccién anterior,
en esta tesis se ha desarrollado un segundo servicio de la plataforma software: el

arranque seguro.

Muchas redes de sensores inalambricas procesan informacion sensible, por lo
gue es necesario asegurar que no ejecutan codigo malicioso. Una de las formas
tipicas de introducir cddigo malicioso en un nodo es atacar el proceso de arranque
del sistema (booting). Para contrarrestar estos ataques y reducir las
vulnerabilidades del sistema, los nodos de las redes tienen que ejecutar siempre un
firmware (software) legitimo y a prueba de manipulaciones. Para ello, el sistema
tiene que estar seguro de que el firmware que ejecuta es valido, legitimo o firmado

por alguien de confianza y que no ha sido alterado/cambiado por atacantes.

Existen muchos aspectos que tienen que ser comprobados para garantizar que
el firmware es seguro: desde que el codigo que se va a ejecutar no esté corrupto o

intencionadamente modificado por un atacante hasta que el software esté alojado
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en una zona segura a la que un atacante no pueda acceder. En esta seccién nos
centraremos en asegurar la integridad y autenticidad del firmware que queremos
ejecutar, sin incrementar significativamente el consumo de potencia del nodo de la

red inalambrica.

Para garantizar la seguridad del firmware normalmente es necesario encriptar o
desencriptar codigo, con el consiguiente incremento del consumo de energia. Para
evaluar el impacto de este proceso, se va a medir el consumo de diferentes
algoritmos criptogréficos, comparando las prestaciones de la implementacion
software frente a las de mddulos hardware especificos. Con los resultados
obtenidos se seleccionaran los algoritmos con mejor relacion seguridad/consumo

para implementar el proceso de arranque.

El proceso de arranque propuesto es una mejora de la técnica normalmente
utilizada, y que es mostrada en el diagrama de la Figura 79. Este proceso es el
responsable de acceder a la memoria en donde el firmware esta almacenado,
extraerlo y ejecutarlo. Antes de descargar el firmware de la memoria, nos debemos
asegurar que la fuente de la que proviene el software es de confianza y que, por
ello, el cédigo es legitimo. También tenemos que asegurar la integridad del
firmware, es decir, debemos comprobar que el cédigo no se ha corrompido por
problemas de almacenamiento y/o acceso a memoria. Una opcién tipicamente
utilizada para asegurar la integridad del firmware en el arranque es afadir una firma
al cédigo que queremos cargar. Dicha firma es verificada antes de cargar el
firmware. Después de esta comprobacion, en el caso de que todo haya sido
validado correctamente, la carga del firmware puede ser realizada. Este
procedimiento basico de arranque, que usan la mayoria de redes de sensores
inalambricas, tiene un problema importante: aunque se asegura (de una manera
débil) la integridad del firmware, no se garantiza la confidencialidad. Por lo tanto, un
atacante podria insertar un codigo malicioso y recalcular la firma con relativamente
poco esfuerzo. Este tipo de ataques se podria evitar encriptando el codigo que
qgueremos cargar. Es importante recordar que, en redes de sensores inalambricas,
uno de los requisitos esenciales a la hora de disefiar el arranque seguro es que

este no incremente significantemente el consumo de los nodos. Por ello, sera
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necesario realizar un estudio de los métodos criptograficos existentes en el estado

del arte asi como su implementacion en redes de sensores inaldmbricas.

Encendido o
Reset

\

Ejecucidn del programa
de arrangque almacenado
por efecto enla ROM

v

Copia del firmware desde
la unidad de
almacenamiento a la
flash interna del nodo

v

Calculo del Hash

|

Comprobar firma

¥

NO Sl
S OK? —> ARRANCAR

Figura 79: Arranque de sistema genérico con minima proteccion

5.2.1. Arranque seguro: Estado del arte

La seguridad del proceso de arranque es un tema que ha sido ampliamente
estudiado. Sin embargo, no existen tantos estudios sobre la seguridad en este
proceso en redes de sensores inalambricas y sistemas embebidos. Uno de estos

trabajos es el presentado en [129], donde los autores presentan una técnica de

167



Sistemas Embebidos en Red Seguros

arranque seguro para plataformas embebidas. Aunque se hace mencién a un
moédulo criptogréafico y al manejo de las claves, no se proporciona informacion
especifica sobre el método utilizado. En [130] los autores ponen de manifiesto la
importancia de proteger los nodos que componen las redes de sensores
inalambricas durante el proceso de arranque. En [131] se presenta una “cadena de
confianza” para solucionar el problema del proceso del arranque seguro. En todos
estos trabajos se muestra la importancia de asegurar la confidencialidad y la
integridad del firmware que el sistema debe ejecutar y para ello es normalmente
necesario utilizar algoritmos criptograficos. En la seccién 4.1 de esta tesis se realizo
un analisis de algunos aspectos de los algoritmos criptograficos. Sin embargo, en
dicha seccidn no se tuvo en cuenta el impacto que tienen estos algoritmos en redes
de sensores inaldmbricas. La importancia de medir el consumo de las técnicas de
encriptacion en las redes de sensores inalambricas es sefialada en [132]. Sin
embargo, en esa publicacion solo estudian métodos basados en AES. En [133], los
autores realizan un amplio analisis del coste de usar algoritmos criptogréaficos
simétricos y asimétricos asi como funciones hash, pero solo en dispositivos
portétiles. En [134] se presenta un novedoso esquema de gestion de claves
orientado a la seguridad de redes de sensores inaldmbricas. El articulo esta basado
en un método de clave publica y se centra en la metodologia para crear y compartir
claves para encriptar (como RSA o ECC), aunque no incluye resultados practicos
gue confirmen el esquema propuesto. Los métodos criptograficos pueden ser
clasificados en procedimientos simétricos y asimétricos, dependiendo de si existe o
no una clave publica. El arranque seguro que se propone en esta tesis utiliza

encriptaciones simétricas debido a tres importantes razones:

e Los métodos simétricos normalmente tienen un consumo de energia menor

gue los métodos asimétricos. Estos aspectos se analizan en [133] y [105].
e Hoy en dia es corriente que las plataformas incluyan periféricos hardware

especificos para encriptacion simétrica como AES (Advanced Encryption
Standard) y triple DES (Data Encryption Standard).
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e La clave privada es almacenada en el dispositivo durante la fase de
inicializacion de la red, lo que elimina el proceso de distribucién de claves y

evita incrementar el consumo de los nodos de la red.

Como ya se ha comentado anteriormente, los dos aspectos mas importantes a la
hora de asegurar un arranque seguro son la autenticacion y la confidencialidad.
Para autenticar el firmware, se puede usar un algoritmo HASH para obtener una
firma MAC (Message Authentication Code). Dependiendo del nivel de seguridad
deseado, el algoritmo HASH puede ser protegido con un password (HMAC, cédigo
de autenticacion de mensajes basado en HASH). Esta firma normalmente se coloca
al final de la imagen del firmware. Cuando el nodo descarga el firmware, calcula el
HASH de la imagen y lo compara con el HASH incluido en el cddigo. Si los dos son
iguales, podremos decir que el firmware esta autentificado. Como ocurre con la
encriptacion, los sistemas embebidos suelen ofrecer médulos hardware especificos
para hacer los calculos del HASH. En el caso del dispositivo STM32F4, la
funcionalidad del Hardware de calculo de HASH incluye MD5 (Message Digest
Algorithm 5) y SHA-1 (Secure HASH Algorithm 1). La diferencia entre ambos radica
en el tamafio de la firma generada. MD5 crea un HASH de 16 bytes mientras que
en el caso de SHA-1, el tamafio del HASH resultante es de 20 bytes. Por lo tanto se
espera que SHA-1 requiera un poco mas de consumo que MD5, el cual provee un

poco menos de seguridad.

Para proveer integridad y confidencialidad simultaneamente, el firmware tiene
que ser encriptado. Para ello se pueden utilizar algoritmos como AES (Advanced
Encryption Standard), que sustituy6 a DES (Data Encryption Standard) como
técnica mas utilizada. Aplicando el algoritmo DES tres veces (algoritmo 3DES o
TDES, Triple DES) se obtiene un resultado mas seguro. AES es un método
criptogréfico estandar de clave simétrica que genera eficientemente un texto cifrado
partiendo de un texto plano mediante el uso de una clave privada. Su eficiente
implementacion es debida a que en el algoritmo se realizan Unicamente
operaciones a nivel de bit, como XOR o desplazamientos. El tamafio de bloque
para el algoritmo AES es de 128 bits. Las claves pueden tener un tamafo de 128
(AES-128), 192 (AES-192) 0 256 bits (AES-256). Cuanto mayor sea la clave, mas

seguridad tendrd el texto cifrado.
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Autenticacion Confidencialidad

Tiempo requerido
para comprobar todas
las posibles claves:

Posibles
combinaciones:

A HMAC: SHA-1 =—3 2780 +password AN  AES256 - 1.02 x 10%¢ afios
e o)
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a HMAC: MD5 = 2128 +password S AES 192 = 1.87 x 10%7 afios
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o @
0 T
. MAC: SHA-1 —_— 2150 S AES 128 = 3.31x 10'8 afios
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MAC: MD5 — 2128 3DES —_— 800 dias

Figura 80: Seguridad de los distintos métodos

Respecto al rendimiento de estos algoritmos de autentificacion y encriptacion, en
[105] se puede observar que AES-128 es mas seguro que TDES y que el SHA-1 es
mas resistente frente a colisiones (probabilidad de obtener el mismo HASH para
dos imagenes distintas) que el MD5. En la Figura 80 se muestra una comparacion
de la seguridad (obtenida de [134] y [135][86]) de los distintos métodos

criptograficos.

Como ya se ha comentado, no solo es importante que el arranque seguro garantice
la autentificaciéon y confidencialidad del firmware, también es esencial que no
incremente el consumo del nodo. Existen trabajos anteriores sobre estimacion del
rendimiento de criptografia en sistemas embebidos. En [133], el analisis concluye
gque un hardware especifico normalmente obtiene la mejor relacion entre tiempos de
ejecucion y consumo. Sin embargo, es deseable ejecutar algunas pruebas en el
dispositivo para poder verificar estos resultados en la plataforma de destino. Esta

tarea se realizara en la siguiente seccion.
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5.2.2. Medidas de consumo de los

algoritmos criptogrdéficos

El consumo de los algoritmos criptograficos es una caracteristica muy importante
a tener en cuenta en las redes de sensores inalambricas. Para poder seleccionar
los algoritmos con mejor relacién seguridad/consumo se van a realizar medidas
reales sobre un dispositivo con el equipamiento y las técnicas adecuadas. Estas
medidas mostraran el consumo de los diferentes esquemas criptograficos que
normalmente se utilizan en el proceso de arranque. Ademas, en el caso de que el
firmware este firmado (autentificacion de codigo), el proceso de arranque tendra
gue calcular el HASH del firmware recibido y comparar la firma para asegurar la

autenticacion.

Hoy en dia, varias plataformas hardware, como la familia STM32F4 de
STMicroelectronics, incluyen modulos criptograficos. Para realizar las medidas y
probar el método de arranque propuesto se ha utilizado la plataforma Silica
Xynergy-M4 [128], que integra un dispositivo STM32F4 con un procesador ARM
Cortex-M4. Ademas, el dispositivo incluye médulos de criptografia simétrica, como
el TDES (Triple DES), el AES-128 (AES con clave de 128 bits), AES-192 y el AES-
256. Estos algoritmos han sido implementados tanto en hardware como en
software, para comparar tiempos de ejecucién y consumos. Las medidas que se
han tomado son especificas para la plataforma Silica Xynergy-M4 [128], pero el
rendimiento de los algoritmos en otras plataformas embebidas se asume que es

similar.

La Figura 81 muestra los tiempos de ejecucion y consumo obtenidos para los
diferentes algoritmos en la plataforma anteriormente resefiada. Los resultados se
han obtenido con un tamario de firmware de 25600-bytes y a una frecuencia de reloj
de 120 MHz. Los resultados de encriptacion y desencriptacion son similares, por los

que solo se presentan los de encriptacion.

Como se puede observar, la implementacion del AES en hardware es unas 10

veces mas rapida que la implementacién en software. La diferencia en el consumo
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mantiene la misma relacion. En el caso del TDES, la implementacién en software es
mucho mas lenta y consume mucha mas energia que la implementacioén hardware
(aproximadamente un orden de magnitud). Ademas, si comparamos el consumo de
la implementacion software del TDES con la de los AES, se observa que la misma
es 7 veces mayor para el caso de AES-128 y 5.4 veces mayor que el AES-256. En
el caso de la implementacion en hardware, el consumo del TDES es 3 veces mayor

que el AES-128 y 2.2 veces mayor que el AES-256.
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Figura 81: Consumo de algoritmos criptograficos simétricos

Para estudiar las prestaciones los algoritmos de autenticacion, se han analizado
los algoritmos SHA-1, MD5, HMAC-SHA-1 y HMAC-SD5. Los resultados obtenidos
se muestran en la Figura 82. El tamafio del texto plano utilizado es el mismo que el
usado para la comprobacion de los algoritmos criptogréficos. En este caso, la
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relacion entre los tiempos de ejecucion de los métodos hardware y software es
variable. El algoritmo MD5 es Unicamente 4 veces peor en software que en
hardware. Sin embargo, el consumo del SHA-1 en software es 17 veces mas lento
gue en hardware. Las versiones HMAC muestran relaciones muy dispares. Mientras
que el algoritmo HMAC-MD5 en software tiene un consumo 3 veces mayor
comparado con la implementacién hardware, el consumo del HMAC-SHA-1 en
software es 20 veces peor que en hardware.

También se puede observar como la implementacion software del SHA-1
requiere mas potencia que la implementacion software del AES. Sin embargo, el

AES implementado en hardware requiere mas potencia que el SHA-1.
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Figura 82: Consumo de algoritmos HASH
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De acuerdo con los resultados obtenidos, podemos seleccionar los métodos
optimos para realizar el arranque seguro. Los algoritmos seleccionados son el
HMAC-SHAL para la autenticacion y los AES-128 y AES-256 para el cifrado. En
todos los casos se utilizara la implementacion hardware. La eleccion del algoritmo
HMAC-SHAL1 se justifica porque segun la Figura 80 es el mas seguro de todos y
sus tiempos y consumo son similares a los otros algoritmos de autentificacion. En el
caso de los algoritmos de cifrado, se han seleccionado los AES ya que, como se
muestra en las figuras anteriores, su seguridad es mucho mayor que TDES v,

ademas, su consumo es menor.

5.2.3. Proceso propuesto de arranque del

sistema

A la hora de disefiar un procedimiento de arranque, una de las primeras tareas
es determinar la memoria desde la cual se obtendra el firmware que se desea
cargar en el sistema. Lo ideal seria poder guardar el firmware en una memoria
segura, a la que los potenciales atacantes no tuviesen acceso. Sin embargo, en la
mayoria de los casos, las memorias que se pueden considerar seguras 0 cuyo
acceso es dificil para un atacante (como por ejemplo las memorias que se
encuentran integradas dentro de un chip) tienen una capacidad de almacenamiento
muy limitada. Ademas, es bastante comun que los nodos almacenen diferentes
versiones de firmware en una misma memoria, para que el sistema se pueda
adaptar a distintas necesidades o sea capaz de corregir su funcionamiento. Esto
hace que se requiera mas memoria que la necesaria para almacenar una Unica
version de firmware. Por dltimo comentar que es frecuente que el tamafio de una
Unica version de firmware sea mayor que el espacio disponible en la memoria flash
interna del dispositivo. Teniendo en cuenta todas estas limitaciones, muchos
sistemas utilizan memorias flash externas (ej. tarjeta de memoria) para almacenar

el firmware del nodo.
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En la Figura 83 se puede ver un ejemplo tipico de arquitectura HW de un nodo
de una red de sensores inalambrica. El nodo incluye un Sistema-en-Chip, STM32-
F4, que integra en un solo dispositivo un procesador ARM, multitud de periféricos y
médulos hardware para seguridad asi como una memoria RAM y una flash de
Unicamente 1 Mbyte. En este trabajo se asume que todo lo que se encuentre
almacenado dentro del dispositivo estd seguro y no puede ser modificado por un
atacante. Sin embargo, debido a la baja capacidad de la memoria interna, se hace
indispensable el uso de una memoria flash externa (como por ejemplo una tarjeta
de memoria, SD-Card) donde se almacena el firmware que se debera cargar. Esta
memoria la consideraremos insegura ya que cualquier atacante que tenga acceso

al nodo podria manipularla o incluso cambiarla por otra.

Zona segura Zona insegura
ARM STM32-F4
Procesador Co_municacic’)n
CORTEX-M4 RAM 128 | Inségura
Kb

AES Hash

128,192,256 FLASH externa
FLASH
. 1Mbyte .
Generador de nimeros Firmware
aleatorios

Figura 83: Zona segura e insegura del nodo

A continuacién debe adaptarse el esquema tipico de arranque del nodo, que fue
presentado en el estado del arte, a las caracteristicas propias de una red de
sensores inalambrica que integra nodos basados en dispositivos de tipo STM32F4.
Una primera aproximacion se presenta en la Figura 84, la cual afade al proceso
presentado en la Figura 79 una nueva fase, para asegurar la autenticacién y/o la

confidencialidad del firmware que se va a cargar en el sistema.
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Figura 84: Diferentes posibilidades criptograficas en el arranque seguro

Aunque en la seccion anterior se caracterizaron los métodos de encriptacion y
autentificacion de forma aislada, es necesario analizar su comportamiento cuando
se integran en el proceso de arranque. Para ello, se ha desarrollado e integrado
una extension del arranque genérico (Figura 85) en la plataforma Silica Xynergy-M4
[128]. El firmare tendra que ser cargado desde una memoria flash externa (SD-

Card), requiriendo los siguientes pasos:

e Lecturadesde latarjera de memoria:
o En el caso de la plataforma seleccionada y por limitaciones de su

arquitectura hardware, solo se podra acceder a la tarjeta de memoria
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(SD card) en bloques de 512 bits. Como consecuencia de esta
limitacion, cada paso de la Figura 85 trabajara con bloques de datos de
512 bits como méaximo.

Confirmacién de la autenticidad y/o desencriptado del cédigo:

O

Si es necesario realizar una autenticacion, el firmware leido debera
tener incluida una firma. En este caso, el arranque tendra que calcular
el hash del firmware y compararlo con la firma recibida. Si ambas
firmas son iguales podremos afirmar que el firmware es auténtico. En
caso que se requiera validar la confidencialidad del firmware, el codigo
estard encriptado y tendra que ser desencriptado antes de ser usado.

Traduccion de firmware:

@)

En algunas ocasiones, el firmware almacenado en la tarjeta de
memoria no suele tener el formato adecuado para ser cargado en la
memoria. Por ejemplo, en muchos sistemas el firmware se almacena
en la memoria externa en el mismo formato que genera el compilador
del sistema de desarrollo software (SDK): tipicamente un fichero con
formato hexadecimal (.hex). El uso de ficheros con dicho formato evita
problemas relacionados con la ordenacion de bits (endianness) y

reduce el tamafio de la actualizacién.

Escritura del firmware traducido en la flash:

O

Una vez que se ha transformado el firmware, se almacena el codigo
resultante en la memoria flash del dispositivo. En primer lugar es
necesario inicializar la memoria para permitir su posterior escritura. A
continuacion se escribe el firmware en la memoria flash. Debido a que
este proceso puede consumir bastante tiempo, Unicamente seran

inicializados los sectores en los que se va a escribir.

Arranque de la aplicacion:

O

Una vez que todo el proceso de lectura, comprobaciones y escritura ha

finalizado, el proceso de arranque transmitira el control al nuevo
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firmware. Para ello, es necesario que el procedimiento de arranque

ceda el control a la funcién main del nuevo firmware.

Encendido o
Reset
¢ Realizar iterativamente hasta que
, todo el firmware este procesado

Lecturadesde la
SD

Comprobacion
) de la firma 1

Traduccion del
fichero hex

|

Guardado del
firmware traducido
en la Flash
\L
ARRANCAR LA
APLICACION

Figura 85: Diferentes posibilidades criptogréaficas en el arranque seguro

Una vez que se ha implementado el proceso de arranque genérico, es posible
evaluar las prestaciones de cada algoritmo criptografico dentro del proceso de
arranque con total precision. Para ello, se ha realizado una medicién del consumo
en la fuente de alimentacion de la plataforma. Dicha medida se ha obtenido
midiendo la caida de tensiébn en una resistencia con un osciloscopio Agilent
MS09404A, trabajando a 4 Gsamples/seg [136]. Las medidas han sido tomadas con
un firmware que tiene un tamafio de 170Kbytes y con el procesador de la

plataforma trabajando a una frecuencia de 120MHz. La Figura 86 muestra el
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consumo del proceso de arranque cuando el firmware es cifrado con un AES-256.
Los resultados se han ampliado 20 veces para mejorar el andlisis. El eje de
abscisas es el tiempo en segundos y el eje de ordenadas representa la tension, que
es proporcional a la potencia consumida. En esta captura de pantalla del
comportamiento del consumo del sistema se pueden identificar diferentes zonas:
una primera etapa de arranque e inicializacion de la plataforma; a continuacion, el
proceso de arranque y de procesado del firmware; por ultimo, la fase en la cual se
ejecuta la aplicacion en modo normal. El consumo de energia total se calcula

multiplicando la potencia por el tiempo total en el que el arranque esta

ejecutandose.
1 2
Startup Proceso
& Proceso de del Mado
Inicializacion arranque firmware normal
A A A A
[ | f| |

i 25 30 35 40 45

Figura 86: Ejemplo de medicion de energia en el proceso de arranque

La Figura 87 muestra las medidas obtenidas para cada método criptografico
integrado en el proceso de arranque. Se puede apreciar el incremento del consumo
comparandolo con el arranque sin seguridad. También se muestran las diferencias
entre usar métodos hardware y software, lo que nos permite apreciar mas
claramente el impacto que tiene la seleccion de la solucion hardware frente a

implementaciones software en el arranque.
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Figura 87: Incremento en porcentaje del consumo

Lo primero que podemos observar es, como se habia comentado anteriormente,
que el uso de métodos software incrementa demasiado el consumo. La
implementacién software de la combinacién mas segura (HMAC-SHA-1+ AES-256)
muestra un incremento de casi el 100% comparado con la implementacion
hardware. Por lo tanto, lo recomendable seria descartar los métodos software en
este tipo de sistemas. También se puede observar que la autenticacion realizada
con el HMAC-SHA-1 consume méas que la encriptacion con AES-128. Este

resultado confirma los resultados vistos en la seccién anterior.

5.2.3.1. Procedimiento de arranque flexible con

diferentes niveles de seguridad

En esta seccidn, se va a proponer una estrategia de arranque seguro que
incluyen una propiedad adicional: la posibilidad de establecer un procedimiento de
inicio flexible que permita optar entre reducir el consumo o aumentar la seguridad
en caso de que sea necesario. La razon principal que justifica esta aproximacion es
que cada nodo de una red no tiene los mismos requisitos de seguridad y consumo,
ya que estos parametros dependen de muchos factores, como por ejemplo su

propdsito o su zona de despliegue. Por lo tanto, para reducir el consumo, sera
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posible seleccionar el nivel de seguridad mas adecuado para ese tipo de nodo. Por
esta razon, serd posible seleccionar un arranque sin seguridad o escoger un
arranque que Unicamente autentique el firmware, o que Unicamente provea

confidencialidad o ambas caracteristicas conjuntamente.

Esta metodologia tiene en cuenta la seguridad necesaria para evitar ataques
manteniendo un bajo consumo y mejorar la mayor parte de aproximaciones
estudiadas del estado del arte. Para ello, se han definido cuatro niveles de
seguridad, como se ha comentado anteriormente:

¢ Nivel 1: Sin autenticacién ni confidencialidad.
¢ Nivel 2: Creacién de una firma con HMAC-SHA-1 (Autenticacion).

¢ Nivel 3: Firmware cifrado con AES-256 (Confidencialidad).

¢ Nivel 4: HMAC-SHA-1 + AES-256 (Autenticacion y Confidencialidad).
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Encendido o
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Reset
ese SD D
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sD < Encendido o i lafima (HMAC- |
‘Jl Reset HER §t'5:1) _____ |
| Comprobaciende | | .
Encendido o ! a firma ] NO
Reset | __(HMAC-SHA-1) ! Lecturadesdela >_
‘L B sD
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Lectura desde la -« >— i- Desencriptar con ) i Desencriptarcon |
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sl e [t ey [
s v ¥ :
Traduccion del Traduccion del Traduccion del Traduccion del
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firmware traducido firmware traducido firmware traducido firmware traducido
en la Flash en la Flash en la Flash enla Flash
ARRANCAR LA ARRANCAR LA ARRANCAR LA ARRANCAR LA
APLICACION APLICACION APLICACION APLICACION
Nivel 1 Nivel 2 Nivel 3 Nivel 4

Figura 88: Esquema de cada nivel

En la Figura 88 se puede apreciar un esquema de la implementacion de cada

nivel. Podemos apreciar como el arranque del nivel 1 directamente copia el
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firmware desde la tarjeta SD y, segun lo va traduciendo al formato propio del nodo,
lo va copiando en la memoria flash de destino. En cambio, en el nivel 2 (el cual
soporta autenticacion), la firma se va calculando segun se lee el firmware para,
finalmente, compararla con la incluida en el c4digo, pasando a iniciar la aplicacion si
la comparacion de ambas firmas es correcta. En el nivel 3, el proceso se inicia con
una lectura y desencriptado del firmware. En caso de que el firmware estuviese
encriptado con otra clave (o no fuese legitimo) el resultado no seria un firmware
valido y no se podria cargar en la memoria flash. La validez del firmware en este
caso se comprueba verificando marcas (nUmeros magicos, magic number, 0
“marcas de agua”) introducidas en el cédigo. Finalmente, el dltimo nivel y mas
seguro aplica ambas técnicas, tanto la firma para autenticar el firmware como el

desencriptado para asegurar la confidencialidad.

Los niveles de seguridad estdn ordenados de menos seguro a mas seguros.
Como es esperable, el incremento de la seguridad lleva asociado un incremento en
el consumo. Este incremento se puede observar en la Figura 89, donde se muestra
el consumo de energia para cada nivel de seguridad. Con estas medidas, el
disefiador podra decidir en cada caso cudl es el nivel mas apropiado para cada
nodo o red.

2,80 2,794
2,75 /
2,70 /

2,69

2,65 - ;
2,60

2,55 054 &
2,50 : . . ,
Nivel 1 Nivel 2 Nivel 3 Nivel 4

== Consumo en mWh

Figura 89: Consumo asociado a cada nivel de seguridad

Es importante comentar que no se ha incluido el AES-128 en ninguno de los
niveles seleccionados. Esto es debido a que, segun los datos experimentales

presentados en secciones anteriores, el consumo del AES-256 es Unicamente
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alrededor de un 2% mayor en que el AES-128, por lo que su eleccién no compensa
al ser la version de 256 bits mucho mas segura. Sin embargo, como ya se ha
comentado, estos resultados estan medidos en una plataforma especifica, y aunque
es esperable que los resultados sean similares en otras plataformas, los
desarrolladores podrian replicar los pasos anteriormente presentados para asegurar
gue estos resultados concuerdan en la plataforma en la que se incluye el arranque

flexible y seguro.

5.24. Vadlidaciéon del arranque flexible y

seguro

Para comprobar el arranque implementado y validar los resultados de seguridad
y consumo, se ha desarrollado una bateria de test que seran aplicados a nodos
reales. La estrategia de verificacion utilizada evalla cada nivel de seguridad con
seis tipos de firmwares diferentes, cada uno de ellos con caracteristicas
especificas. El primer test esta asociado a un firmware plano, que no incluye
seguridad. El segundo test incluye un firmware corrupto (no funcional), que simula
un firmware modificado o con alguna seccién corrompida. El tercer tipo de test
simula un firmware firmado correctamente. Los 3 tipos de test restantes han sido
definidos para validar caracteristicas especificas de cada nivel de seguridad. Por
ejemplo, para validar el nivel 3 se ha desarrollado un test con un firmware malicioso
gue incluye una firma no valida o firmada con otra clave. Para validar el nivel 4 se
han desarrollado test con firmwares que incluyen firmas y encriptaciones

modificadas por atacantes.

La plataforma hardware intentara cargar en su memoria flash interna y arrancar
el sistema con el firmware del test. El arranque propuesto debera detectar los
firmwares erroneos y/o maliciosos y abortar el proceso de arranque para proteger la
integridad del sistema. Debido a que el consumo es muy importante en las redes de
sensores inalambricas, se ha medido el consumo en cada tipo de test, utilizando
algoritmos HW y SW.
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Tabla 25: Resultados de los test de arranque

Nivel de . ¢ Carga C.onsumo’ Cpnsumo,
seguridad Firmware correcta? (Criptografia | (Criptografia
HW) SW)
Firmware sin encriptar Sl 2,54mWh 2,54mWh
Firmware falso (atacado) SI 0% 0%
, Firmware corrupto NO -6% -6%
Nivel 1 - -
Firmware firmado NO -87% -87%
Firmware encriptado NO -91% -91%
Firmware encriptado y firmado NO -91% -91%
Firmware sin encriptar NO -97% -95%
Firmware corrupto NO -97% -95%
Firmware firmado con clave S| +4.5% +46%
incorrecta (atacade) | N0 | o8% 95%
Firmware encriptado NO -98% -95%
Firmware encriptado y firmado NO -96% -94%
Firmware sin encriptar NO -98% -95%
Firmware corrupto NO -97% -95%
Firmware firmado NO -98% -95%
Nivel 3 Firmware ezg::ztggo con clave S| 6% +47%
Firmware encriptado con clave
incorrecta NO -98% -95%
(atacado)
Firmware encriptado y firmado NO -98% -95%
Firmware sin encriptar NO -97% -95%
Firmware corrupto NO -97% -95%
Firmware firmado NO -96% -94%
Firmware encriptado NO -97% -95%
s e IR I
Firmware encriptado y firmado
con claves incorrectas NO -97% -95%

(atacado)
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La Tabla 25 muestra los resultados obtenidos con los test de verificacion de la
estrategia propuesta. En dicha tabla se ha utilizado como referencia el consumo de
energia del proceso de arranque con nivel 1 y firmware plano. El resto de los

consumos se representan como una variacioén del consumo de referencia.

Como se puede observar, en el nivel 1 (arranque no protegido) el ataque
consigue prosperar y el arranque no es capaz de detectar el firmware modificado,
por lo que este es cargado y ejecutado en la plataforma. Sin embargo, en los otros
niveles (que implementan medidas de seguridad) los ataques no logran prosperar.
Ademas, se puede observar que cuando un firmware no esta configurado conforme
al nivel de seguridad esperado, el cédigo no llega a ser cargado. Por ejemplo, en el
nivel 3, cuando se intenta cargar un firmware orientado al nivel 4, éste es

descartado.

Con respecto a los casos en los que el firmware cargado es el esperado en el
nivel de seguridad estudiado, se puede apreciar como el consumo aumenta cuando
se utilizan métodos criptograficos basados en software, como era de esperar a la
vista del estudio realizado anteriormente. Ademas, el impacto en consumo de la
estrategia de arranque propuesta es limitada si se utilizan mdédulos hardware
especificos. En esta linea se puede observar que en el caso de utilizar el nivel mas
seguro (nivel 4), donde se incluye la autenticacibn mediante firma y la
confidencialidad mediante una encriptacion por AES con una llave de 256 bits, el
incremento del consumo es de Unicamente un 10% comparado con el arranque sin

seguridad.
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6. Metodologia de
verificacion de sistemas
embebidos

A nuestro alrededor, los sistemas embebidos estan constantemente creciendo,
tanto en numero como en complejidad. Ellos son responsables de nuestra
seguridad, salud, cuestiones ambientales, etc. Ademas, estos sistemas deben
proporcionar respuestas en tiempo real en entornos criticos, en donde se pueden
causar dafios a personas u otros seres y cosas. Debido al aumento en la
complejidad de las funciones realizadas por este tipo de sistemas, asi como a su
comportamiento en tiempo real, la verificacion se ha convertido en la tarea mas

costosa y compleja del proceso de disefio.

El proceso de verificacion no solo tiene por objetivo la deteccidn y prevencion de
errores, sino que también permite validar los requisitos funcionales y no-funcionales
del sistema al tiempo que se garantiza que el disefio cumple con su proposito.
Ademas, la metodologia de verificacion proporciona una garantia de calidad del
software, que puede ser utilizada para obtener certificaciones especificas como, por
ejemplo, la definida en el estandar de seguridad (safety) IEC 61508 [137].

La verificacion del software embebido desde las primeras etapas del proceso de
disefio permite un desarrollo mas eficiente y reduce el tiempo de disefio y el coste

del proceso. Durante el proceso de desarrollo de una aplicacién software, el cadigo
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esta continuamente modificandose y ampliandose, lo que aumenta enormemente la
posibilidad de introducir errores o disfuncionalidades. Por esta razon, el plan de
verificacién define una estrategia que permite desarrollar pruebas (test) al mismo
tiempo que se desarrolla el software. Las pruebas normalmente ayudan a detectar y
encontrar los posibles problemas del cédigo. Hay que destacar que el proceso mas
costoso no es arreglar un error o disfuncionalidad, sino entender dénde y porqué se

produce el problema.

En general, los test o pruebas que se realizan al software deben cumplir una
serie de requisitos basicos. En primer lugar, los test deben ser completos y abarcar
el mayor porcentaje de cédigo posible. En muchos casos se alcanza hasta el 100%
del codigo. Para evaluar la amplitud del proceso de verificacion se han definido
diversas medidas de cobertura de test, como la cobertura de linea o salto. En
segundo lugar, los test deben ser independientes, esto es, la ejecucion de un test
no puede afectar a otro test. En tercer lugar, la ejecucion de los test debe ser
rapida, para que afecte lo menos posible al tiempo de desarrollo. Hay que tener en
cuenta que los test se ejecutan muchas veces (tipicamente cada vez que se realiza
una modificacién o ampliacién de cddigo) por lo que se requiere que el tiempo de
ejecucion sea reducido. En cuarto lugar, la ejecucion de los test debe ser
automética evitando, en la medida de lo posible, cualquier intervencion manual.
Esto permite ejecutar grandes test de integracion, por ejemplo, fuera del horario
laboral de los disefiadores, lo que reduce su impacto en el proceso de disefio. Por
ualtimo, los test deben ser reutilizables, es decir, deben poder ser utilizados durante
todas las fases del proceso de disefio. Los test normalmente se definen a nivel
sistema y el objetivo es poder reutilizarlos hasta en las pruebas en la plataforma

fisica.

Aunque existen multitud de trabajos en la literatura orientados a la verificacion
de software, su aplicacion al desarrollo de sistemas embebidos no es directa,
debido a las especiales caracteristicas de estos sistemas. La verificacion de
software en un sistema embebido es una tarea compleja que implica, ademas de la
tipica verificacion funcional de la aplicacion, la validacion de requerimientos no-
funcionales dependientes de la plataforma HW, como pueden ser tiempos de

ejecucion o consumo de energia. Por lo tanto, las herramientas de verificacion de
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software tradicionales tienen que ser complementadas con otras técnicas que
verifiqguen pardmetros no-funcionales, como plataformas virtuales (simuladores) con
capacidad de analisis de prestaciones o la propia ejecucion del codigo en el
hardware fisico. El reto es poder reusar los test desarrollados durante el proceso de
disefio en un ordenador en estos nuevos entornos (plataformas virtuales, hardware

fisico, etc.).

En esta seccion se presenta una metodologia que permite reusar los test
durante todo el proceso de disefio. Dicha metodologia combina técnicas clasicas de
test de wunidad de software (como GoogleTest [138]) con estrategias
especificamente orientadas a la verificacion de sistemas embebidos. El desarrollo
de sistemas embebidos es un proceso de co-diseiio HW/SW, en el cual la
plataforma HW no estd disponible durante la mayor parte del proceso. Debido a
esto, no es posible validar los aspectos no-funcionales en las primeras etapas del
desarrollo software. Por ello, en este trabajo se propone integrar el entorno de
verificaciébn con una plataforma virtual (por ejemplo VIPPE [139]) que permite
emular y estimar las prestaciones del software cuando es ejecutado en la
plataforma fisica, incluyendo el impacto de los RTOS que normalmente se utilizan
en sistemas embebidos (por ejemplo FreeRTOS). Esto permite ejecutar los test en
un ordenador (host) estdndar que emula al hardware fisico (target platform) al
tiempo que se estiman y verifican parametros no-funcionales (tiempo de ejecucion,
consumo, uso de la CPU, etc.) de la plataforma. El uso de plataformas virtuales
también permite reducir el tiempo de test, ya que usa modelos de alto nivel de la

plataforma hardware.

Por ultimo, comentar que la metodologia propuesta también permite reutilizar los
test cuando la plataforma hardware esté disponible. Esta caracteristica permite
realizar simulaciones con “Hardware-in-the-loop”, lo que incrementa la calidad y

precision de la verificacion.
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6.1. Teécnicas de verificacion: Estado del

arte

Existe un gran interés, tanto en la industria como en la academia, en desarrollar
metodologias que faciliten la verificacion [140] del software durante el proceso de
disefio. Por ejemplo, en [141] se evaluan una seleccion de entornos de test para los
lenguajes C y C++, los mayoritariamente utilizados actualmente en sistemas
embebidos. Especificamente, en el &rea de sistemas embebidos, existen trabajos
centrados en técnicas que combinan disefio y test, como el desarrollo dirigido por
test [142] [143] [144]. Igualmente, se describen una gran cantidad de herramientas
y entornos de test en la literatura como, por ejemplo, [145], que presenta una
amplia visibn general de distintos entornos de test. Incluso los entornos de
programacion de cédigo abierto como GNU proporcionan herramienta de andlisis
de la calidad del test como gcov, que proporciona medidas de cobertura clasica,
como cobertura de sentencias, saltos, etc. [146]. En el area de test funcional, se
han desarrollado entornos y métodos como [147] y [148]. Estos trabajos estan
centrados en el desarrollo de test unitarios o test que verifican cada médulo, clase o
funcién (unidades) del software. El desarrollo de test de software esta regulado por
ciertas normas vy, en esta linea, en [149] se propone una herramienta para realizar
pruebas conforme al standard IEEE 1641. En el area de test de regresidn existen
trabajos, como el presentado en [150], donde los autores proponen una herramienta
para realizar test automaticamente. En el &rea de test de pardmetros no-
funcionales, existen relativamente pocos trabajos en el estado del arte. Por ejemplo,
[151] propone una herramienta para automatizar el proceso de las pruebas de
fiabilidad para software embebido. Igualmente, existen multitud de trabajos
orientados a verificacion de aplicaciones especificas, como [152], en donde se
presenta una herramienta para desarrollo de software de aplicaciones moviles. La
verificaciéon de la seguridad ha sido abordada por trabajos como [153], en donde se
presenta una herramienta para desarrollar pruebas de seguridad centradas en la
deteccién de fallos de seguridad. Igualmente se han desarrollado diversas
metodologias cuyo objetivo es estandarizar el proceso de verificacion como, por

ejemplo, UVM (Universal Verification Methodology) [154], que esta principalmente
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orientada a la verificacion de la parte hardware. En [155] los autores presentan una
recopilacion de las caracteristicas de UVM y utilizan el lenguaje System Verilog
[156].

En esta linea de definicién de estandares para el proceso de verificacion, se ha
creado recientemente un grupo de trabajo cuyo objetivo es definir un lenguaje de
especificacién de test portables y estimulos que puedan ser usados para generar
pruebas en distintas etapas del proceso de disefio. El “Portable Stimulus
Specification Working Group” [157] creado por Accellera [158], sefiala que
actualmente no hay una forma Unica para especificar los comportamientos de las
plataformas destino (por ejemplo, emulacion, hardware, simulacion, etc.) que sean
reutilizables. Para lograr este objetivo, el grupo trabaja en la definicion de un

lenguaje especifico.

En el area de simulacién del sistema, las tecnologias de simulacion del software
embebido dominantes son los simuladores del conjunto de instrucciones, ISS [159],
la simulacién nativa y la virtualizacion. La virtualizacién (como, por ejemplo, QEMU
[160]) esta basada en la ejecucion en el host de binarios cross-compilados para los
procesadores de la plataforma HW (target). Tanto la virtualizacibon como la
ejecucion en un ISS producen simulaciones lentas, aunque el uso de un ISS puede
proporcionar estimaciones de los tiempos de ejecucién y consumos muy precisas.
Por ser lentas, estas alternativas no son adecuadas para ejecutar los test
rapidamente. La alternativa mas eficiente en el estado del arte es la tecnologia de
simulacién nativa [161]. Esta tecnologia permite la construccién de plataformas
virtuales con la suficiente precisiébn como para ser utilizadas en las primeras etapas
del desarrollo. Tipicamente, la simulacion nativa, ademas de emular al sistema real,
provee estimaciones rapidas y de alto nivel del tiempo de ejecucion y consumo en

la plataforma fisica de destino.

En este capitulo se presenta una metodologia de verificacion que permite reusar
los test durante el proceso de disefio, abarcando varios niveles de abstraccion.
Dicha herramienta utiliza 2 entornos de verificacion que seran presentados en la
siguiente seccidn: un entorno para gestionar los test unitarios (GoogleTest) y un
simulador virtual (VIPPE).

191



Sistemas Embebidos en Red Seguros

6.2. Entornos de simulacion vy test

seleccionados

6.2.1. Entorno de test: GoogleTest

GoogleTest es el entorno para gestionar pruebas de unidades de codigo C++
utilizado por Google [138]. Este es un entorno que soporta una gran variedad de
plataformas (Linux, Mac OS X, Windows, Cygwin, Windows CE, y Symbian). Esta
basado en la arquitectura xUnit [162] y permite aplicar test unitarios a programas
C/C++ con modificaciones minimas del cédigo fuente. Entre otras caracteristicas, el
entorno soporta el descubrimiento automatico de pruebas, aserciones especificas y
definidas por el usuario, diferenciacion entre fallos fatales (que abortan la ejecucién
del programa) y no fatales, parametrizacion de los test por tipo y valores, capacidad
de definir opciones para ejecutar los test y generacién automatica de los resultados
del test (por ejemplo, puede indicar el nUmero de test que abortan la ejecucion, test
ejecutados correctamente o pasados, etc.). Esta herramienta ha sido ampliamente
utilizada en Google durante muchos afios por cientos de sus desarrolladores. La
estrategia de alto nivel de GoogleTest se presenta en la Figura 90. GoogleTest es
el entorno encargado de introducir estimulos a un cédigo que denominaremos FUT
(Function Under Test). EI FUT se ejecutara con dichos estimulos y devolvera al
entorno de test los resultados generados. A continuacion, Googletest se encargara
de comprobar que los resultados generados son los resultados esperados. Para
soportar esta estrategia, GoogleTest proporciona una serie de clases C++ que
permiten identificar el FUT y gestionar sus valores retornados y estimulos

(pardmetros o datos de entrada del FUT).
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Afirmacion

Figura 90: Funcionamiento de GoogleTest

6.2.2. Entorno de simulacion: VIPPE

Como se ha comentado anteriormente, la simulacion nativa es la tecnologia que
mejor combina la emulacion del comportamiento y la estimacion de las prestaciones
del software embebido en la plataforma hardware con tiempos de simulacion (o
respuesta) reducidos. Por esta razén, el entorno desarrollado integra una
plataforma virtual basada en simulacién nativa para estimar las prestaciones antes
de disponer de la plataforma fisica. En este contexto, se ha seleccionado la
plataforma virtual VIPPE (Virtual Parallel platform for Performance Estimation) para
simular las aplicaciones en las plataformas destino [139]. VIPPE es un entorno que
usa métodos de instrumentacion de cédigo y compilacion en el host para realizar la
co-simulacion HW/SW. Para reducir el tiempo de simulacion, VIPPE combina una
técnica de simulacion paralela conservadora en el host con una estrategia de
sincronizacion asincrona de las tareas software que se ejecutan en el sistema. La
simulacion con VIPPE requiere una descripcion de la plataforma HW/SW para crear
la plataforma virtual donde el cédigo de la aplicacion serad ejecutado. Esta
aproximacion permite a VIPPE modelar multitud de plataformas HW y RTOS
basados en POSIX. Ademas puede utilizar informacién sobre el mapeo de los
componentes de la aplicacion en los elementos de la plataforma fisica.
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6.3. Estrategia de verificacion propuesta

Durante el proceso de diseiio de un sistema embebido suele ser necesario
realizar pruebas en diferentes entornos: plataforma virtual, plataforma fisica, test
funcional en el entorno de desarrollo, etc. En esta tesis se ha desarrollado una
metodologia de test que identifica 4 estrategias de test:

1. Verificacion funcional a nivel sistema. El objetivo es verificar el
comportamiento sin tener en cuenta parametros no-funcionales. Esta
verificacion se realiza en el host (computador en el que se desarrolla el
sistema) utilizando GoogleTest para gestionar las pruebas. Esta es la
estrategia que normalmente se utiliza en verificacion de software no-
embebido.

2. Verificaciéon funcional y no-funcional en el host. En este caso, el entorno
de test (GoogleTest) se combina con la plataforma virtual para verificar el
sistema en el host. Por lo tanto, los test estan en el host, mientras que el
FUT se simula con la plataforma virtual.

3. Verificacién en el host con hardware fisico. En esta estrategia, los test se
ejecutan con el entorno GoogleTest en el host, mientras que el cédigo del
FUT se encuentra en la plataforma fisica.

4. Verificacion funcional y no-funcional en la plataforma fisica. En este caso,
tanto los test (GoogleTest) como el codigo a verificar se ejecutan en la

plataforma fisica.

La primera estrategia es la que normalmente se utiliza para verificar software
con GoogleTest, por lo que no sera comentada en esta seccion. El resto de las
estrategias se presentan en los siguientes apartados. La principal contribucién de
este capitulo es que los test definidos en la primera estrategia van a poder ser

reutilizados en las siguientes.
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6.3.1. Verificacién funcional y no-funcional

en el host

Esta estrategia permite verificar el software sin necesidad de disponer de
hardware fisico. Para ello se combina el entorno de verificacién con una plataforma
virtual que simula el comportamiento del sistema. El objetivo es que los test se
gestionen utilizando GoogleTest, incluyendo la generacion de parametros y el
analisis de los resultados. El cédigo que esta siendo verificado (FUT) se ejecuta en
una plataforma virtual, lo que permite validar parametros no-funcionales durante el

test.

La Figura 91 muestra un esquema de la integracion entre el entorno GoogleTest
y la plataforma virtual VIPPE. En este caso, GoogleTest es el responsable de iniciar
la ejecuciébn de VIPPE, siendo ambos procesos ejecutados en el host. La
comunicacion entre ambos procesos (GoogleTest y VIPPE) se realiza mediante
interfaces (sockets) del sistema operativo del host. El uso de sockets posibilita el
futuro remplazo (sin apenas realizar cambios) del codigo de la plataforma virtual por
la plataforma fisica cuando la misma esté disponible. Esto permite la reutilizacion de
entornos de verificacion con solo cambiar las librerias de soporte e interfaces de

comunicacion

El protocolo de operacion béasico se muestra en la Figura 92. GoogleTest usa las
funciones definidas en la APl de comunicaciéon desarrollada para este proposito
(Seccién 6.4) para gestionar y comunicarse con la plataforma virtual. Como se
puede observar en la Figura 92, es GoogleTest el que inicia la ejecucion del
simulador virtual (VIPPE), el cual espera recibir los argumentos de entrada para las
funciones que tiene que ejecutar. Una vez que VIPPE tiene toda la informacion que
GoogleTest le ha pasado a través de la comunicacion via sockets, GoogleTest da la
orden de empezar la simulacién (InitSim()). VIPPE seré el encargado de ejecutar el
codigo de usuario y estimar los parametros no-funcionales. Una vez que termine la
simulaciéon, VIPPE enviard los pardmetros funcionales y no-funcionales a

GoogleTest, para que éste pueda hacer las comprobaciones oportunas. GoogleTest

195



Sistemas Embebidos en Red Seguros

comparara los resultados obtenidos con la simulacion con los resultados esperados

y determinara si el test se ha pasado o no.

J
e 2

Host

FUT

Virtual
platform

GoogleTest

Figura 91: Ejecucién de los test y el cddigo en el host con una plataforma virtual

Esta aproximacion permite la verificacion de la funcionalidad y la estimacion de
los parametros no-funcionales sin disponer de hardware fisico. Por lo tanto, esta
estrategia puede ser utilizada durante las primeras etapas del proceso de disefio.

Googletest

Create new P,
LaunchSimulator (FUT.x) Soriibnd ik > VIPPE

Socket communication l
SendArgs() =-==—--cememmeee > GetSimulatorArgs()

1 Send start signal using socket
InitSim() 7T e sSimulatorSiminit()

User code or FUT simulation

v )
mmunication SendSimResults
GetSimResults() {__S_QE‘E?E_C_? ___________________ 0

GetSimEstimations() 4_S.?EIS?E_C_CETIP_EDE?E'RQ---— SendSimEstimations()

}

Google Test Checks

Figura 92: Interaccion entre GoogleTest y VIPPE
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6.3.2. Verificacion en el host con hardware

fisico

En las etapas finales del proceso de desarrollo, a partir del momento en el que la
plataforma hardware esté disponible, sera posible utilizar la tercera estrategia
propuesta. Para ello, se podran definir o reutilizar los test realizados en las
anteriores estrategias para verificar requerimientos tanto funcionales como no-
funcionales. La Figura 93 muestra el esquema de como se asignan los procesos a
cada entorno. Esta estrategia difiere de la presentada en la Figura 91 en que las
funciones bajo test (FUT o cédigo de la aplicacibn) son movidas desde la
plataforma virtual a la plataforma hardware. Gracias a esto es posible obtener

medidas no-funcionales con mayor precision.

Host

¥
-
C
—

GoogleTest

J/

A

Figura 93: Ejecucién de los test en el host y del c6digo de usuario en el target

La comunicacion entre GoogleTest (alojado en el host) y la funcién a testear
(alojado en el target) se realiza utilizando sockets. El proceso de comunicacién es
similar al de la anterior estrategia, lo cual permite la utilizacién de los test utilizados
con antelacién. Esto permite acortar el tiempo de desarrollo, ya que no es necesario
reescribir los test nuevamente con el cambio de estrategia, que permite tener el

hardware en el “lazo de verificacion” (Hardware-in-the-loop).

Para poder ejecutar la funcion bajo test en la plataforma hardware y monitorizar
el comportamiento del sistema, es necesario introducir en el hardware un proceso

ligero que controla el proceso de test. La idea principal es que este proceso no
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altere (o su impacto sea el menor posible) el rendimiento del software sobre el
sistema. Este proceso monitor (Figura 94) es el responsable de la comunicacién
entre la plataforma final y el host mediante el uso de sockets. En este caso, como
se puede apreciar en la Figura 94, el monitor sera el encargado de lanzar la FUT
cuando GoogleTest lo requiera. Entonces la FUT se ejecutard en la plataforma
hardware y enviara los resultados funcionales a GoogleTest. Los resultados no-
funcionales, como tiempo o consumos, seran medidos por el monitor que sera el
encargado de trasmitirselos a GoogleTest. Como se ha comentado anteriormente,
la comunicacion se realiza usando funciones con el mismo nombre que en la
estrategia anterior, pero enlazandolas con una libreria especifica de la plataforma.
La Figura 94 muestra el diagrama del flujo de esta estrategia. EI monitor y el FUT
son compilados y ejecutados en la plataforma hardware. Por otra parte, el test se
ejecuta en una maquina externa o host, para que no afecte al comportamiento de la
plataforma HW. Como se puede apreciar comparando la Figura 94 y la Figura 92, el
esquema de llamadas de GoogleTest es el mismo, lo que facilita la reutilizaciéon de

test.

Googletest

MONITOR
Send FUT v
LaunchSimulator (FUT.x) ======---2; > GetExecDir(dir)
l Socket comm, l
SendArgs() ~=--oemoeeeen s GetArgs(arg)
l + ew proc.
LaunchExecutable(dir, afg)----= >FUT

InitSim() ~-w___ .

~=» SimulatorSiminit()

&/ APP or FUT
GetSimResults()<.

-----

GetSimEstimations() ~ TTTeeal_
"=~ SendSimResults()

Google Test Checks Return()

Figura 94: Interaccidn entre GoogleTest y la plataforma final
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6.3.2.1. Utilizacion de drivers virtuales en verificacion

La estrategia anteriormente comentada tiene una importante limitacion: no
permite interaccionar con el software de aplicacion (FUT) durante la ejecucion del
test. Durante un test de software clasico, el FUT interactia con el test en dos
momentos: cuando recibe los pardmetros para iniciar su ejecucién (estimulos) y
cuando retorna resultados después de su ejecuciéon. Esta aproximacion es valida
para verificar funciones y clases, pero no es adecuada para verificar software
embebido que, normalmente, esta interactuando constantemente con el entorno.
Para interactuar con el entorno, recibiendo estimulos y generando respuestas, el
software utiliza servicios (drivers) del RTOS. Por lo tanto, durante la verificacion de
software embebido sera necesario que el entorno de test gestione los valores que
manejan los drivers del RTOS, permitiendo proporcionar estimulos y recibir
resultados de la aplicacién durante su ejecucion en la plataforma fisica o virtual. En
esta tesis se denomina “driver virtual” a una implementacién de un driver de la
plataforma hardware que es “gestionada” por el entorno de test. La Figura 95
muestra las 2 estrategias de verificacion que usan drivers virtuales (la descrita en

esta seccion y la comentada en la anterior).

DRIVERS

Virtual
platform

FUT
DRIVERS

GoogleTest

Figura 95: Estrategias presentadas con el uso de los drivers
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Para poder crear drivers virtuales, se ha definido una interfaz muy simple, que
ser& llamada desde el codigo de la aplicacion o desde el modelo del RTOS. Cuando
se quiera acceder a informacion externa (como podria ser, por ejemplo, leer la
imagen de una cémara) se tendrdn que utilizar cuatro funciones distintas:
OpenDevice() y CloseDevice() para conectar y desconectar el dispositivo externo,
GetFromDevice() para leer informacion del dispositivo y WriteToDevice() para
enviar informacion al dispositivo. El test definido en GoogleTest serd el encargado
de determinar las acciones que deben tomarse y los valores que deben retornarse
cuando una de estas cuatro funciones es llamadas en el FUT. Estas funciones
podran acceder directamente al periférico hardware asociado o, por el contrario,

podran proporcionar los datos que se declaren en el test.

Cuando se usan drivers virtuales en la plataforma virtual o fisica, la llamada al
driver virtual implica un cambio en el tiempo de respuesta que podria afectar a la
medida de los parametros no-funcionales. Por ejemplo, supongamos que el driver
gue gestiona un sensor tarda 200 ms en retornar el valor leido. Sin embargo,
cuando se ejecuta el driver virtual en la plataforma fisica el tiempo que tarda el
driver en devolver el valor es diferente. Para minimizar este problema, las cuatro
funciones anteriormente comentadas (GetFromDevice,...) incluyen como parametro
el tiempo de respuesta. Aunque en el caso de la plataforma virtual VIPPE, esta
aproximacion garantiza que la estimacibn de parametros no-funcionales es
correcta, cuando se utiliza en una plataforma hardware fisica, la especificacion del

tiempo de ejecucion de los driver virtuales no siempre puede ser cumplida.

6.3.3. Verificacién funcional y no-funcional

en la plataforma fisica

La Figura 96 muestra un esquema de la cuarta estrategia propuesta para
ejecutar las pruebas. En ella se implementa el entorno de test (GoogleTest) en la

plataforma fisica (target). En este caso, GoogleTest es el responsable de ejecutar la
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funcion bajo test (FUT) y extraer la informacién funcional y las medidas reales no-

funcionales (tiempos de ejecucion, consumos, etc.).

FUT

GoogleTest

Figura 96: Ejecucioén de los test y el cédigo en la plataforma destino

Esta estrategia puede plantear problemas en algunos sistemas embebidos, en
donde los recursos disponibles (tamafio de memoria y/o pila, funcionalidad del
RTOS, servicios disponibles en la plataforma, etc.) no sean suficientes para
soportar la implementaciéon de GoogleTest (por ejemplo, nodos de redes de
sensores de bajo coste). Ademas, al ejecutarse el entorno de test
concurrentemente con la aplicacién que se esta verificando, la media de parametros
no-funcionales (tiempo de ejecucion, consumo) pueden verse afectadas, por lo que
se generarian valores incorrectos. Aunque ésta es la estrategia que actualmente se
usa en la verificacion de sistemas embebidos, en la aproximacion propuesta no es

necesaria al estar totalmente superada por la anterior.

6.4. APl de comunicacion

Como se ha comentado anteriormente, se ha desarrollado una API que permite
la comunicacion entre el entorno de verificacion y las plataformas fisica y virtual. El
objetivo es definir unas funciones genéricas que permiten el uso de las distintas
estrategias descritas anteriormente sin necesidad de modificar ni el codigo de los
test ni la aplicacion. La libreria definird diferentes funciones que permitiran
comunicar los diferentes procesos descritos en las estrategias anteriores usando

sockets. El API se ha dividido en 3 mddulos bésicos:
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e TestEnvComAPI: Interfaz de comunicacion del entorno de verificacion (Test-
Environment-Communication-API). En este modulo se incluyen las funciones

gue se utilizaran en la los test que gestiona GoogleTest.

e PerfEnvComAPI: Interfaz de comunicacién con el entorno de analisis de
prestaciones y medida de parametros no-funcionales (Performance-
Environment-Communication-API). Este mddulo define las funciones que se

utilizaran en la parte del simulador y de la plataforma hardware.

e TestEndDevices: Modulo en donde definen las funciones de acceso a los

drivers virtuales explicados en la seccién 6.3.2.1

Esta seccion no pretende hacer una descripcién completa de todas las funciones
implementadas o presentar un manual de usuario de la herramienta de verificacion,
sino que busca proporcionar una vision global de la funcionalidad minima necesaria

para poder implementar la metodologia propuesta en este capitulo.

6.4.1. Funciones de comunicacion del

entorno de verificacion (TesttEnvComAPI)

Este mddulo incluye las funciones que podran ser utilizadas en la parte de
definicion de los test. Algunas de estas funciones se incluiran en los ficheros
propios de GoogleTest, como “test_usecase.cc”, para facilitar la gestion del test.

Las principales funciones son:

e int LaunchSimulator(char *const SimArgs[]): Esta funcién inicia la
ejecucion del simulador VIPPE (en el caso de la estrategia que usa una
plataforma virtual) o indica al monitor de la plataforma que un nuevo test va
a ser lanzado (en el caso de la estrategia con la plataforma hardware).

¢ int SendSimulationRawArgs(void *address, unsigned int nbytes): Esta
funcion envia los argumentos que se definen en GoogleTest al simulador 0 a

la plataforma hardware utilizando sockets.
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e int InitSim(void): Envia al simulador o al monitor de la plataforma hardware
la orden de empezar la ejecucion.

e int GetSimRawResult(void *address,unsigned int nbytes): Esta funcién
solicita los resultados de la ejecucion del FUT en la plataforma hardware o el
simulador.

e int GetSimEstimation(char *feature, P &v): Mediante esta funcion
GoogleTest puede solicitar pardmetros no-funcionales medidos en la
plataforma real o estimados con el simulador.

e int WaitSimEnd(void): Esta funcion detiene al test hasta que la simulacion
o la ejecucién en la plataforma HW haya terminado, para poder solicitar los
resultados del proceso.

¢ int ShutDownSim(void): Finaliza la simulacién o indica al monitor de la
plataforma real que ha terminado para cerrar la comunicacién mediante
sockets.

e int InitDrivers(void): Crea un nuevo hilo que espera peticiones para poder
acceder al periférico a través del driver virtual.

e int DeleteDrivers(void): Elimina todos los canales de comunicacion con los
drivers virtuales, eliminado los hilos generados.

e HWdevice* NewDevice(void): Crea un nuevo driver virtual para un cierto

dispositivo hardware.

6.4.2. Funciones de comunicacion de

pardmetros no-funcionales (PerfEnvComAPI)

Las funciones definidas en esta seccion se incluiran en el cddigo de la FUT y
tienen por objetivo comunicar parametros no-funcionales (PerfEnvComAPI,
performance-environment-communication-APl) y comunicarse con los drivers fisicos
y/o virtuales. Estas funciones se llamaran en los ficheros propios del c6digo que se

verifica.
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e int GetSimulationRawArgs(void *address, unsigned int nbytes): Recibe
los argumentos de entrada enviados por GoogleTest (usando la funcién
SentSimulationRawArg) para ejecutar el codigo.

e int SimulatorSimlInit(void): Indica que ha recibido todos los argumentos
necesarios y puede continuar la ejecucion.

e bool SendSimResult(Q &first, Argsé&... args): Envia los resultados
obtenidos a GoogleTest.

e Device_t OpenDevice(char *id): Abre un canal de comunicaciéon con el
dispositivo identificado con “id”. La funcién envia una peticion y espera a
recibir una confirmacion si el dispositivo existe.

e int GetFromDevice(Device_t dev, void* dest): Recibe los datos leidos del
dispositivo . Se asume que el tiempo de ejecucién del driver es cero. Ejecuta
la funcién definida en el driver.

e int GetFromDevice timed(Device t dev, void* dest): Recibe los datos
leidos del dispositivo . El simulador asume que el tiempo de ejecucion de la
funcionalidad del driver es el definido durante su especificacion. Ejecuta la
funcion definida en el driver.

e int SendToDevice(Device_t dev, void* src, int size): Envia informacion al
dispositivo. Ejecuta la funcién de escritura definida en el driver.

e int CloseDevice(int dev): Cierra el canal de comunicacion con el dispositivo

identificado con “dev”.

6.4.3. Funciones de configuracion de los

drivers (TestEndDevices)

Estas funciones son las encargadas de implementar la funcionalidad de los

drivers virtuales en los test.

e const char* Showld(void): Muestra el id del dispositivo.

e int SetDeviceld(string idDev): Da un id al dispositivo.
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6.5.

int SetUpDriverRead(int (*function)(void**)): Establece la funcién
de lectura del dispositivo que ejecutara el driver cuando sea llamado
por las funciones GetFromDevice o GetFromDevice_timed.

int  SetUpDriverWrite(int (*function)(void*,int)): Establece la
funcién de escritura que ejecutara el driver cuando sea llamado a
través de la funcion SendToDevice.

bool CheckDriverRead(void): Comprueba que la lectura ha sido
correcta.

bool CheckDriverWrite(void): Comprueba que la escritura ha sido
correcta.

int SetTimeRead(long long int time): Establece el tiempo de
lectura del driver en nanosegundos.

long long int GetTimeRead(): Retorna el tiempo de lectura del

driver en nanosegundos.

Base de datos de resultados

Para una correcta gestion de los resultados de los test se ha disefiado una base

de datos en la que el entorno de verificacion descarga automaticamente los

resultados obtenidos en una ejecucion del conjunto de pruebas. El entorno de

verificacién proporciona informacion sobre el resultado de cada test y los tiempos

de ejecucion. Adicionalmente, se ha incluido soporte para otras medidas, como la

cobertura de coédigo. Para ello, se han utilizado herramientas de analisis de

prestaciones estandar en el host o plataforma fisica (entornos gcov y gprof de

GNU).

La Figura 97 muestra el modelo de entidad-relacion de la base de datos donde

son almacenados los resultados de los test.
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Executable_test Test_suite Test_case
PK,FK1,FK2 | id PK,FK1 | id PK,FK1,FK2 | id
testFiles id_exe_test id_test_suite
name name
timestamp status
time
vippe
coverage
instructions
vippe_report
A 4
File_coverage File_coverage_Vippe
Failure
PK |id PK |id
PK |id
id_exe_test id_test_case .
file_name file_name id_test_case
coverage coverage message
num_lines num_lines

Figura 97: Modelo E-R de la base de datos de los reportes de validacién

La ejecucion de los test genera automaticamente y realiza las consultas para

insertar los informes en la base de datos. Estas consultas son insertadas mediante

transacciones. Las consultas insertan diferentes datos dependiendo del tipo de

estrategia de verificacion que se haya utilizado. Por ejemplo,

las tablas

“Executable_test”, “Test suite”, “Test_case”, y “Failure” son tablas comunes para

todas las estrategias. Sin embargo, la tabla “File_coverage” se rellena unicamente

cuando la ejecucién no se realiza en una plataforma virtual que no genere medidas

de cobertura.

Esta base de datos puede ser consultada por cualquier programa de gestion de

base de datos como puede ser SQlite [163]. En la Figura 98 se puede apreciar un

ejemplo de una consulta a la base de datos mediante el programa SQlite.
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f
&
@

Schema = Pragmas PR W T

Database 1
v @ main
v ) Tables (6)
» executable_test
» failure
» file_coverage
» file_coverage_vippe
» test_case y M =
» test_suite 5 &3 3 - - A
Views (0)
» @ System Catalogue (1)

* Col: 1 Row: 1/142

Full View | Item View Script Output

id id_testsuite name status time vippe

93 93 1 scanEyes_black run 0341 0
94 94 1 scanEyes_one_eye run 151 0
95 95 1 scanEyes_twoFaces run 0.693 0
96 96 1 scanEyes_threeFaces run 1.079 0
[N 97 97 1 scanEyes_Edu run 0.533 0
98 98 1 scanEyes_15Faces run 2.203 0
99 99 1 ProcessResults_penil run 0.354 0
100 100 1 ProcessResults_penil10 run 2718 0
101 101 1 ProcessResults_alvaro run 0.365 0
102 102 1 ProcessResults_natalia run 1.854 0
103 103 1 ProcessResults_pam run 0.641 ]
104 104 1 ProcessResults_black run 0.444 0
105 105 1 ProcessResults_one_eye run 2.685 0
106 106 1 ProcessResults_twoFaces run 1.069 0
107 107 1 ProcessResults_threeFaces run 1.963 ol

Query OK
Row(s) returned: 125

Sqlite: 3.7.9

Figura 98: Consulta ala base de datos con SQlite

6.6. Caso de estudio: Reconocedor de

caras

Para evaluar la metodologia propuesta, se ha implementado y verificado con la
misma una aplicacion de tiempo real de procesado de video. Esta aplicacion
reconoce personas. Para ello incluye un detector de caras y 0jos conjuntamente

con un reconocedor de caras.

La Figura 99 muestra el esquema del algoritmo implementado. Se puede ver
como el programa obtiene una imagen a través de la cAmara, la preprocesa para
poder trabajar con ella més &gilmente y realiza la deteccidén de ojos y caras. Una
vez determinados los ojos y caras que se identifican en la imagen, utiliza un
clasificador en cascada. Finalmente, se ejecuta el reconocedor de caras que hace

una prediccion sobre quiénes son las personas capturadas.
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Imagen original

Procesado de la

Capturarimagen [—> .
imagen

Imagen procesada

Detector caras

Coordenadas de ojos y caras
\

Prediccione— Reconocedor < Clasificador

Sujeto a serreconocido

Figura 99: Esquema principal de la aplicacidon de reconocedora de caras

La verificacion de este sistema se ha realizado utilizando las estrategias
presentadas en este capitulo. Durante la fase inicial del proyecto, se planeé la
utilizacion de una plataforma con un Gnico procesador, pero gracias a las
estimaciones obtenidas con el uso de la estrategia de verificacion mediante la
plataforma virtual, se pudo comprobar que el rendimiento de la aplicacion era
demasiado bajo y que la tasa de imagenes que se podian computar en tiempo real
era muy baja. Para solventar este problema, se decidié paralelizar el algoritmo y
utilizar una plataforma hardware con multiples procesadores, de manera que cada
ndcleo se centrase en una tarea. Teniendo en cuenta los requisitos y placas
hardware disponibles, se seleccioné la plataforma ODROID-XU+E [164] para
implementar el sistema. Esta plataforma tiene una arquitectura basada en ARM con
un procesador Samsung Exynos5 con cuatro procesadores Cortex Al5 y cuatro
procesadores Cortex A7. Esta plataforma es muy interesante para el desarrollo de
software embebido critico ya que tiene integrados sensores que permiten medir el
consumo de potencia en tiempo real. Esto nos ha permitido afiadir condiciones de
consumo en la verificacion con la plataforma hardware. El cambio de plataforma
(pasando de un nucleo a ocho) no ha supuesto ningan problema para la verificacion
con la plataforma virtual, ya que solo es necesario redefinirla en el simulador y
ejecutar exactamente el mismo cddigo obteniendo con ello estimaciones de

parametros no-funcionales como tiempos de ejecucién o consumo de energia.
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Tabla 26: Aproximacién del nimero de test pasados

Test |Tests cases Test #detest #o_le #totalde | Aserciones
Aserciones test totales.
writelmage* 30 =~ 900.000
. group = 1 25 77
Utils rectangles
Mas de
. 1.000.000 de
*
clipLine_ 43 89 aserciones
- nitScal Init_* 2 ~30.000
£ [ 'nocale : 1605 | Alrededor de
Multiple_* 2
D ultiple_ 0 35 3000
aserciones
Init_* 10 no
init Null_Arg_* 4 funcionales
recogniz
BadPath_* 2 2
NoCam_* 50 ~1.000.000
Readl Mas de
eadlma
- Cam_* o5 50 2.000.QOO de
o aserciones
© Color* 15 ~ 600.000 200
D 1400
= Alvaro_* 5 12 aserr(i:)ones
Process funcionales
Pablo_* 7 14
TwoFaces_* 23 60 1254
5 Main Aserciones
T .
4;-)_ CallMain_* 50 120 387 752
S | ExPhoto | Photos_* 150 150 Aserciones
< no
ExeCam | Camera_* 15 45 funcionales
> 1Face_* 1000 1000
@
S | output 1300 3rl2
9 aserciones
< Glasses_* 93 219
Mas de
TOTAL 3992 |3.000.000 de
aserciones
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El conjunto de pruebas desarrollado incluye test de aceptacién (pruebas muy
amplias que buscan verificar la aplicacion completa), test de integracion (test
medianos que busca verificar los componentes de manera aislada) y test unitarios
(test pequefios que verifican funcionalidad de pequefias partes del cédigo o
unidades). Ademas, se han desarrollado test de validacion del algoritmo
implementado que miden, por ejemplo, el nimero de detecciones correctas que

realiza el reconocedor.

Los test de aceptacién verifican el correcto funcionamiento de toda la aplicacién.
Los diferentes test desarrollados utilizan diferentes imagenes que la aplicacién
recibe como entrada. Usando el soporte para drivers virtuales presentado en la
seccion 6.3.2.1, el FUT accede a la imagen y genera un resultado que es analizado
por el test. EI FUT genera distintos pardmetros como resultado, tales como el

namero de caras y 0jos detectados o el sujeto reconocido.

Los test de integracion validan cada componente de la aplicacién. Por ejemplo,
se ha implementado una bateria de test para validar la fase de procesado de la
imagen. Cada test estimula la clase que se esta probando con una imagen distinta y

el test comprueba que el procesado de esa imagen es correcto.

Los test unitarios validan las unidades de codigo. Por ejemplo, la parte del
clasificador de la aplicaciébn esta compuesta por diferentes elementos como un
buscador de ojos y caras. Los test unitarios comprueban cada una de los elementos

gue conforman el médulo del clasificador.

Finalmente, los test de precisiobn nos han ayudado a comprobar la eficacia del
programa, ya que permite evaluar cémo afectan los cambios en el algoritmo

implementado y la precision en el reconocimiento de caras.

Como se muestra en la Tabla 26, se han implementado alrededor de unos 4000
test diferentes que incluyen, test unitarios, de integracion, de aceptacion y de
precision. Dichos test obligan a realizar mas de 3.000.000 de comprobaciones
funcionales y mas de 5000 comprobaciones de parametros no-funcionales. Por
ejemplo, se han implementado mas de 1600 test unitarios con mas de 1.000.000 de

validaciones. Con estos test se ha obtenido una cobertura de sentencia cercana al
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95%. Los tiempos de ejecucion de los test se presentan en la Tabla 27. El tiempo
para pasar los test unitarios es de 735 segundos, para la ejecucion mediante la
plataforma virtual, y de 915 segundos, para la ejecucion directa en la plataforma
hardware. Con el objetivo de medir la tasa de acierto del reconocedor, se han
utilizado los test de precision que comprueban el nimero de caras, ojos y la
persona reconocida. Es importante remarcar que el tiempo empleado en desarrollar
los test ha sido inferior al 15% del tiempo del proceso de desarrollo. Esta reduccion
es consecuencia de la metodologia utilizada. Ademas, se puede afirmar que,

gracias a los test, se pudieron detectar muchos errores.

En resumen se ha estimado que el tiempo de desarrollo, en este caso de uso, se
ha reducido alrededor de un 40% gracias al uso de la metodologia, que detecté en
las primeras etapas del desarrollo que la paralizacion del c6digo no era adecuada.
Ademas, se estima que el esfuerzo de correccién de errores ha sido reducido
alrededor de un 75%, ya que la mayoria de los errores habian sido detectados y

corregidos durante las primeras fases de desarrollo del software.

Tabla 27: Tiempos de ejecucién de los test

Tiempo de ejecucion Tiempo de ejecucién
Test usando la estrategia con la | usando la estrategia con
plataforma VIRTUAL la plataforma REAL
Unit tests 735s 915 s
Integration tests 991 s 1200 s
Acceptation tests 597 s 1345 s
Accuracy tests 1013 s 3086 s
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En esta tesis se han presentado un conjunto de técnicas de analisis de sistemas
embebidos en red, principalmente orientadas a la simulacion de redes de sensores
inaldmbricas. Este trabajo ha sido ampliado para permitir el analisis del
comportamiento de redes que estan siendo atacadas, utilizando dicho analisis para
guiar el desarrollo de software seguro, capaz de detectar y minimizar el impacto de
los ataques a la red. También se han desarrollado técnicas que mejoran aspectos
del sistema, tales como el arranque seguro o la actualizacion eficiente del software
en campo. Con objeto de analizar la seguridad de la red, se ha desarrollado e
integrado en el simulador una medida que permite estimar la seguridad de las
comunicaciones que se establecen entre nodos de la red. Por ultimo, el desarrollo
se ha completado con un entorno que automatiza y facilita el desarrollo de test del
sistema. Como resultado de este trabajo, se ha desarrollado un entorno completo
de simulaciéon y analisis de sistemas embebidos en red seguros que ha sido
evaluado y comparado con diversos ejemplos reales. A continuacion, se detallan los
objetivos por capitulo, destacando las contribuciones mas importantes del autor de

la tesis en cada uno de ellos.

En el capitulo 2, se ha descrito la metodologia de simulacion de redes de
sensores inaldmbricas. A partir de una técnica de simulacion HW/SW en la que
trabaja el grupo de investigacion (seccion 2.3.1), el autor de la tesis ha desarrollado

e integrado un modelo de red inalambrica (seccion 2.3.3) y de componentes
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especificos de WSN (seccién 2.3.4), ademés de integrar uno de los RTOS mas
utilizados en este tipo de redes, FreeRTOS (seccién 2.3.2). El autor de la tesis
también ha participado en la mejora de la metodologia de simulacién (seccion 2.3.1)
y en la presentacion de resultados (seccién 2.3.5). La simulacion es muy rapida y
permite simular cientos de nodos en un solo ordenador en segundos. Ademas, los
errores de las estimaciones son pequefios (entre el 5% y el 8%), como muestra la

seccion 2.4.5.

A continuacién, se presenta en el capitulo 3 un entorno de simulacion de
ataques totalmente desarrollado por el autor de la tesis. Partiendo de un estudio de
los tipos mas frecuentes de ataques a redes de sensores (seccién 3.3), se han
desarrollado e integrado en el simulador tres modelos de atacantes (secciones 3.4,
3.5y 3.6) que permiten simular la mayoria de los ataques frecuentes identificados.
Gracias a esta simulacién, es posible estimar el impacto de los ataques,
observando en los ejemplos del caso de uso (seccion 3.7) incrementos del
consumo de hasta un 150%, lo que podria poner en riesgo el ciclo de vida del nodo
por agotamiento prematuro de su bateria. A partir de este analisis, se ha descrito en
la seccion 3.8 una metodologia que permite desarrollar firmware (software que se

ejecuta en el nodo) capaz de detectar y minimizar el impacto de los ataques.

El capitulo 4 describe una medida de la seguridad de los mensajes que se
transmiten por una red de comunicaciones. Dicha medida esta basada en el calculo
de la entropia del mensaje y permite una implementacién 6ptima en el simulador de
redes de sensores inalambricas. En este capitulo, el autor de la tesis ha contribuido

con mas del 50% del trabajo realizado, siendo el principal investigador en esa area.

Para mejorar la seguridad de los sistemas en red, no solo es necesario modificar
el software que se ejecuta en los nodos, sino también es preciso disponer de un
RTOS que ofrezca servicios seguros y eficientes. En el capitulo 5 se han
presentado dos técnicas que permiten mejorar la seguridad del nodo (arranque
seguro y actualizacion parcial del software) y que han sido desarrolladas totalmente

por el autor de la tesis.

Por ultimo, en el capitulo 6 se presenta un entorno que facilita y automatiza la

gestion de pruebas. Dicho sistema integra una libreria de codigo abierto de test de
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unidad (GoogleTest) y facilita la portabilidad de test (o pruebas) entre diferentes
niveles de abstraccion (sistema, plataforma virtual y sistemal/tarjeta fisica). El
entorno ha sido totalmente desarrollado por el autor de la tesis y permite reducir el
tiempo de desarrollo de las pruebas o test en méas del 40%.

El trabajo realizado en la tesis ha tenido impacto no solo en publicaciones
cientificas, sino también en los proyectos del grupo de investigacion. Estos

aspectos seran estudiados en los proximos apartados.

7.1. Publicaciones

Las actividades de investigacion realizadas en la presente tesis han servido de

base a 22 aportaciones a la comunidad cientifica, en forma de:

e 3 Publicaciones en Revistas indexadas en Journal Citation Reports
(JCR).

¢ 1 Patente concedida con examen previo.

e 10 Articulos presentados en conferencias internacionales indexadas.

e 3 Capitulos de libros.

e 5 aportaciones a conferencias internacionales sin publicacion.

A continuacion, se presentan las diferentes publicaciones que se han generado
durante el desarrollo de la tesis, ordenadas por fecha y medio de publicacion. En
cada caso se indica la relacion que tienen con la tesis. Las publicaciones realizadas

durante el desarrollo del presente trabajo han sido:

1. Revistas indexadas en Journal Citation Reports (JCR):

a. P. Peiil, A. Diaz, H. Posadas, P. Sanchez, " High-Level Design of
Wireless Sensor Networks for Performance Optimization Under Security
Hazards ", ACM Transactions on Sensor Networks (TOSN), 2017
»Presenta el modelado en UML-MARTE vy la simulacion de redes de

sensores inaldmbricas cuando son atacadas. Es parte del trabajo

presentado en el capitulo 3 de la tesis.
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b. A. Diaz, P. Sanchez, "Simulation of Attacks for Security in Wireless
Sensor Network" Sensors 2016, 16(11), 1932.
»Aulna el trabajo realizado en el entorno de analisis de prestaciones de
redes de sensores inalambricas, presentado en los capitulos 2 y 3.

c. A. Diaz, J. Gonzélez-Bayon, P. Sanchez, "Security Estimation in
Wireless Sensor Network Simulator”, Journal of Circuits, Systems and
Computers 2016 25:07
»Presenta la métrica de seguridad “SEM”, desarrollada en el capitulo 4

de esta tesis.

2. Patente:

a. A. Diaz, P. Sanchez, "METODO Y DISPOSITIVO PARA LA
ACTUALIZACION EFICIENTE DE DATOS EN DISPOSITIVOS
ELECTRONICOS’”, "Method and system for Embedded Systems Partial
Firmware Update", ES2481343B2
»Patenta el método de actualizacion de software presentado en la

seccion 5.1 de esta tesis.

3. Articulos en foros internacionales:

a. P. Gonzélez-de-Aledo, A. Diaz, P. Sanchez, R. Huuck, "Discovering and
Validating Concurrency Specification from Test Executions," 2016 |IEEE
23rd International Conference on Software Analysis, Evolution, and
Reengineering (SANER), Suiza, 2016, pp. 5-8.

»Introduce aspectos de la metodologia de verificacién presentada en el

capitulo 6.

b. A. Diaz, A. Nicolas, |. Ugarte, P. Sanchez, "Designing embedded
HW/SW systems with OpenMP", FDL Forum on specification & Design
Languages September 12-14, 2016 Bremen, Germany. 2016-09
» Presenta una alternativa para aumentar la eficiencia de las

aplicaciones mediante la generacion automatica desde OpenMP de
coédigo HW/SW. Este trabajo esta relacionado con mejoras del entorno

de co-simulacion HW/SW descritos en el capitulo 2.
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c. P. Gonzélez-de-Aledo, L. Diaz, A. Diaz, P. Sanchez, "Profiling and
optimizations for embedded systems,” 2014 Twelfth ACM/IEEE
Conference on Formal Methods and Models for Codesign
(MEMOCODE), Lausanne, 2014, pp. 194-197
»Se presentan resultados obtenidos con metodologias de analisis de

prestaciones y verificaciones, descritas en los capitulos 2 y 6.

d. Cardona, L.A.,, S. de la Fe, B. Lorente, Villar,S., Guo, Y., Ferrer, C., A.
Diaz , J. Gonzalez, P. Sanchez, J. Sancho, J. Rico, B. Cenddn "Security
of Low Power Wireless Sensor Meshed Network", 1st Workshop on
Trustworthy Manufacturing and Utilization of Secure Devices
(TRUDEVICE 2013), Pope’s Palace, Avignon, Francia, Contributed talk,
30/05/2013-31/05/2013
» Este trabajo analiza los aspectos de seguridad que se deben tener en

cuenta en las redes de sensores inalambricas.

e. A. Diaz., J. Gonzélez-Bayon, P. Gonzalez de Aledo Marugéan, P.
Sanchez, "Virtual platform for power and security analysis of wireless
sensor network", Proc. SPIE 8764, VLSI Circuits and Systems VI, 87640l
(May 28, 2013); doi:10.1117/12.2019253

»En este articulo se presenta una primera aproximacion a la métrica de
seguridad descrita en el capitulo 4. Dicho trabajo sera posteriormente
ampliado y mejorado en una publicacién en una revista indexada en
JCR.

f. A. Diaz, P. Sanchez, J. Sancho and J. Rico, "Wireless sensor network
simulation for security and performance analysis,” 2013 Design,
Automation & Test in Europe Conference & Exhibition (DATE), Grenoble,
France, 2013, pp. 432-435.

»En este articulo se presenta una primera version de la simulacion de
los ataques en un entorno de analisis de prestaciones (Capitulo 3).
Unicamente incluye un pequefio numero de ataques, que

posteriormente fue mejorado y extendido.
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g.

h.

A. Diaz, P. Pefiil, P. Sanchez, J. Sancho and J. Rico, "Modeling and

simulation of secure wireless sensor network," Proceeding of the 2012

Forum on Specification and Design Languages, Vienna, 2012, pp. 185-

192.

»Este trabajo presenta una primera introduccion al modelado de las
redes y los ataques con lenguajes de alto nivel, como es UML-Marte.
Cubre parte de lo presentado en el capitulo 3 de la tesis.

A. Diaz, P. Sanchez, "Simulation of attacks in Wireless Sensor Network",
XXVII Conference on Design of Circuits and Integrated Systems,
DCIS'12. 2012-11

» Se presenta una primera introduccion a la simulacién de seguridad en

redes, presentado en el capitulo 3.

A. Diaz, R. Diego and P. Sanchez, "Virtual Platform for Wireless Sensor

Networks," 2012 15th Euromicro Conference on Digital System Design,

Izmir, 2012, pp. 858-865. doi: 10.1109/DSD.2012.137

»En este articulo se presenta el simulador de redes sobre el que se
construye todo el entorno de analisis de prestaciones para redes de
sensores inalambricas. Principalmente presenta los trabajos que han

servido de base al capitulo 2.

D. Calvo, J. Pérez, P. Gonzélez, R. Diego, A. Diaz, P. Sanchez "Design,
modeling and development of an efficient communication infrastructure
for networking applications” XXVI Conference on Design of Circuits and
Integrated Systems, DCIS'11. 2011-11

»Presenta una primera introduccién a la comunicacion eficiente en

redes. Este trabajo sirvié de base al modelado de red del capitulo 2.
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4. Capitulos de libros:

a. A. Diaz, J. P. Gonzélez, P. Sanchez, "Wireless Sensor Networks: Virtual
Platform for Performance Analysis and Attack Simulation”, Trusted
Computing for Embedded Systems Springer International Publishing, pp.
247-269, 2015.

» Este capitulo de libro muestra el trabajo realizado en los capitulos 2 y
3 de la tesis y que permiten la simulacion del comportamiento y

analisis del impacto de ataques a redes de sensores inalambricas.

b. J. Rico, J. Sancho, A. Diaz, J. P. Gonzéalez, P. Sanchez, B. L. Sanchez
Alvarez, L. A. C. Cardona, C. F. Ramis, "Low power wireless sensor
networks: Secure applications and remote distribution of FW updates
with key management on WSN", Trusted Computing for Embedded
Systems Springer International Publishing, pp. 71-111, 2015.

»Presenta las técnicas desarrolladas para mejorar la eficiencia y la
seguridad en redes de sensores inalambricas. Este trabajo ha sido

descrito en el capitulo 5 de la tesis.

a. H. Posadas, A. Diaz and E. Villar (2012). SW Annotation Techniques and
RTOS Modelling for Native Simulation of Heterogeneous Embedded
Systems, Embedded Systems - Theory and Design Methodology, Dr.
Kiyofumi Tanaka (Ed.), InTech.

» Este articulo introduce el modelado del RTOS en el simulador utilizado
en el entorno de andlisis de prestaciones. Contiene una descripcion
de alto nivel de la simulacion de la APl win32, mencionada en la

seccién 2.3.3 de esta tesis.

5. Otras aportaciones a conferencias internacionales sin publicacion:
a. A. Diaz, P. Sanchez “Attack-Aware firmware and power consumption
demostration”. European Nanoelectronic Forum, (ENF2013) Barcelona
2013
»En este evento se presentd una demostracion del firmware que

evita ataques, desarrollado en la seccion 3.8. Ademas, se
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comparé el consumo de energia de los algoritmos de encriptacion

Hardware frente a los implementados en Software.

b. A. Diaz, P. Sanchez et all, “TOISE Project Poster’, European

Nanoelectronic Forum, (ENF2013), Barcelona
»Poster del proyecto TOISE que sera comentado en el préximo
apartado. Ademas, se presentaron las técnicas desarrolladas y el

simulador de redes de sensores inalambricas.

c. A. Diaz, P. Sanchez et all, “TOISE Project Poster”. University Booth
DATE, 2012 Design, Automation & Test in Europe Conference &
Exhibition (DATE), Dresden 2012

»Poster en el University Booth sobre el desarrollo del proyecto
TOISE, con presentacion de las técnicas desarrolladas y el

simulador de redes de sensores inalambricas.

d. A. Diaz, P. Sanchez et all, “TOISE Project Poster’, European
Nanoelectronic Forum, (ENF2012) Munich 2012.

»Poster sobre el desarrollo del proyecto TOISE, con presentacion

de las técnicas desarrolladas y el simulador de redes de sensores

inalambricas.

e. A. Diaz, P. Sanchez et all, “TOISE Project Poster’, European
Nanoelectronic Forum, (ENF2011) Dublin 2011

»Poster sobre el desarrollo del proyecto TOISE, con presentacion

de las técnicas desarrolladas y el simulador de redes de sensores

inalambricas.

7.2. Proyectos de investigacion

Los comienzos de este trabajo se enmarcan dentro de las actividades del

proyecto del Plan Nacional DREAMS (Dynamically Reconfigurable Embedded
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Platforms for Networked Context-Aware Multimedia Systems, TEC2011-28666-C04-
02) y contintan en el proyecto REBECCA (Sistemas Electronicos Empotrados
Confiables para Control de Ciudades bajo Situaciones Atipicas, TEC2014-58036-
C4-3-R). Dichos trabajos fueron la base de la participaciéon del grupo de
investigacion en el Proyecto Europeo ENIAC TOISE (Trusted Computing for
European Embedded Systems) financiado por el Ministerio de Ciencia e Innovacion
(EUI2010-04255). TOISE se centrd en el estudio y desarrollo de soluciones seguras
para aplicaciones criticas. Aspectos relacionados con el desarrollo del simulador
fueron también utilizados en el proyecto europeo ARTEMIS 100029 SCALOPES
(SCalable LOw Power Embedded platformS), financiado por el Ministerio de
Industria, Energia y Turismo (ART-010000-2009-9) y ARTEMIS JU (CE). El trabajo
de TOISE se continu6 desarrollando dentro del proyecto europeo ARTEMIS 100371
CRAFTERS (Constraint and application driven framework for tailorin embedded
real-time systems) financiado por el Ministerio de Industria, Energia y Turismo
(ART-010000-2012-5) y ARTEMIS JU (CE). CRAFTERS tenia como objetivo
garantizar el funcionamiento seguro y confiable del sistema, reduciendo el consumo
sin aumentar el tiempo de ejecucion. Por Ultimo, la experiencia adquirida en la tesis
ha sido utilizada en el proyecto ARTEMIS EMC2 (Embedded Multi-Core systems for
Mixed Criticality applications in dynamic and changeable real-time environments)
para facilitar la certificacion de la seguridad de sistemas embebidos. En este
proyecto, el grupo de investigacién ha participado como entidad subcontratada por

un socio del proyecto.

Ademas de potenciar la participacion en proyectos nacionales y europeos, esta
tesis ha permitido abrir una nueva linea de investigacion en el grupo, dedicada al

disefio y analisis de la seguridad de sistemas embebidos.
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