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Resumen

El objetivo de este trabajo es desarrollar e implementar una API que facilite el trabajo
de crear aplicaciones usando un servicio de directorio LDAP orientado al grado de
Ingenieria de tecnologias de informacion. La finalidad ultima es que el usuario que vaya
a usar este API no precise de conocimientos de LDAP y pueda usarlo como si se tratase
de una base de datos cualquiera.

El directorio contendra informacién sobre las asignaturas, los alumnos, los profesores y
las aulas del grado de Ingenieria de tecnologias de informacion.

La API haré uso de un servicio web REST que mediante peticiones HTTP nos permitira
crear y consultar los diferentes elementos que formaran el directorio. La informacion se
transmitird en formato JSON.

Para demostrar el funcionamiento del API realizado se implementara una pagina web
(que realizara las funciones de administracion y consulta) y una app mévil Android (que
solo servira para consultar informacion) que hardn uso de este servicio web para
explorar y modificar la informacion del directorio.



Abstract

This project’s aim is to develop and implement an API to make program’s using an
LDAP directory service containing info about the university. The end goal is to make
the use of an LDAP directory, transparent to the user. This way, they don’t need to know
anything about LDAP to use it.

The API will be built using a REST web service that will use HTTP requests.The info
will be transferred formated in JSON.

To demonstrate the API’s functioning, a web page will be implemented (with
administrative and search functions) and a mobile app for Android operating sistem
(with search options only) that will use this web service to explore and modify the info
of the directory.



1 - Introduccion

A continuacion se van a explicar los motivos y objetivos fundamentales que hay detras
de este trabajo.

1.1 - Motivacion

La mayor parte de los sistemas de informacion actuales se basan en el uso intensivo de
bases de datos. Este trabajo se realiza para explorar y facilitar el trabajo con un servicio
de directorio en lugar de una base de datos convencional. Los servicios de directorio
pueden sustituir a las bases de datos tradicionales en algunos entornos que no requieran
mantener datos de gran tamaiio y ofreciendo una alternativa mas segura (ya que no se ve
afectado por diversos ataques posibles a las bases de datos basadas en SQL). Esto es
especialmente interesante cuando se trata de almacenar contrasefias de cuentas de
usuario, informaciones sensibles o sujetas a la ley de proteccion de datos.

1.2 - Objetivos

Los mecanismos tradicionales hacen uso de la libreria OpenLDAP con la que se puede
trabajar con directorios LDAP pero es una forma ardua que requiere conocimientos del
protocolo. El objetivo de este trabajo es crear una serie de métodos que nos permitan
interactuar con un servicio de directorio de forma mas amigable. Esto no se aplica solo a
los usuarios finales, las aplicaciones también deberan poder hacer uso del API.

Los objetivos mas concretos pueden enumerarse como:

e Construccion del servicio de directorio LDAP

e Determinar la estructura del directorio

e Determinar y construir las listas de control de acceso para controlar que
informacion pueden ver determinados usuarios.

e Construir un servicio web Rest

e Construir una serie de métodos que mediante el servicio web permitan
interactuar con el servidor LDAP

e Construir una pagina web sencilla que haciendo uso del servicio web permita
consultar y modificar el directorio.

e Construir una app para el sistema operativo Android que permita consultar los
datos del directorio.

1.3 - Organizacion del documento

Este documento se estructura en, ademas de este apartado de introduccion, en tres
capitulos fundamentales.

En el capitulo 2 se presentan los conceptos tedricos para a continuacion, en el capitulo
3, ahondar en los aspectos practicos fundamentales de LDAP y de las tecnologias
asociadas. En el cuarto capitulo se pasa a explicar en detalle el desarrollo del API, la
aplicacion de gestion y la aplicacion de consulta.

Finalmente se realiza una exposicion de las principales conclusiones y lineas futuras de
desarrollo.



2 - Conceptos teoricos

A continuacidon se pasa a explicar los principales términos y conceptos que son
necesarios para entender este trabajo.

2.1 -LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo que permite crear,
acceder y modificar un servicio de directorio distribuido basado en el protocolo X.500
pero simplificandolo y afadiendo soporte para TCP/IP (TCP en el puerto 389 y SSL en
el puerto 636). Actualmente se hace uso de la version 3 de LDAP.

Los servicios de directorio son similares a las bases de datos pero afiadiendo mas
seguridad y un entorno distribuido. Estan disefiados para almacenar pequefias
cantidades de informacion pudiendo acceder a datos externos por referencia.

La informacion en un directorio se organiza en entradas. Las entradas son una coleccion
de atributos con tipo y valor que se designan con un nombre distinguido (DN =
Distinguished Name) que es Unico para cada entrada. En la figura 1 podemos ver la
estructura del directorio y a la derecha los atributos con su valor correspondiente.

vfiExplore  #4 Resuits @ Schema [ HTML view [[3) Table Editor
@ World attribute type value
com
? ® mydomain e ppeciion
il u%. Grado1 gidNumber IDIJIDDI
e [ASIGO] homeDirectory fhome fsection
o asiG2) objectClass account
& [ASIG3] (objectClass |posixAccount
- e [ASIGH] S jtop
PO objectClass shadowAccount
i i) Alumnos wid Tection
i gg :i? uidNumber |10000
E L @EI AAD QeCos section
i @DPCO loginShell /binfbash
+ i G_r ado? shadowlasiChange |14335
| T Grado3 shadowMax lQQQQQ
X "u — _shadow‘."a'aming |7
s "u_ — usa'P_asswa-rd (non string data)
+ ..';f;‘. Prufe.sures :z:-?‘lplmn
=l n'%&: usuarios 1
[+ @ section2 f
it B section3 °
i () section| Lo
= seghlso
'shadnwExp-re
shadowFlag
shadowlInactive
'shadowMin

Figura 1: Ejemplo de directorio LDAP y atributos

El ejemplo mas comin de un servicio de directorio seria el directorio telefénico que
consiste en una serie de nombres ordenados alfabéticamente. Cada nombre viene
acompafiado de una serie de atributos como la direccion o el nimero de teléfono.

Las entradas en este caso van a representar a los alumnos, profesores, asignaturas y
aulas. El nombre distinguido (DN) se forma usando varios RDN’s (Relative
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Distinguished Name) de forma que nos aseguramos que el DN sea siempre unico. El
RDN esta constituido por algunos atributos de la entrada seguidos del DN de la entrada
del padre.

Dada la seguridad del servicio de directorio, es ideal para almacenar credenciales de
usuario (usuarios y su password correspondiente) usadas para identificarse en un
sistema determinado.

Los esquemas de LDAP son modulares, pudiendo cargar las clases necesarias en cada
entrada en funcion de los atributos que necesitemos. Las clases son colecciones de
atributos predefinidos. Podemos cargar las clases que queramos sumandose los
atributos de la nueva clase con los de la que ya teniamos.

Las entradas asi como los archivos de configuracion del directorio se guardan en
archivos LDIF como el siguiente:

dn: uid=section,ocu=usuarios,dc=mydomain,dc=com
uid: section

cn: section

objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

userPassword: {crypt}$1$TEDFGNB3$1jpJllYmdopvpV3orwBznN/
shadowlastChange: 14335

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 18800

gidNumber: 100800

homeDirectory: /home/sectionl

gecos: section

Figura 2: Ejemplo de entrada en el directorio

Las busquedas en el directorio se hacen a través de filtros. Podemos construir filtros
mas complejos con la ayuda de operadores 16gicos

[root@server ~]# ldapsearch -h localhost -D
"cn=Manager,dc=mydomain,dc=com” -w telematica -b "dc=mydomain,dc=com”
-5 sub "objectclass=*"

Figura 3: Ejemplo de busqueda en el directorio

Las principales operaciones disponibles son:

e Bind/Unbind > conexion/desconexion y autenticacion
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e Search - busqueda
e Add/Delete/Modify = anadir, borrar o modificar una entrada

2.2 — Servicio web

En este proyecto vamos a usar un servicio web que hard las funciones de cliente del
servidor LDAP ofreciéndonos asi una interfaz mas amigable con la que interactuar.

Navegador/App

Servicio web

Directorio LDAP

Figura 4: Esquema del proyecto

La interaccion con el servicio web se hard a través del navegador o la app Android
correspondiente.

2.2.1 - API

El API (Application Programming Interface) es el conjunto de métodos creados para
interactuar con el servidor LDAP. Hard uso del servicio web REST para intercambiar
informacion entre el usuario y el directorio en formato JSON, informacion que se usara
para alimentar los métodos del API. La informacion intercambiada no contendra nada
de la sintaxis propia de LDAP para facilitar el uso.

2.2.2 — Web de acceso

Crearemos dos formas de acceder al servicio web, una a través de la app Android
disefiada y otra a través de una pagina web con un disefo sencillo. La pagina web tendra
las funciones de administracion del directorio asi como las de consulta haciendo uso de
todos los métodos disponibles en el API. Para poder usar la web, habra que instalar un
servidor Apache que la contenga.

2.2.3 — App Android

Como método alternativo de acceso al servicio, crearemos una app para el sistema
operativo Android que tendrd solo las funciones de consulta de datos, debido a la
limitaciéon que impone el tamafio de pantalla y la usabilidad de una app movil. El
sistema operativo movil se ha elegido por su facilidad a la hora de programar la app y
por el alcance que pueda tener entre los posibles usuarios.
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3 — Aspectos practicos

A continuacion se desarrollan las principales actuaciones mediante las cuales se ha
llevado a término este trabajo.

3.1 — Definicion del problema

Partiendo de la definicion del servicio de directorio LDAP, aparece la dificultad de
manejar las librerias para adaptarlo a nuestras necesidades. El objetivo ultimo es
plantear una estructura de directorio que refleje la estructura de los estudios ofrecidos en
la universidad y crear métodos que nos permiten interactuar con ella de forma sencilla.
A medida que avancemos iremos viendo que tendremos que definir permisos de acceso
para que segiin que usuario acceda pueda ver o modificar segin qué informacion.

3.2 — Escenario de aplicacion

El escenario de aplicacion se va a limitar a la informacion referente al Grado de
Ingenieria de Tecnologias de la Informacion y su funcionalidad se limitara a la de actuar
como directorio para consultas.

Sin embargo hay otros proyectos ya realizados que hacen uso de servicios de directorio
LDAP y se intentard respetar la estructura para que sigan funcionando esos servicios
con los menores cambios posibles. Entre los proyectos ya planteados nos encontramos
con funcionalidades planteadas tales como usar el sistema de directorio como método de
autentificacion en los ordenadores de la universidad.

La API desarrollada en este proyecto no solo estara disefiada para que accedan las
personas que usen el servicio sino que también servird para que otras aplicaciones
puedan hacer uso de ello, como se vera en el desarrollo de la app para Android.

3.3 — Requerimientos software

A continuacion se indica el software necesario para la realizacion de las tareas
indicadas:

3.3.1 — Software de virtualizacion

Es necesario un sistema operativo sobre el que montar el servidor LDAP y sobre el que
se montara el servicio web. Para no usar distintas maquinas, se crea un sistema virtual
utilizando el software de virtualizacion Oracle VM VirtualBox.

3.3.2 — Sistema operativo del servidor
Para montar el servidor se ha utilizado el sistema operativo CentOS en su version 6.7.
CentOS es una distribucion Linux de codigo abierto basado en la distribucion RedHat.

Para ejecutar este sistema operativo no son necesarios muchos recursos. En este caso y
debido a las limitaciones fisicas del equipo de ejecucion se le han asignado las
siguientes caracteristicas hardware:

«  Memoria RAM = 1 GB

* Procesador = En este caso le hemos asignado 1 ntcleo y 2 hilos de ejecucion
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¢ Almacenamiento 2 8 GB
« Red > Adaptador puente

En este equipo lo mas importante va a ser la configuracion de red ya que se necesita que
el cliente y el servidor sean capaces de comunicarse.

3.3.3 — OpenLDAP

OpenLDAP es una libreria open source que implementa el protocolo LDAP. Sera la
piedra sobre la que se montara el servidor LDAP y la que permite interactuar con el
servidor directamente. Usa sintaxis y comandos LDAP por lo que no sirve para crear el
API pero se podré usar para crear y configurar el directorio.

3.3.4 — JXplorer

JXplorer es un programa multiplataforma que nos permite acceder y gestionar un
servicio de directorio LDAP de forma visual. Sin embargo solo se usard como
herramienta de consulta (para ver de forma clara la estructura del directorio por
ejemplo). Para afiadir las entradas de configuracion del directorio se usard un editor de
texto como el vi integrado en la consola de Linux.

3.3.5 — Eclipse

Para el desarrollo de las diferentes funciones que formaran la API se usard el entorno de
desarrollo Eclipse. Eclipse es un entorno de desarrollo de cédigo abierto usado
principalmente para el desarrollo de aplicaciones en lenguaje Java, sin embargo con el
paso del tiempo se ha adaptado para usar otros lenguajes como C/C++ o Python. La
eleccion de este entorno de desarrollo se realiza por familiaridad y versatilidad, aunque
se podria escoger cualquier otro.

3.3.6 — Servicio WEB

En este proyecto se usard un servicio web REST basado en JSON. REST utiliza el
protocolo de transporte HTTP para realizar las peticiones y las respuestas. Como
método de codificacion de peticiones se usarda JSON. La eleccion de ambas cosas se
realiza por rapidez (tanto de envio como de parseo) y por facilidad de desarrollo.

3.3.7 — Servidor web

Se creard un servidor web donde se alojara la pagina web que nos permitira usar el
servicio. Se ha escogido Apache por ser open source, por su facilidad de
implementacion y por la cantidad de documentacion y ayuda disponible. Apache
implementa el protocolo HTTP 1.1.

14



4 — Implementacion

La implementacion se ha dividido en diferentes fases en funcion de los hitos que se
deberian cumplir. La primera fase es la configuracion de red del equipo que va a realizar
las funciones de servidor LDAP

4.1 — Configurar CentOS

Como paso previo a instalar LDAP se ha de configurar el sistema operativo. La Unica
configuracion que se debe tocar es la configuracion de red. Se deben crear las entradas
respectivas en el firewall del sistema para que permita la comunicacion con el equipo.
Para simplificar las cosas se desactivaran los servicios IPTABLES y SELINUX aunque
en una configuracion real no se deberia hacer.

[root@server ~]# service iptables stop

[root@server ~]# service ip6tables stop
[root@server ~]# chkconfig iptables off
[root@server ~]# chkconfig ip6tables off

Figura 5: Desactivar IPTables

[root@server ~]# vi Jetc/selinux/config

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.
SELINUX=disabled

# SELINUXTYPE= can take one of these two values:

# targeted - Targeted processes are protected,

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

Figura 6: Desactivar SELINUX

Para terminar se reiniciara el servidor para que los cambios tengan efecto.
4.2 — Instalar y configurar LDAP

Una vez tenemos la configuracion de red adecuada se procederd a instalar LDAP.

[root@server ~]# yum install openldap-servers openldap-clients

Figura 7: Instalar OpenLDAP
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Cuando se hayan instalado los paquetes necesarios en el sistema, se procedera a
configurarlo.

Para inicializar la nueva base de datos debemos copiar un fichero de configuracion:

[root@server ~]# cp fusr/sharef/openldap-servers/DB_CONFIG.example
J/var/lib/1dap/DB_CONFIG

Figura 8: Copiar archivo de configuracion

A continuacion se deberan dar los permisos necesarios al directorio LDAP

[root@server ~]# chown -R ldap:ldap /var/lib/ldap

Figura 9: Cambiar la posesion del directorio

Accedemos al directorio LDAP situado en la ruta /etc/openldap y se realiza una copia

del directorio slapd.d y del archivo ldap.conf para conservar la configuracion original en
caso de error.

Se configura el sistema para que el servicio LDAP se ejecute al arrancar la maquina

[root@server openldapl]# chkconfig slapd on

Figura 10: Configuracion del arranque automatico del demonio de OpenLDAP
Como tultimo paso se escribe la configuracion necesaria para nuestro directorio LDAP

en el archivo de configuracion slapd.conf'y ppolicy.ldif

En este archivo sera necesario introducir una clave de usuario para acceder al directorio
que se generara de la siguiente forma:

[root@server openldapl# slappasswd

Figura 11: Generar password

Este comando generara un hash a partir de la contrasefa que se le pase de argumento.
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#

# See slapd.conf(5) for details on configuration options.
# This file should NOT be world readable.

#

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema

include /etc/openldap/schema/nis.schema

# Added for policy
include /etc/openldap/schema/ppolicy.schema

# Allow LDAPv2 client connections. This is NOT the default.
allow bind_v2

# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.

#referral ldap: //root.openldap.org

pidfile /var/run/openldap/slapd.pid
argstile /var/run/openldap/slapd. args

# Load dynamic backend modules:

# modulepath Jusr/1lib64/openldap

#Modules available in openldap-servers-overlays RPM package
#Module syncprov.la is now statically linked with slapd and there
#1s no need to load it here

#moduleload accesslog.la

#moduleload auditlog.la

#moduleload denyop.la

#moduleload dyngroup.la

#moduleload dynlist.la

#moduleload lastmod.la

#moduleload pcache.la

moduleload ppolicy.la
# moduleload refint.la

# moduleload retcode.la

# moduleload rwm.la

Figura 12: Archivo de configuracion de LDAP - slapd.conf (1)
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# moduleload smbkS5pwd.la

# moduleload translucent.la

# moduleload unique.la

# moduleload valsort.la

# modules available in openldap-servers-sql RPM package:

# moduleload back_sql.la

# The next three lines allow use of TLS for encrypting connections using a
# dummy test certificate which you can generate by changing to
# fetc/pki/tls/certs, running "make slapd.pem", and fixing permissions on
# slapd.pem so that the ldap user or group can read it. Your client software
# may balk at self-signed certificates, however.

# TLSCACertificateFile fetc/pki/ftls/certs/ca-bundle.crt

# TLSCertificateFile fetc/pki/tls/certs/slapd.pem

# TLSCertificateKeyFile fetc/pki/tls/certs/slapd.pem

# Sample security restrictions

# Require integrity protection (prevent hijacking)

# Require 112-bit (3DES or better) encryption for updates

# Require 63-bit encryption for simple bind

# security ssf=1 update_ssf=112 simple_bind=64

# Sample access control policy:

# Root DSE: allow anyone to read it

# Subschema (sub)entry DSE: allow anyone to read it

# Other DSEs:

# Allow self write access

# Allow authenticated users read access

# Allow anonymous users to authenticate

# Directives needed to implement policy:

# access to dn.base="" by * read

# access to dn.base="cn=Subschema” by * read

# access to ¥

# by self write

# by users read

# by anonymous auth

# 1T no access controls are present, the default policy

# allows anyone and everyone to read anything but restricts

# updates to rootdn. (e.g., "access to *¥ by * read")

# rootdn can always read and write EVERYTHING!

R R R R R R R R R R R R R T R R R RS
#

# ldbm and/or bdb database definitions

R R R R R R R R R R R s R R s R R R R R R SR R SR R R RS
#

Figura 13: Archivo de configuracion de LDAP - slapd.conf (2)
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database bdb
suffix "dc=mydomain,dc=com"
rootdn "cn=Manager,dc=mydomain,dc=com"

rootpw {SSHA}J65Y61iumvIukViVzE3pZlaVYolr3UXXy

# PPolicy Configuration

overlay ppolicy

ppolicy default "en=default,ou=policies,dc=mydomain,dc=com"
ppolicy use lockout

ppelicy hash_cleartext

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory fvar/lib/1dap

# Indices to maintain for this database

index objectClass eq,pres
index ou,cn,mail, surname,givenname eq,pres,sub
index uidNumber,gidiumber,loginShell eq,pres
index uid,memberuUid eq,pres,sub
index nisMapName,nisMapEntry eq,pres,sub

Figura 14: Archivo de configuracion de LDAP - slapd.conf (3)

dn: ou = policies,dc=mydomain,dc=com
objectClass: organizationalUnit
objectClass: top

ou: policies

# default, policies, example.com
dn: cn=default,ou=policies,dc=mydomain,dc=com
objectClass: top

objectClass: pwdPolicy
objectClass: person

cn: default

sn: dummy value

pwdAttribute: userPassword
pwdMaxAge: 7516888
pwdExpireWarning: 14482463
pwdMinLength: 2

pwdMaxFailure: 18

pwdLockout: TRUE
pwdLockoutDuration: 6@
pwdMustChange: FALSE
pwdAllowUserChange: FALSE
pwdSateModifty: FALSE

Figura 15: Archivo de configuracion ppolicy.ldif
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El archivo ppolicy.ldif contiene la configuracién de las contrasefias en el directorio con
parametros que indican la duracion de las contrasefias o que un usuario no puede
cambiar su propia contrasefia.

Una vez escritos los dos archivos de configuracion, se puede comprobar si estan bien
escritos con el comando slaptest.

Habiendo terminado el proceso de configuracion, solo queda iniciar el servidor LDAP:

[root@server ~]# service slapd start

Figura 16: Arranque del demonio de LDAP

Para comprobar que el servidor esta correctamente iniciado y configurado, se realizara
una busqueda:

[root@server ~]# ldapsearch -h localhost -D
"cn=Manager,dc=mydomain,dc=com”™ -w telematica -b "dc=mydomain,dc=com"

-5 sub "objectclass=*"

Figura 17: Busqueda en el directorio

Si todo esta correcto, deberia devolvernos este resultado:

extended LDIF

LDAPv3

base <dc=mydomain,dc=com> with scope subtree

o H

ET

filter: objectclass=*

ET

requesting: ALL

# search result
search: 2

result: 32 No such object

# numResponses: 1

Figura 18: Respuesta del servidor LDAP

También se puede comprobar la conexion con el programa JXplorer que conectara pero
mostrard varios avisos de error ya que todavia no estd configurada la estructura del
directorio.
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4.3 — Estructura del directorio LDAP

Antes de introducir datos en el directorio, primero hay que definir la estructura que va a
tener. La estructura tiene forma de arbol en funcién de los datos que debera contener. En
este caso debera contener informacion sobre alumnos, profesores, asignaturas y aulas.
Podra contener mas informacion pero que no estard presente en el directorio LDAP si
no que se accederd a ella por referencia. La estructura queda asi:

dc=com

dc=mydomain

ou=Estudios ou=Edificios ou=Profesores

ou=Tecnologias ou=Facultad
: b . cn=ProfesorN
Informacion Telecomunicaciones

ou=Asignaturas ou=Alumnos

cn=AsignaturaN

Figura 19: Esquema de la estructura del directorio

e En los directorios LDAP se suele usar el nombre del dominio para los niveles
mas altos del arbol de tal forma que asi se asegura un DN unico. Aquellas partes
de la estructura del arbol que forman parte del dominio son las dc (domain
component).

e Las partes llamadas ou (organizational unit) son entradas usadas para crear
nodos del arbol cuya funcion es reflejar la estructura de la informacion que
contendrd el directorio. En este caso reflejan la estructura de los estudios,
limitandose solo al ambito de la Ingenieria de Tecnologias de la Informacion.
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e Las partes llamadas cn (common name) seran las que contengan la informacion
sobre la que actuaremos (consultas/modificaciones).

Se ha definido esta estructura pensando en ampliarla en el futuro con las diferentes
titulaciones y edificios que forman parte de la Universidad de Cantabria.

Para crear esta estructura en el directorio, definiremos un archivo que llamaremos
estructura.ldif que contendra los nodos del arbol:

dn: dc=mydomain,dc=com
objectClass: top
objectClass: domain
dc: mydomain

dn: ou=estudios,dc=mydomain,dc=com
objectClass: top

objectClass: organizationalunit
ou: estudios

dn: ou=edificios,dc=mydomain,dc=com
objectClass: top

objectClass: organizationalunit

ou: edificios

dn: ou=profesores,dc=mydomain,dc=com
objectClass:top

objectClass : Organizationalunit

ou: profesores

dn: ou=FacultadTelecomunicaciones,ou=edificios,dc=mydomain,dc=com
objectClass:top

objectClass: organizationalunit

ou: FacultadTelecomunicaciones

dn: ou=TecnlogiasInformacion,ou=estudios,dc=mydomain,dc=com
objectClass:top

objectClass:0Organizationalunit

ou:TecnologiasInformacion

dn: ou=asignaturas,ou=TecnologiasInformacion,ou=estudios,dc=mydomain,dc=com
objectClass:top

objectClass:0Organizationalunit

ou:asignaturas

dn: ou=alumnos,ou=TecnologiasInformacion,ou=estudios,dc=mydomain,dc=com
objectClass:top

objectClass:0Organizationalunit

ou:alumnos

Figura 20: Estructura del directorio en formato LDIF

Una vez definido el archivo, lo anadiremos al directorio para que tenga efecto con el
comando Idapadd:

[root@server ~]# ldapadd -x -D "cn=Manager,dc=mydomain,dc=com” -W -
estructura.ldif

Figura 21: Afiadir entradas a LDAP
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Ahora podemos ver la representacion del directorio de forma gréfica con el JXplorer:

JXplorer - LDAP-MANAGER -0X

File Edit View Bookmark Search LDIF Options Tools Security Help
88 J2READ X D8 4 0 n ¥[=v| | QuickSea..

A

f
Explore o Results g | Schema & HTML View &) Table Editor [

A World attribute type value
v; :Onl'l:y domain objectClass |tap
v § edficos objectClass OpenLDAProot DSE

cn

v i estudios
v & Tecnalogiasinformacion
& alumnos
4 asignaturas
& profesores

Figura 22: Estructura del directorio vista con JXplorer

Lo siguiente sera definir la informacién que se guardard en cada ficha (alumnos,
asignaturas, aulas y profesores).Para cada ficha se creara un fichero Idif con los campos
correspondientes:

dn: uid=rrp25,ou=alumnos,ou=TecnologiasInformacion,ou=Estudios,dc=mydomain,dc=com
cn: rrp2s

uid: rrqES
objectClass: top

objectClass: posixAccount

objectClass: shadowAccount

objectClass: inetorgperson

objectClass: person

gn: Ruben

sn: Romano Poveda

mail: rrp25@unican. es

mobile: 622-20-38-44

homePhone: 942-05-62-42

homePostaladdress: Menendez Pelayo 17 1°C

labeleduri: www.rrp25.alumnos.unican. es

jpegrPhoto:

userpassword: {crypt}$1$yxQvs5owSRd4m2TQMET420Q5PwWES/V.
shadowLastChange: 14335

shadowMax: 99999

shadowwarning: 7
loginshell: ?binﬁbash
homeDirectory: /home/users/rrp23
gecos: rrp2s

uidnumber:1

gidNumber :1]

Figura 23: Ficha de usuario
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dn: wuid=profesorl,ou=Profesores,dc=mydomain,dc=com
cn: profesorl

uid: profesorl

objectClass: top

objectClass: posixAccount

objectClass: shadowAccount

objectClass: inetorgPerson

objectClass: person

gn: MNombreProfesor

sn: apellidos

mail: profesor@unican.es

mobile: 066-66-66-66

homerhone: 999-99-99-99
telephoneNumber: 777-7F7F-F77-77
homePostaladdress: General Davila 5 3°%a
postaladdress: Edificio I+D+i Planta 0
departmentNumber : 108

labeleduri: www.unican.es

jpegfPhoto:

userPassword: {crypti$liszilsFGOoEnlgg3gesMsnNxavRfMeSyPl
shadowLastChange: 14335

shadowmax: 999939

shadowwarning: 7

loginshell: %binfbash

homeDirectory: /Shome/users/profesorl
gecos: profesorl

uidNumber : 2|

gidMumber:1

Figura 24: Ficha de profesor

Se han mantenido campos relacionados con el trabajo de fin de grado de Alejandro
Abascal Crespo (Desarrollo e implementacion de una oficina de informacion virtual)
que, si bien no son necesarios para este proyecto en concreto, no estorba y permite que

sea compatible.

dn: cn=017,ou=Facultad Telecomunicaciones,ou=Edificios,dc=mydomain,dc=com

cn: 017

sn: 017

objectclass: top
objectClass: inetorgFPerson
postaladdress: pPlanta O

Figura 25: Ficha de aula

Nos falta afadir las asignaturas, pero eso lo veremos en el apartado de control de
acceso. Para afiadir estas entradas al directorio usaremos el comando ldapadd:

[root@server ~]# ldapadd -x -D "cn=Manager,dc=mydomain,dc=com"

estructura.ldif

Figura 26: Aniadir entradas a LDAP

-W-F

Para generar las contrasefias de los usuarios usaremos el comando openssl passwd:

# openssl passwd -1 -salt ${openssl rand —-basefd4 &) ThePassword

$13XpCOpurzf$4 bulzoCVEviFy3TEXG jk.

Figura 27: Generacion de la clave de usuario

Usaremos los mismos datos de usuario y password que usamos en el campus virtual.
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4.4 — Control de acceso

Para controlar el acceso de segun qué informacion por segiin que usuario se deben dar
varios pasos. El primer paso sera crear grupos de usuarios, uno por cada asignatura, de
tal forma que formaran parte de ese grupo todos los alumnos y profesores que participen
en esa asignatura.

dn: cn=5istemas Operativos,ou=Asignaturas,ou=Tecnologias Informacion,ou=estudios,dc=mydomain,dc=com
cn: Sistemas Operativos

objectClass: top

objectClass: ?FGUEOfNamES

ubgectc1a55: abeledurIObject

labeledUrI: www.aulavirtual.com

o: waw. guiaacademica. com

member: cn=rrp25,ou=ATumnos,ou=Tecnologias Informacion,ou=Estudios,dc=mydomain,dc=com

pwner: cn=profesorl,ou=profesores,dc=mydomain,dc=com

Figura 28: Asignatura.ldif

Para ello se usa la clase groupOfNames que tiene dos argumentos que interesantes:
member y owner. De esta forma a los miembros se les dan permisos de lectura y a los
poseedores (owner) permisos de escritura.

También se establecen dos enlaces distintos. Un enlace sera publico y contendra la guia
académica de la asignatura. Otro enlace sera privado y contendrd los materiales de la
asignatura, que solo podran ver los que formen parte de ese grupo.

Una vez establecido el grupo y sus miembros hay que otorgarles permiso. Los permisos
se otorgan en el archivo de configuracion del directorio slpad.conf

Al final del archivo se anaden estas lineas:

access to dn.base="cn=51stemas Operativos,ou=asignaturas,ou=Tecnologias Informacion,ou=estudios,dc=mydomain, de=con” attrs=o
by dnattr=owner write
by * read
access to dn.base="cn=51stemas operativos,ou=asignaturas,ou=Tecnologias Informacion,ou=estudios,dc=mydomain, dc=con” attrs=1abeledurT
by dnattr=owner write
by dnattr=nember read

Figura 29: Permisos (ACL) para una asignatura

Estas lineas son los permisos de cada asignatura. Al owner se le permite modificar
atributos y los miembros solo se les permite leerlos.

El atributo “0” serd el que contenga el enlace a la guia académica de forma que todo el
mundo pueda verla, mientras que el atributo “labeledUri” contendrd un enlace a los
materiales de la asignatura que solo podran verlo los alumnos de esa asignatura.

Se afladen también estas lineas que se aplican en todo el directorio:
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access to attrs=userPassword

by self write

by anonymous auth

by #* none
access to dn.base=""
by * read

access to ¥
by self write
by # read

Figura 30: Permisos (ACL) para cualquier entrada del directorio

Aqui se esta controlando que solo el propio usuario pueda cambiar su contrasefia y sus
datos y que todos los usuarios puedan acceder al directorio aunque sea en modo lectura.

En esta configuracion importa el orden de tal forma que las reglas para las asignaturas
van primero, y si el usuario no se rige por ninguna de esas, se aplican estas.

Una vez estan todos los cambios en el archivo de configuracion, hay que reiniciar el
servicio de directorio para que se apliquen los cambios.

[root@server ~]# service slapd start

Figura 31: Iniciar servidor LDAP

En principio, salvo los materiales propios de cada asignatura, toda la informacion del
directorio serd publica. Sin embargo, como no todos los datos son obligatorios, si un
usuario quiere hacer publico un dato opcional, puede hacerlo sin problema. Si por la
contra un usuario quiere que cierta informacion no sea publica, bastard con dejar ese
campo vacio.

4.5 — Servicio Rest

4.5.1 — Implementacion del servicio

Se va a desarrollar el servicio Rest en Java usando Eclipse. Antes de empezar a
desarrollar el servicio va a ser necesario instalar java, el servidor Tomcat y Eclipse en
CentOS. Empezamos por java:

[root@server ~]# yum install java-1.7.0-openjdk
Figura 32: Instalar Java

Con java ya instalado, toca el turno para Tomcat. Descargamos los binarios de la pagina
web http://tomcat.apache.org/ y los descomprimimos en la carpeta /opt/tomcat (la
carpeta no existe asi que tendremos que crearla):

26


http://tomcat.apache.org/

[root@server ~]# tar xvf apache-tomcat-8*tar.gz -C Jopt/tomcat --
strip-components=1

Figura 33: Descomprimir e instalar Tomcat

El problema de tomcat es que no se inicia automaticamente, hay que usar los archivos
startup.sh y shutdown.sh. Se puede automatizar el arranque del servicio creando el
siguiente archivo en /etc/init.d con el nombre tomcat:

[root@server ~]# vi /etc/init.d/tomcat
#!/bin/sh

#

# chkconfig: 2345 28 88

# description: Tomcat

#

export TOMCAT HOME=/opt/tomcat/
start(){

$TOMCAT_HOME/bin/startup.sh
}

stop(){
$TOMCAT_HOME/bin/shutdown.sh

case "$1" in

start)
echo "Iniciando Tomcat..."
start

33

stop)
echo "Deteniendo Tomcat..."
stop

33

restart)
echo "Reiniciando Tomcat..."
stop
start

33

)

echo $"Uso:$8{start|stop}"
exit 1

esac

Figura 34: Archivo /etc/init.d/tomcat
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[root@server ~]# chkconfig tomcat on
Figura 35: Configuracion de auto inicio de Tomcat

Con tomcat instalado y funcionando, queda instalar Eclipse en CentOS para desarrollar
el servicio. Descargamos la tltima version desde la pagina web https://eclipse.org/ .

Una vez instalado se van a necesitar las siguientes librerias:

e Eclipse Java EE Developer Tools
e Eclipse Java Web Developer Tools
o Eclipse Web Developer Tools

o Eclipse XSL Developer Tools

e JST Server Adapters

e JST Server Adapters Extensions

e WAR Products(Incubation)

e  WST Server Adapters

Algunas vendran integradas en Eclipse (depende de la version que usemos), las que no
tengamos se pueden descargar desde Eclipse (Help—> Install new software).

Aparte de estas librerias, hay que descargar las siguientes librerias necesarias para
ciertas funciones:

* JAX-RS (disponible en el paquete Jersey) — permite usar los métodos propios de
un servicio REST

*  Nimbus-JOSE — necesaria para usar tokens
*  UnboundID - libreria que interactuara con el directorio LDAP

Cuando ya esta todo preparado, se crea el servicio pulsando File>New—>Dinamic Web
Project. Hay que cambiar la parte de Target Runtime (seleccionar New Runtime y
Apache tomcat v8.0) y la parte de configuracion (Modify y afiadir Jax-RS).

=] MNew Dynamic Web Project — o B3l
Dynamic Web Project

Create a standalone Dynamic Web project or add it 1o a new or existing Enterprise Application. 9
Praject name: rest-holamundo

Praoject location

~] Use default location

Isers o 1 ™ - -

Target runtime 1

Apache Tomcat w70 - MNew Runtinme...
Dynmamic web module wersion

3.0 s
Configuration z

<custorm > ~ MModify...

Hint: Get started guickly by selecting one of the pre-defined project configurations.

EAR membership

Working sets

[ ] Add project to working sets

Figura 36: Inicio de proyecto en Eclipse
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4.5.2 — Funciones

En este apartado vamos a explicar las funciones desarrolladas para este servicio. Para
poder operar con el servidor LDAP usaremos la libreria unboundid que podremos
encontrar en https:/www.ldap.com/unboundid-ldap-sdk-for-java. ~Existen varias
librerias que podemos usar para acceder al servidor LDAP y que nos facilitan el
desarrollo. Hemos escogido esta libreria debido a su sintaxis clara y facilidad de uso.

En este desarrollo usaremos la version gratuita de la libreria por lo que habra ciertas
funciones que no podremos usar.

Aqui se desarrolla una pequefia introduccion de las funciones ya que en el anexo se
encuentra la documentacion necesaria para usar las funciones asi como los datos
necesarios.

* Busqueda: esté serd la funcion principal del API que nos permitird buscar datos
en el directorio y desde los datos devueltos por la busqueda, acceder a las
entradas correspondientes.

* Entradas: estara disponible una URI para acceder a una entrada directamente (de
persona, de asignatura, etc) aportando los datos necesarios para acceder a esa
entrada. Nos devolvera toda la informacion disponible en esa entrada.

* Funciones de gestion de entradas: seran el punto de entrada y gestion de
informacion del directorio. Nos permitira crear entradas nuevas, modificarlas y
borrarlas.

* Funciones de gestion del directorio: nos permitiran realizar backup de los datos
del directorio asi como restaurar un backup ya creado.

* Funciones especiales: habra algin caso que requiera una funcion especial para
facilitar las cosas. De momento solo hay una funcién de este tipo que nos
permitira importar alumnos desde un archivo de texto.

Para implementar la interfaz REST usaremos el método HTTP POST:

APOST

@Consumes (MediaType.APPLICATION_JSOM)
@Produces("application/json™)

public Object PostHTML({JsonEntry input)

Figura 37: Funcion REST
Asi luce la definicion de una funcion REST:
@POST indica que usaremos el método HTTP POST
@Consumes indica de que tipo serdn los argumentos de entrada, en este caso JSON
@Produces indica de que tipo seran los datos de salida, en este caso JSON

Las indicaciones de un servicio REST correcto indican que no se deberian usar nombres
de acciones en las URIS del servicio y que para expresar acciones debemos usar los
métodos HTTP GET, POST y PUT, pero en la actualidad los métodos GET y PUT estan
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en desuso cada vez més y dado que podemos hacerlo todo con el método POST esto nos
forzara a usar nombres de acciones en algunas URIS.

Como formato de intercambio de datos hemos escogido JSON, por ser mas sencillo de
parsear que XML pero se podria haber usado uno u otro sin mayor diferencia.

Como respuesta, el servicio debera devolver codigos HTTP indicando si la operacion ha
sido correcta asi como los posibles fallos. La lista de errores devueltos se explicara en el
anexo.

4.5.2.1 — Conexion al servidor LDAP

El primer paso para poder hacer cualquier accion contra el servidor LDAP serd el
conectarse a €l. Para la conexion usaremos la funcion LDAPConnection de la libreria
unboundid:

conection = new LDAPConnection(ipServer,port);

Figura 38: Funcion de conexion al directorio (1)

Le pasamos como argumento la ip del servidor LDAP y el puerto. Este paso nos realiza
la conexion al servidor, pero no la autentificacion como usuario del directorio. Para
poder acreditarnos como usuario del directorio debemos usar la funcién bind una vez
nos hemos conectado.

conection.bind(UserDN, password);

Figura 39: Funcion de conexion al directorio (2)

Le pasamos como argumento el DN (Domain Name) de nuestro usuario y nuestra
password. La unica dificultad de este paso estriba en recuperar el Domain Name que
reconstruiremos a partir del usuario.

Si no nos identificamos como usuario del directorio, aun asi podemos navegar por el
directorio como usuario anénimo por lo que lo tinico que podremos hacer serd consultar
la informacion que sea publica.

Una vez nos hemos identificado en el servidor LDAP, debemos devolverle al usuario del
API un token que le identificard como usuario, de forma que no tenga que enviar su
usuario y password cada vez que quiera realizar alguna operacion. Para ello usaremos la
libreria Nimbus-JOSE y en concreto la clase JWSSigner:
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JwWssigner signer = null;
try
{

signer = mew MACSigner(sharedSecret);
catch (KeylLengthException el)

System.out.println("el : " 4+ el);

¥

IWTClaimsSet claimsSet = new JWTClaimsSet.Builder()
.subject({usuario)
.claim("password”, password)
.issueTime(new Date())
.expirationTime(new Date(new Date().getTime() + 3688 * 16888)) // duracion del tocken = 1 hora
Lbuild()s

SignedIWT signedIWT = new SignedIWT(new JWSHeader(JWSAlgorithm.HS256), claimsSet);
try
1

signedIWT.sign(signer);

catch (JOSEException e)
i

}

system.out.println(“ez : " + e);

// Serialize to compact form, produces something like
S/ eyIhbGei0ilIUzIINAI9. SGWshGEsTHdvemxkIQ . on09Thudz3WkiauD02Uhyuz@Y18UASX]IScleSaNkidy A
String s = signedIWT.serialize();

Figura 40: Generacion de token

Se generard un token cifrado con una clave aleatoria de 32 bits (usando el algoritmo
HS256) y una duraciéon de una hora. Pasado ese tiempo el token dejara de tener validez
y habré que volver a identificarse.

Cuando el usuario quiera realizar una operacion y nos envie el token deberemos
descifrarlo:

// Check the token its correct
SignedIWT signedIWT=null;

try

{

signedIWT = SignedIWT.parse(token);

catch (ParseException e)

1
e.printstackTrace();
h
Jusveritier verifier=null;
try
1
verifier = new MACVerifier(StartServer.sharedsecret);
h
catch (JOSEException e)
1
e.printStackTrace();
h
try

if(signedIWT.verify(verifier))

if(signedIWT.getIWTClaimsSet().getExpirationTime().after(new Date()))

1
String Usuaric = signedIWT.getIWTClaimsset().getsubject();
String Password = signedIWT.getIWTClaimsSet().getClaim("password”).toString();
return Usuarioc + ";" + Password;

¥

Figura 41: Descifrado de token

31



Habra una fase de verificacion que comprobara la fecha, asi como la clave usada en el
token, y nos devolvera el usuario y password correspondiente.

4.5.2.2 — Busqueda en el directorio
Esta sera la funcion principal del directorio ya que sera la funcion mas utilizada.

La busqueda se realiza en base a filtros disponibles en la librearia unboundid usando la
funcion filter:

En funcion del tipo de entrada que estemos buscando el filtro a crear sera distinto. A la
funcion filter.create le pasamos el string que queremos que contenga la entrada que
buscamos. El asterisco al final indica que no nos importa lo que haya detras, queremos
todas las entradas que empiecen con ese string.

filter = Filter.create("cn=" + dato + "*");

Figura 42: Creacion de un filtro sencillo

Podemos restringir todavia mas la busqueda usando varias condiciones por las que
filtrar:

filter = Filter.create("cn=" + dato + "*"};
filter2 = Filter.createExtensibleMatchFilter("objectClass”,null,true, "groupOfNames");
filter=Filter.createANDFilter(filter,filter2);

Figura 43: Creacion de un filtro mas complejo

En este ejemplo estamos fijando que las entradas devueltas deben cumplir dos
condiciones (que contengan el string cn = dato y que esa entrada contenga el atributo
objectClass = groupOfNames). La relacion entre los dos filtros la indicamos en la
siguiente linea que nos creard un filtro AND con los dos filtros creados anteriormente.

Existen distintos filtros en funcién de la condicién logica que queramos aplicar (AND,
OR, EQUAL,...)

Otra particularidad que vemos en el ejemplo es la funcion createExtensibleMatchFilter.
Este filtro es especial ya que nos permite buscar entradas cuya informacién estructural
(los atributos que definen de que clases hereda entre otros) coincida con los argumentos
que le pasamos .Esta informacién estructural no esta disponible de forma normal por lo
que debemos usar esta funcion especial.

La necesidad de combinar varios filtros surge por el hecho de restringir los resultados
solo a lo que hemos buscado. En este caso estamos buscando entradas que tengan un
atributo cn que coincida con el valor que buscamos. El problema es que el atributo cn le
tienen varios tipos de entrada por lo que, si estamos buscando asignaturas, igual nos
devuelve aulas y asignaturas ya que ambas entradas contienen ese atributo. Por ello
debemos crear un filtro que cubra mas condiciones que nos permita discernir entre estas
entradas. En este caso por ejemplo, le pedimos que nos devuelva solo aquellas entradas
que hereden la clase groupOfNames con lo cual solo nos devolvera las asignaturas.
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Una vez definido el filtro a aplicar, realizamos la busqueda usando la funcién
SearchRequest:

SearchRequest busqueda = new SearchRequest(baseDN,SearchScope.SUB,filter);
try

1
searchResult = conexion.search(busqueda);

h
Figura 44: Peticion de busqueda

Esta funcion necesita tres argumentos: la entrada de punto de partida de la busqueda
(puede ser la raiz del directorio o cualquier entrada que especifiquemos), el ambito de
busqueda (hacia donde buscamos a partir del punto de partida) y el filtro a aplicar. En
nuestro caso el punto de partida sera la raiz del directorio y buscaremos entre todas las
entradas que estén por debajo. De esta forma la busqueda abarca todo el directorio.

El resultado de la bisqueda se almacena en la variable searchResult que luego habra que
recorrer para sacar los resultados a devolver.

4.5.2.3 — Creacion de entradas

Este serd el método de entrada de informacion del directorio. Una entrada en un
directorio LDAP es un conjunto de atributos heredados de unas clases definidas.

Para definir los atributos que tendré la entrada que queramos crear usaremos un array de

atributos:
clases = new ArraylList<Attribute:();

Figura 45: ArrayList

Segtn el tipo de entrada que queramos crear tendremos que decidir que clases y
atributos afiadiremos. Vamos a verlo en el caso de querer crear un aula:

clase = new Attribute(“objectClass","tep”,"inetlOrgPerson™);
clases.add({clase);

Figura 46: Anadir atributos a una entrada (1)

Como vemos, creamos un nuevo atributo que seran las clases de las que heredarad esa
entrada y afadimos ese atributo al array. Lo siguiente serd crear y afiadir al array los
atributos que contendran la informacion.

clase = new Attribute("cn”,input.sula);
clases.add{clase);

Figura 47: Aniadir atributos a una entrada (2)

Cuando ya tenemos todos los atributos definidos, debemos crear el DN de la entrada.
Para ello usaremos los argumentos de entrada de la peticion REST:

EntryDN = “"cn=" + input.fula +

sou=" + input.Edificic + ",cu=edificios,dc=mydomain,dc=com”;

Figura 48: Recreacion del DN de la entrada

Ahora que ya tenemos toda la informacion necesaria para crear la entrada, pasaremos la
peticion de crear la entrada a la funcion AddRequest de la libreria unboundid que tomara
como argumentos el DN de la entrada nueva y el array de atributos.
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entrada = new AddRequest(EntryDN,clases);

Figura 49: Peticion de creacion de una nueva entrada
Para terminar, enviamos la orden al directorio:

conexion.add(entrada);

Figura 50: Envio de la orden al directorio

Dado que esta es una funcién que nos permitira gestionar el directorio, solo el usuario
Manager tendrd permiso para crear entradas nuevas.

En la creacion de entradas tenemos dos casos especiales de entradas. El primer caso sera
el de las asignaturas.

Al crear una nueva asignatura y para que sean efectivos los permisos definidos en el
directorio, debemos modificar los ACL para incluir una linea nueva con la nueva
asignatura. Para ello debemos modificar el archivo slapd.conf'y después, reiniciar el
directorio para que se hagan efectivos los nuevos permisos. Usaremos las funciones
FileReader, BufferedReader, PrintWritter y FileWriter de la libreria unboundid.

f = new FileReader (archiwvo);
br = new BufferedReader(f);
w = new FileWriter (nuevoArchive);

bw = new PrintWriter (w);

Figura 51: Funciones de lectura y escritura de archivos

Como este archivo contiene toda la configuracion del directorio, buscaremos una frase
en concreto que pusimos en el fichero durante la instalacion del directorio para indicar
el inicio de la seccion de los ACLs:

if(cadena.trim().compareTo("# Groups policy (ACLs)")==8)
Figura 52: Cadena de comienzo de las ACL

Cuando encontremos esa frase, ya sabemos que podemos empezar a escribir las nuevas
lineas. Una vez terminamos de modificar el archivo, debemos reiniciar el servicio slapd:

String cmd = "service slpad restart™;
Runtime.getRuntime().exec{cmd);

Figura 53: Reinicio del servidor LDAP

Otra particularidad de las entradas de asignaturas, es que debemos decirle al menos un
usuario que sea miembro de la asignatura. Como es posible que a la hora de crear la
asignatura no se sepan quienes son los alumnos, introduciremos el usuario Manager
como miembro de la asignatura, ya que este usuario, como tiene permiso sobre todo el
directorio, no interferird con los permisos propios de cada asignatura. La unica pega
sera que debemos filtrar en los resultados de los usuarios para que este usuario no salga
reflejado cuando nos pidan la lista de alumnos.
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El segundo caso de entrada especial sera el caso de los estudios. Si nos fijamos en la
estructura del directorio vemos que hay dos nodos, que son alumnos y asignaturas, cuya
unica funcion es la de aportar organizacion y claridad al directorio, solo cumplen una
funcion estructural, no contienen informacion. Por tanto, cuando creemos una nueva
entrada de estudios, debemos crear estos dos nodos.

4.5.2.4 — Borrado de entradas

Esta funcion, siendo también de gestion, solo estard disponible para el usuario Manager.
Para borrar una entrada, solo necesitamos el DN de esa entrada como argumento para la
funcion DeleteRequest de la libreria unboundid:

string EntryDN2= "ou=asignaturas,cu=" + input.Estudios +
entrada = new DeleteRequest(EntryDN2);

sou=estudios,de=mydomain,dc=com”;
Figura 54: Funcion Delete

Luego le pasamos la orden al directorio con la funcién delete:

conexion.delete(entrada);

Figura 55: Enviar orden de borrado al directorio

Esta funcion tiene una particularidad, no podras borrar una entrada si esa entrada tiene
hijos (tiene entradas por debajo de esta).Esto es una limitacion de la libreria unboundid,
aunque esta libreria tiene otra funcidén que si lo permite, pero solo estd disponible en la
version de pago de la libreria. Si bien es cierto que se podria haber implementado esta
funcién recorriendo el arbol del directorio y borrando todos los hijos de la entrada a
borrar, este proceso no seria igual de dptimo que la opcion nativa de la libreria, aparte
que entrafa el riesgo de que el usuario no sepa bien que es lo que estd borrando y se
cargue la estructura del directorio. De todas formas, en el uso normal, las entradas que
se borraran no tendran hijos, por lo que no tendremos problemas.

En funcion del tipo de entrada que borremos debemos hacer ciertas operaciones
después. Si borramos una asignatura, debemos borrar su linea correspondiente de las
directrices de permiso (ACL).En un principio esto no es estrictamente necesario ya que
al no existir la entrada sobre la que se aplica, no habria problemas pero dado el volumen
de asignaturas que existiran en el directorio, si no borramos esas lineas el archivo
slapd.conf tendria un tamafio desmesurado y estaria lleno de lineas que no tiene efecto.

Si la entrada que borramos es una persona debemos buscar en el directorio todas las
asignaturas en las que esta persona estaba inscrita y borrar su registro.

El altimo caso particular es aquel en el que borramos una entrada de tipo estudios. En
este caso, como ya explicamos en la parte de crear entradas, debemos borrar los nodos
estructurales de alumnos y asignaturas antes de borrar la entrada de estudios.

4.5.2.5 — Modificacion de entradas

Una vez creadas las entradas se puede dar el caso de que uno de los datos cambie por lo
que debemos dar la posibilidad de cambiar solo un dato concreto de una entrada. Esto
podremos hacerlo usando la funcion Modification de la libreria unboundid:
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switch(input.tipoModificacion)
1
case "ADD":

modificacion = new Modification(ModificationType.ADD,datoCambiar,input.valor);
break;

case "REPLACE":

modificacion = new Modification(ModificationType.REPLACE,datoCambiar,input.valor);
break;

case "DELETE":

modificacion = new Modification(ModificationType.DELETE,datoCambiar);
break;

Figura 56: Tipos de modificacion

A esta funcion debemos pasarle como argumentos el tipo de modificacion, el nombre
del atributo a cambiar y el nuevo valor a escribir. Como vemos en la captura de pantalla,
hay tres tipos de modificaciones posibles, estas son las descripciones de la libreria:

* ADD — afiade el valor al atributo indicado. Si ya existe un valor en ese
atributo, el nuevo valor se afiadira junto al valor ya existente.

* REPLACE — reemplaza el valor del atributo por el nuevo valor. Si no se indica
un valor, se borrara el atributo entero. Si no existia un valor en el
atributo, se afiadira el nuevo valor.

* DELETE — borra el valor del atributo. Si no se indica valor, borra el atributo
entero.

En principio puede parecer que no hay problema con este modo de funcionamiento pero
si nos fijamos en el funcionamiento de ADD, nos puede crear un problema con los
atributos multi-valor (multi-value). Si no lo controlamos se puede dar el caso de un
atributo que por su significado debe tener un solo valor (por ejemplo el DNI) y que
mediante una modificacion, acabemos teniendo mas de un DNI en una entrada. Esto
aparte de provocar que tengamos datos incorrectos puede provocar bugs. Para evitar
esta situacion debemos establecer unas comprobaciones en funcidn del atributo y el tipo
de modificacion que se quiera realizar. En el caso de ADD comprobaremos si existe un
valor previo en ese atributo, si existe, devolveremos un error con un mensaje diciendo
que se use la modificacion REPLACE.

Estas comprobaciones las extenderemos también a los demas tipos de modificacion ya
que si nos borran un atributo que consideramos obligatorio, y luego vamos a buscarlo,
nos puede producir un comportamiento inesperado.

Una vez resuelto esto también debemos traducir el nombre del atributo entre el que
nosotros le hemos dado y el que le corresponde en el directorio (web=labeledURI,
Nombre=ou, etc).Como ultimo paso, debemos reconstruir el DN de la entrada a
modificar.

Con todos los argumentos creamos la peticion de modificacion y se la pasamos al
directorio:
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ModifyRequest peticion = new ModifyRequest (EntryDN,modificacion);
conexion.modify (peticion);

Figura 57: Peticion de modificacion y envio al directorio

Una vez modificado el valor del atributo y depende de que atributo sea, en algunos
casos debemos buscar el antiguo atributo en el directorio y sustituirlo por el nuevo en
todas las entradas en las que estuviera presente.

Como en otras funciones tenemos casos especiales en funcion del atributo que queramos
modificar. La mayoria de atributos en el directorio son multi-value aunque nosotros les
restrinjamos a que tengan un solo valor, pero hay algunos que necesitamos que sigan
siendo multi-value, como por ejemplo, los alumnos de una asignatura. En este caso las
restricciones que hemos hecho antes a los tipos de modificacion habra que adaptarlas ya
que debemos poder afiadir nuevos valores aunque ya existan valores en ese atributo, y
en el caso de reemplazar un valor por otro, debemos indicar cual es el valor anterior.

Otro de los casos especiales es el de cambiar contrasefia, ya que aparte de aportar un
nuevo valor, debemos cifrarlo. Para ello usaremos la funcion getPasswordLDAP que
nos cambia el valor y lo cifra directamente.

boolean resultado = getPasswordLDAP(EntryDN,input.valor,conexion]);

Figura 58: Generar password

El ultimo caso especial se produce cuando queremos cambiar el nombre de la entrada

(el DN).En este caso no nos sirve la modificacion normal, debemos usar la funcion

ModifyDNRequest:

ModifyDNRequest mndif}'DNRequest = new ModifyDNRequest(EntryDN, datoCambiar + "=" + input.valor, true);
Figura 59: Funcion ModifyDN

En este caso y debido a usar la version gratuita de la libreria, no se nos permite cambiar
el nombre de una entrada que tenga hijos.

En el caso de cambiar el nombre de una asignatura o un plan de estudios (forma parte
del DN de una asignatura) debemos modificar también el contenido de las ACL en el
archivo slapd.conf.

Para terminar, como funcion especial, si modificamos el atributo “estudiantes” de una
asignatura, y ponemos como valor “All”, borraremos todos los estudiantes asignados a
esa asignatura. Esto se hace para a la hora de cambiar de curso (que toca renovar la lista
de estudiantes) poder borrarlos todos en una sola operacion para luego importar la
nueva lista de alumnos desde un archivo.

4.5.2.6 — Importar alumnos para una asignatura

Teniendo en cuenta que una vez al afio cambian los alumnos de una asignatura, al
menos una vez al afio debemos cambiar los miembros de la entrada. Ya hemos
solucionado el problema de borrarlos todos y ahora tenemos el problema de introducir
los nuevos alumnos. Ya tenemos una opciéon disponible para ello con la opcidon de
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modificar entradas. Ahora nos ponemos en el caso y vemos que tendremos que hacer en
los peores casos, mas de cien llamadas a esa funcion, una por alumno. Si bien esto es
posible, no es para nada comodo ni rapido. Asique lo mejor es implementar una funcién
para meter todos los alumnos a la vez. Los alumnos a incluir en la asignatura se cogeran
de un archivo de texto plano con el siguiente formato:

“Nombre, Apellido1 Apellido2”

Usaremos las funciones FileReader y BufferedReader para leer los nombres del archivo
y para cada nombre usaremos la funcion ModifyRequest para pasarle la peticion de
modificacion del atributo de la entrada al directorio:

Modification modificacion = new Modification(ModificationType.ADD, "member" ,MemberDN);
ModifyRequest peticion = new ModifyRequest(EntryDN,modificacion);

Figura 60: Funcion de modificacion y envio al directorio

Para poder anadir a un alumno a la asignatura, la entrada correspondiente del alumno
debe existir. Si se produce algin error o el alumno no existe, se pasara al siguiente
nombre del fichero hasta terminar de leerle, y al final de la operacion se indicara
cuantos alumnos no se han podido importar.

De esta forma en una sola operacion metemos a todos los alumnos nuevos en una
asignatura.

4.5.2.7 — Exportar informacion del directorio

Llegado a este punto, nos planteamos que puede ser interesante, el sacar informacion
del directorio a un archivo de texto plano. Esta funcién nos hara las veces de backup de
los datos del directorio.

Para ello usaremos la funciéon de busqueda que ya hemos desarrollado para buscar
informacion en el directorio y estableceremos el punto de partida de la biisqueda en el
elemento que nos indiquen. De esta forma cogeremos toda la informacién de todas las
entradas que estén por debajo del punto de partida. Si escogemos como punto de partida
el elemento raiz del directorio, el resultado serd un backup de toda la informacién
contenida en el directorio.

Luego usaremos las funciones que ya hemos visto para escribir en un archivo la
informacion deseada.

El aspecto del archivo de informacion serd este:

dn: ou=sprofesores,dc=mydomain,dc=
objectClass: top

objectClass: organizationalUnit
ou: profesores

dn: uid=profesorl.,.ou=profesores,c
cn: profesorl

uid: profesorl

objectClass: top

aobjectClass: posixAccount

Figura 61: Archivo exportacion
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Como vemos la informacion aparece tal cual se almacena en el directorio. Esto se deja
asi y no se “traduce” por una cuestion de rendimiento. Si tenemos que “traducir” toda la
informacion haria que requiriese mas tiempo y recursos la operacion, y en caso de
querer usar ese backup para restaurar la informacion del directorio, tendriamos que
volver a “traducirlo” lo que nos llevaria mas tiempo y recursos todavia.

Tal cual esta desarrollada esta funcidon nos puede servir para obtener la informacion de
una sola entrada (en el caso de que no tenga hijos), una rama del arbol, o de todo el
directorio. Como es una funcion de gestion del directorio, solo el usuario Manager
estara capacitado para usarla.

4.5.2.8 — Importar informacion al directorio

Una vez tenemos la informacion del directorio en un archivo de texto plano, tenemos
que habilitar la opcidon de incorporar esa informacién al directorio para terminar de
desarrollar la funcién de backup. Como ya hemos visto en otros apartados, usaremos las
funciones para leer de un archivo de texto la informacion de las entradas y las
afiadiremos al directorio. Dado que es una operacion de gestion solo el usuario Manager
tendra permiso para ejecutarla.

Si al importar la informacion, alguna entrada ya existiese, se daria un fallo. Lo normal
seria borrarlo pero nos podemos topar con el caso de que esta entrada tenga hijos y no
nos permita borrarla. Por lo tanto, antes de importar la informacion, habria que borrar la
informacion previa.

4.5.2.9 — Entradas

En las funciones de las entradas lo Unico que se hara sera coger la informacion
contenida en la entrada y devolverla. Si nos fijamos, toda la informacién que se
devuelve no estd contenida dentro de la entrada. Parte de la informacion que
devolvemos esta contenida en la propia estructura de arbol del directorio. Por ejemplo,
si queremos saber que asignaturas forman parte de un plan de estudios, solo tenemos
que mirar los hijos de la entrada correspondiente al plan de estudios. Lo mismo
podemos decir de las aulas de un edificio. Habra otras informaciones que no seran tan
faciles de obtener porque estan en entradas no directamente relacionadas, como por
ejemplo las asignaturas en las que esta inscrito un alumno. Para ello buscaremos las
asignaturas en las que el alumno sea miembro. Una vez obtenida toda la informacién
que queremos devolver, lo formateamos como json y lo devolvemos.

4.5.3 — Instalacion del API

Cuando ya hayamos terminado el desarrollo del API debemos instalarlo en un servidor
para poder hacerle peticiones. El primer paso es exportar el proyecto. Para ello, desde el
eclipse, vamos a File — Export — Web — WAR file

Con el archivo WAR ya generado, nos queda instalarlo en el servidor. Para ello debemos
para el servicio tomcat, copiar el archivo en la carpeta /opt/tomcat/webapps/ y después
reiniciar el servicio tomcat.

39



[root@server ~]#cp LdapServlet.war /opt/tomcat/webapps/LdapServlet.war

Figura 62: Copiar servlet a la ruta de Tomcat
4.5.4 — Verificacion del servicio

A medida que vamos implementando funciones del servicio debemos ir probando su
funcionamiento. Para ello emplearemos el programa SoapUI que nos permitird realizar
peticiones al API y ver los resultados asi como buscar posibles fallos. Las pruebas
realizadas para este proyecto se pueden encontrar en el fichero REST-Project-1-soapui-

project.xml.

El funcionamiento del programa es sencillo, indicamos los datos que queremos mandar
al servidor, le indicamos la IP y el servidor nos devolvera los resultados. Se plantean
diferentes escenarios intentando forzar el API para descubrir posibles bugs y arreglarlos,
simulando el uso que puede hacer después un usuario del API.

Gracias a este proceso se han resuelto diversos bugs relacionados sobre todo con la
ausencia de elementos necesarios en las peticiones.

4.5.5 — Seguridad

Para terminar el desarrollo del API, debemos asegurar el acceso al servidor que lo
contiene con un cierto nivel de seguridad. Para ello haremos uso del protocolo HTTPS,

por lo que tendremos que crear un certificado y configurar el servidor que contendré el
APL

Para crear el certificado usaremos la herramienta keyfool que estd incluida en el sdk de
java:

/localhost.b

ast name?

e name of your organizational unit?
[Unknown]:
What 15 the name of your organization?
[Unknown]:
name of your City or Locality?

he name of your State or Province?

wo-letter country code for this unit?

[Unki
Is (N4 in, OU=Unknown, O=Unknown, L=Unknown, ST=Unknown, C=Unknown correct?
[no]:

Figura 63: Creacion del certificado mediante la herramienta keytool

Con el certificado ya creado, debemos habilitar el servidor para que acepte conexiones
SSL. Para ello debemos editar el archivo server.xml en la carpeta /opt/tomcat/conf/.

40



Debemos descomentar la seccion referente a las conexiones SSL y configurarla para
usar el certificado que hemos creado:

<Connector port="8443" proto

d="true" scheme="https" secure="true*

h="false" sslProtocol="TLS"
orefFile t/tomcat/webapps/localhost.bin®
ystorePass="CentosLDAP" keyAlias="Centos" /=

Figura 64: Configuracion conexion SSL

Ahora el servidor tomcat ya acepta conexiones SSL que usen el certificado que hemos
creado conectandose al puerto 8443.

Como el certificado es uno que hemos generado nosotros, al acceder desde un
navegador nos saldrd una advertencia ya que no reconoce el certificado, al no ser
proveniente de una entidad certificadora. Sin embargo para el &mbito de este proyecto,
cumple su cometido.

4.6 — Pagina Web

Una vez desarrollado el API, la mejor forma de asegurar de que cumple su cometido, es
decir que sirve para desarrollar aplicaciones, es desarrollar una aplicacion que haga uso
de ella.

Haremos una pagina web que nos permitira hacer uso de todas las funciones
desarrolladas en el API con lo que podremos consultar y gestionar el directorio LDAP
desde cualquier navegador.

El primer paso sera montar un servidor web que contendra nuestra pagina web. Para ello
usaremos otra maquina virtual centOS en la que instalaremos HTTP Apache:

[root@server ~]# yum install httpd
Figura 65: Instalar servidor HTTP Apache

Una vez instalado, lo iniciamos y lo automatizamos para que arranque al inicio del
sistema:

[root@server ~]# service httpd start

Figura 66: Iniciar el servicio del servidor HITP

[root@server ~]# chkconfig httpd on

Figura 67: automatizar el inicio del servidor HTTP

Los archivos que conformen la pagina web se guardaran en /var/www/html.
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Una vez puesto en marcha el servidor web, empezaremos a desarrollar la pagina web.
Dado que tanto como la web como la app Android son pruebas de uso de la API, se le
dard un estilo muy basico, por lo que haremos todo el desarrollo directamente con un
editor de textos, como el gedit. Para el estilo de la web haremos un pequeio archivo css.

El funcionamiento de la pagina serd sencillo, creamos unos formularios donde el
usuario introducird la informacidn, creamos un json con esos datos que enviaremos a la
API que nos devolvera otro json con la respuesta, que parsearemos y mostraremos en
pantalla.

Dado que no sabemos la informacidon que vamos a tener que mostrar en la pagina web,
usaremos PHP que nos permitird generar cddigo HTML de forma dindmica en funcioén
de la informaciéon que tengamos. PHP no viene por defecto en el sistema operativo por
lo que tendremos que instalarlo:

[root@MiWiFi-R1CM-srv Ruben]# yum install php
Figura 68: Instalacion PHP

Con esto ya tenemos instalado PHP y cURL.

«<FOBRM name="loginForm" ACTICN="https://192.168.31.153:443/login.php" method="post">
«div id=bloguel:

«div id=mensaje>

<prBienvenido al servicioc de directorioc LDAP de la Universidad de Cantabria</p>
</div>

«div id=cadenal:>

<p>Usuario : <input type="text" name="user" walue="usuarico"></p>

</diw>

<div id=modificar>

<p>Password : <input type="password" name="password" wvalue="password"></p>
</diw>

<div id=acceder>

<input type="submit" wvalue="Rcceder">
</fdiwv>

</ FORM>

Figura 69: Formulario de la pantalla de login

/f cojo los walores de usuario y password del formulario
SUsuario = 5_POST['user'];
SPassword = 5_POST|['password'];
Snuevo = $_POST['newlUser'];
/f creo el json para enviar al servicio
S fcreo una clase login
class Login
{

var SUsuario;

var SPassword;

function _ comnstruct (5Usuario, 5Password)
{
Sthis->»Usuarico = SUsuario;
Sthis—->»Password = SFassword;
Zlogin = new Login(5$Usuario, SPassword); // instancioc la clase
£json = json_enceode ($login};// crec e imprimo el json

Figura 70: Creacion del json a enviar al AP
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Para poder comunicarlos con el API usaremos PHP y en concreto, la libreria cURL que
nos permitira hacer conexiones HTTP POST usando SSL:

f/ Comunicamos con el servicio rest usando curl

Sch = curl init{'https://192.168.31.248:8443/LDAPserver/rest/"};
curl setopt(5ch, CURLOPT CUSTCMREQUEST, "POST");
curl setopt(Sch, CURLOPT S5L. VERIFYPEER, true};
curl setopt(Sch, CURLOPT 551 VERIFYHOST, true);
curl setopt(Sch, CURLOPT CAINFC, "/home/Ruben/Desktop/WebPage/as.pem"};
curl setopt(Sch, CURLOPT POSTFIELDS, S$json);
curl setopt (Sch, CURLOPT RETURNTRAMSFER, true);
curl setopt(Sch, CURLOPFT HTTPHERDER, array|
'Content-Type: application/json',
'Content-Length: ° strlen($jsomn})
Vi

Sresult = curl exec(Sch);
Figura 71: Comunicacion con el servicio web usando cURL

En la captura podemos ver como le indicamos a cURL la URL a la que se debe conectar,
el método a usar (POST), la ruta del certificado y el tipo de informacion que vamos a
enviar (json) y se quedara a la espera de la respuesta del API.

// decodificamos la repuesta
Stoken=json_decode (Sresult);

Figura 72: Decodificacion de la respuesta

Como vemos este es el ejemplo mas sencillo porque la tnica respuesta del API es el
token, por lo que solo hay un dato que parsear. En funcion de la respuesta decidiremos
que pagina cargar o0 que mensaje mostrar.

if{strlen(Stoken—->token) !'=0)
{
session_start();
% SESSICHN['user']=5Usuario;
% SESSICHN['token']=5tcken—>token;
% SESSICHN['anonymous']=1;
if (Snuevo=——"nueswvo"
{

include ("newlUser.php™) ;

else
{

include ("welcome.php™) ;

el=e
{

echo "«wprUsuario o password incorrectos</p>";

Figura 73: Flujo de la web en funcion de la respuesta
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En funcion de si me responde con un token, lo cual significaria que el login ha sido
correcto, decido si ir a la siguiente pagina o devolver un error. Esto se podria hacer
también en funcion de los codigos HTTP que devuelva en la cabecera el API. Como
hemos dicho antes, estd pagina es una prueba y demostracion del API por lo que habra
mejores formas de desarrollarla.

Como vemos también en las capturas usaremos sentencias PHP para determinar el flujo
de la pagina web en funcion de la informacion devuelta por el API. PHP también nos
servira para resolver el problema de las variables, ya que en HTML no podemos guardar
variables entre una pagina y otra de forma sencilla, por lo que usaremos variables de
sesion que nos permite PHP para guardar variables de una pagina a otra, como el token.

El esquema que hemos visto en este ejemplo serd el mismo para todas las paginas que
formaran nuestra web, la tinica diferencia serd que tendremos mas o menos elementos
en pantalla, por lo que no entraremos a explicar los pormenores de cada pagina.

En algunos casos, debemos hacer mas de una peticion al API para saber las entradas que
existen de un tipo, como por ejemplo, al crear una asignatura, debemos indicar a que
estudios pertenece. Podemos dejar que el usuario introduzca el nombre de los estudios,
o hacemos una consulta al API para que nos diga todos los estudios ya existentes y los
desplegamos en una lista. De esta forma nos aseguramos de que los estudios ya existen
y nos evitamos errores al introducir los datos por parte del usuario.

Otra de las particularidades que nos pueden servir de ayuda es saber que si yo pido los
datos de mi usuario, el API me devolvera mi DNI, si es cualquier otro usuario(a
excepcion del Manager) nos devolvera ese campo vacio. Podemos aprovechar la
presencia de este campo para saber que somos nosotros los que estamos viendo nuestros
datos, y en este caso, mostrar la posibilidad de modificarlos.

También debemos tener en cuenta el usuario que esta navegando por la web ya que si es
el Manager deberemos mostrar las opciones de gestion del directorio. En caso de que no
lo sea se mostraran otras pantallas distintas.

4.6.1 — Seguridad en la Web

Hasta ahora hemos implementado la seguridad en el API, pero ahora se nos plantea otro
problema. En la pagina web, el usuario no accede directamente al API, si no que accede
a la pagina y ésta accede al API. Por lo tanto si queremos que la conexion sea
completamente segura, debemos crear otro certificado para la conexion entre el usuario
y la web.

Para garantizar la seguridad de la conexion con la web necesitamos tres archivos:

* SSLCertificateChainFile — certificado CA intermedio. Indica los diferentes
certificados desde nuestra pagina hasta la entidad certificadora final.

e SSLCertificateFile — certificado de la entidad certificadora final

» SSLCertificateKeyFile — clave usada en el certificado
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En este caso, al igual que con la API, no tenemos entidad certificadora, por lo que
firmaremos nuestro certificado nosotros mismos.

Debemos crear un CSR (Certificate Signing Request) y una llave privada usando
OpenSSL.

user CA
T E s EEs s e T T T T T s '
Create CSR CA ' I
(Certificate signing Reguest) certificate U] Private-key | |
and Private Key I| ofCSR ;.
I i

I i
I Private-key | CSR » CSRis i
I| ofCSR | @ by CA ;
S . ’
: Certificate ,
: signed by i
; CA :
i 1

Wh-020aA-A

Figura 74: Esquema de certificados en la web
Para crear la llave privada haremos lo siguiente:

openssl| genrsa -des3 -out www.mydomain.com.key 2048

Figura 75: Generacion de la llave privada

Nos pedird una frase que serd nuestra clave y nos generara nuestra llave privada RSA
2048.

El siguiente paso sera generar nuestro CSR:

openssl req -new -key www.mydomain_com_key -out www_mydomain.com_csr
Figura 76: Generacion del CSR

Nos pedird nuestra frase, que debera ser la misma que la de nuestra llave privada.
Después nos pedira la informacion necesaria para el certificado (localidad, ciudad, pais,
etc) y nos devolvera el CSR creado.

Como certificado intermedio descargaremos uno genérico de Mozilla. Al tratarse de uno
genérico no servira como parte de la seguridad, ya que al ser autofirmado no hay ningtin
nodo entre la pagina web y la entidad certificadora(es el mismo equipo) pero puede dar
problemas en algunos equipos si no existe un CA intermedio. Esta parte de seguridad no
es del todo correcta ya que estamos usando un certificado autofirmado, por lo que no
tenemos una entidad certificadora detras que asegure que nuestro certificado es correcto.
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En la implementacion final deberemos comprar un certificado a una entidad registrada
lo que nos asegurara la conexion.

Una vez creados los ficheros, los metemos en la carpeta /etc/pki/tls/ y configuramos el

servidor para que los use modificando el archivo ssl.conf ubicado en la carpeta
/etc/httpd/conf.d:

# Server Certificate:

# Point SSLCertificateFile at a PEM encoded certificate. If

# the certificate is encrypted, then you will be prompted for a
# pass phrase. Note that a kill -HUP will prompt again. A new
# certificate can be generated using the genkey(l) command.
SSLCertificateFile /etc/pki/tls/certs/www.mydomain.com.crt
#
=
#
#
#
5

Server Private Key:

IT the key is not combined with the certificate, use this

directive to point at the key file. Keep in mind that if

you've both a RSA and a DSA private key you can configure

both in parallel (to also allow the use of DSA ciphers, etc.)
SLCertificateKeyFile /Jetc/pki/tls/private/www.mydomain.com.key

# Server Certificate Chain:

B Point SSLCertificateChainFile at a file containing the

# concatenation of PEM encoded CA certificates which form the
# certificate chain for the server certificate. Alternatively
# the referenced file can be the same as S5SLCertificateFile

# when the CA certificates are directly appended to the server
# certificate for convinience.

#SSLCertificateChainFile /etc/pki/stls/certs/server-chain.crt

Figura 77: Configuracion de certificados

Es posible que aparte de estas modificaciones haya que descomentar la linea que activa
el SSL en el mismo archivo:

55LEngine on
Figura 78: Activacion de SSL

Después de modificar el archivo debemos reiniciar el servidor HTTP.

En este punto ya tenemos activado el SSL y podemos acceder a la version segura de
nuestra web, sin embargo, seguimos pudiendo acceder a la versidon no segura, por lo que
debemos desactivar esta opcion. Para ello modificaremos el archivo httpd.conf
(/etc/httpd/conf) y comentaremos la linea correspondiente a la escucha por el puerto
80.De esta forma una peticion que nos llegue por el puerto 80 (una peticion normal
HTTP) no contestard mientras que si nos conectamos al puerto 443( una peticion
HTTPS) podremos acceder a la web.

Una vez creado esto, cuando nos conectemos a la web deberemos descargar el
certificado e incluirlo en nuestra lista de certificados aceptados. Aun asi nos saldra una
advertencia indicando que no nos podemos fiar del certificado, ya que al ser
autofirmado, no puede ser verificado por una entidad certificadora.
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4.7 — App Android

Por Gltimo haremos una app Android cuya Unica funcion serd la de consultar datos. Se
ha decidido hacer asi dado que el tamafio de pantalla normal de los terminales no
permite una interfaz adecuada para editar datos y realizar tareas de gestion y teniendo en
cuenta que las funciones de consulta seran mas usadas que las de gestion.

El publico objetivo de esta app seran smartphones con un tamafo de pantalla de 5
pulgadas y resoluciéon HD o FullHD. En principio la versién de Android para la que se
desarrolla sera Android 4.2 (API 17) por lo que serd compatible con versiones
superiores a esta. Se ha decidido usar esta version para que se alcance el mayor nimero
de terminales posibles en los que la app se ejecute correctamente.

Dado que la interfaz estd disefiada para smartphones, es posible que si ejecutamos esta
app en un tablet o un smartphone de mayor/menor diagonal o resolucidon, no se muestre
correctamente. Comentar también que dado que esta app es una prueba de uso de la API
y no es definitiva, no se implementardn en esta app las lineas de disefio de Android
Material Design ya que entiendo que en la version final habrd que adaptar el disefio
siguiendo el estilo de las otras paginas y servicios de la universidad.

Si un usuario quiere realizar labores de gestion desde un terminal moévil siempre puede
acceder a la pagina web desde el navegador del smartphone.

En un principio se habia decidido utilizar APP Inventor para realizar la App de forma
sencilla, pero al intentar realizar la primera conexion al API REST encontramos el
problema de que APP Inventor no se maneja bien con las conexiones SSL. Si bien habia
alguna forma mas o menos compleja de sortear este obstaculo, en este punto se decidio
que era mejor desarrollar la app directamente en Java para evitar limitaciones. Para ello
se usara la herramienta Android Studio.

El primer paso en Android Studio serd desarrollar la interfaz que tendra la app. En una
app Android las interfaces se guardan en la carpeta res del proyecto en un archivo xml y
luego en el codigo java se decide que interfaz cargar y que funciones ejecutar cuando se
pulsa algun elemento de la interfaz. La estructura del proyecto de la app quedar asi:

v t'.'app 4 res

manifests drawable

java layout
com.example.ruben.dap £ activity_main.xml
c buildingEntry 2 building.xml
c list 1 listaml
c MainActivity = list_elernent.xml
T Postjava @ registered_user.xml
c RegisteredUser £ room.xml
c reomEntry = search.xml
c Search 0 studies.xml
c studiesEntry & subjectaml
c subjectEntry &1 user_entry.xml
c userEntry mipmap
com.example.ruben.ldap (androidTest) raw
com.example.ruben.ldap (test) values

Figura 79: Desglose de recurso de la app
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En la carpeta res se guardaran todos los recursos que tendra que usar nuestra app. La
carpeta layout contendra las interfaces de las pantallas. En la carpeta raw esta el
certificado que debemos usar para conectarnos al APl y en la carpeta values hay un
archivo llamado strings.xml que contendra todos los strings que usemos en nuestra app.

Android Studio proporciona una interfaz que nos permitird crear nuestras interfaces
facilmente permitiéndonos cambiar las propiedades de un objeto de forma grafica y
viendo en tiempo real el cambio. Sin embargo si lo deseamos podemos editar
directamente el xml que define nuestra interfaz.

Palette o g 0- B E O Unewssr imas- @appieme language- O+ Properties R ]
widgets = @ Ox@E ¥ B ©»
(BB TextView
Iayout width match_parent
o1 Button
— ToggleButton layout_height match_parent
[] CheckBox LincarLayout

orientation vertical

) RadioButton ¥ 6:00
A CheckedTextView
Spinner LDAP
= ProgressBar (Large)

= ProgressBar r &
= ProgressBar (Small)
= ProgressBar (Horizontal)
* SeekBar
» SeekBar (Discrete)

= QuickContactBadge

Bienvenido al servicio de directorio
de |a Universidad de Cantabria

# RatingBar
Switch

Usuario Password
Text Fields (EditText)

Plain Text
Password 4
Password (Numeric) ACCEDER
E-mail
Component Tree
Relativelayout ACCEDER COMO INVITADO
[ LinearLayout
AL textView?2
[T7] LinearLayout
textView3 (£
textViewd (E
ok button
o button2 = =

V

Figura 80: Interfaz AndroidStudio

Las pantallas creadas para esta app no son nada complejas, en la mayoria solo tenemos
unos campos de texto que rellenaremos con los datos que nos devuelva el API, o unos
que debera rellenar el usuario como los de usuario y password que vemos en la imagen.
La interfaz més compleja que hemos tenido que crear ha sido crear una lista que debia
generarse automaticamente en funcidon del nimero de elementos y con scroll
(desplazamiento) vertical.

Una vez creada la interfaz debemos crear el codigo que se ejecutard cuando pulsemos
sobre los elementos de la interfaz. Crearemos una clase por cada interfaz. Todas las
clases tienen el método onCreate que indica lo que debemos hacer cuando se carga esa
clase. Aqui le diremos la interfaz que debe cargar:

super.onCreate (3avedInstanceState) ;

getContentView (R.layout.activity mainm);

Figura 81: Método de carga de la interfaz

Todos los botones que creemos en las interfaces tienen el método setOnClickListener al
que podemos asociar una funcidon que se ejecutard cuando pulsemos ese boton:
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final Button acceder guest = (Button) [indvViewById(R.id.buttanz2):

acceder guest.setOnClickListener ((view) — |
Intent intent = new Intent{(Mainfctiwvity.this, Search.class):
starthctivity (intent) ;

bhs
Figura 82: Asignacion de métodos a pulsaciones de botones
En este caso, cuando pulsemos sobre el boton “acceder como invitado™ cargaremos la
siguiente clase, que sera la clase Search, cuyo método onCreate cargaré la interfaz de
busqueda.

Tendremos que crear también una clase que no tendrd interfaz asociada, que sera la
clase POST y estara encargada de comunicarse con el API. Para ello al igual que en la
web, debemos crear el json correspondiente, que le pasaremos a esta clase, junto con el
certificado SSL y la URL a la que debemos enviarlo. Esta clase le enviara el JSON y
nos devolverd el JSON de respuesta del API. Comentar que aqui, al contrario que en la
web, solo debemos usar el certificado del API ya que nos conectamos directamente.

Una vez con el JSON que nos devuelva el API con el resultado de la operacion
procederemos a mostrar los resultados en pantalla si corresponde. En la mayoria de los
casos sera rellenar un cuadro de texto usando el método set7ext:

name . setText (result.getString ("Hame") ) ;

Figura 83: Método para rellenar la interfaz con los datos

Como el app sera solo de consulta de datos, no tendremos que hacer diferenciacion
entre los diferentes tipos de usuarios, para todos las pantallas seran las mismas.

Aprovechando que Android por defecto trae instaladas varias apps de Google como
gmail, Google maps, etc hemos decidido integrar la app con estas aplicaciones. Por
ejemplo en los campos que sabemos que son direcciones de email, hemos programado
la app para que al pulsar sobre ello, abra gmail con la direccion de email sobre la que
hemos pulsado como destinatario:

final TextView textViewEmail = (TextView) findViewById(R.id.textViews):;

textViewEmail.setOnClickListener ( (view) — |
Intent mail=null;

try

{
mail = new Intent(Intent.ACTION SENDTO) ;
email?="mailto:"+emaill;
mail.setData (Uri.parse({emaill));
starthctivity (mail);

1

catch (Exception e)

{
System.out.printlne);
Toast.makeText (userEntry.this, "Data not walid or no application found",Toast.LENGTH LONG) .show():

Figura 84: Integracion con aplicaciones de sistemas
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Esto mismo hemos hecho con los enlaces a paginas web (que lanzaran el navegador),
con los nimeros de teléfono (que lanzaran el marcador) y con las coordenadas o
direcciones (que abriran Google maps).

Por defecto Android no nos dejara ejecutar cualquier clase en nuestra app. Cada clase
java que definamos que queramos usar debemos declararla en nuestro manifiesto .El
archivo AndroidManifest.xml contiene la informacion de las actividades que permitimos
que se ejecuten dentro de nuestra app. Por ello cada vez que creemos una clase nueva,
debemos declararla dentro de este fichero:

<activity android:name=".S5earch">
<intent-filter:>
<action android:name="android.intent.action . VIEW" />

<category android:name="android.intent.category . DEFAOLT" />
</intent-filter>
<factivity>

Figura 85: Modificacion de AndroidManifest

Una vez tenemos el app mas o menos terminada, toca el turno de probarla. Para ello
tenemos varias opciones. Podemos crear el ejecutable e instalarla en nuestro teléfono,
conectar el teléfono a nuestro pc y ejecutarla desde el pc o crear un dispositivo virtual.
La primera opcién no es recomendable ya que en caso de fallo, no tenemos informacion
de que puede haber fallado. Las otras dos opciones son validas, sin embargo nosotros
hemos escogido la tercera por dos razones. La primera es que puedes simular un
dispositivo que no poseas con diferentes resoluciones o tamafios de pantalla y la
segunda es que a veces es dificil conectar el dispositivo para ejecutar aplicaciones no
firmadas ya que son necesarios los drivers adb del dispositivo. Sin embargo cualquiera
de estas dos opciones nos permite ver el log de ejecucion de la app mientras la
ejecutamos lo que nos permite saber el punto exacto donde falla.

En nuestro caso hemos decidido crear un dispositivo virtual, en este caso un Nexus 4
que cuenta con una pantalla HD (1280x720 pixeles). Para crear el dispositivo virtual
debemos ir a run — run App — create new virtual device:

 Virtual Device Configuration >

@7 select Hardware

Choose a device definition

@- D]
- = [ MNexus 4
Category Name Size Resolution Density
TV MNexus S 40" 480200 hdpi
Wear Nexus One 3,7" 420x200 hdpi ——,
Size normal
Nexus 6P 57" 14402560 560dpi E:‘r“‘;m ';’;‘s‘m
Tablet Nexus 6 5,96" 1440:2560 560dpi
MNesxus 5% 52" 1080x1920 420dpi e 1280px
Nexus 5 4,95" 1080x1920 sxchdpi
FESNIEE0
Galaxy Mexus 4,65" T201280 xhdpi

5.4" FWWVGA s5.4" 430v854 mdpi
517 WVGA 51" 420%200 mdpi
4.7 WXGA 47" F20x1280 xhdpi

A BEN T 66 ml e Bl e A Rsn FINAIBO b

Mew Hardware Profile | | Import Hardware Profiles | L5 ] Clene Device...

Figura 86: Interfaz creacion dispositivo virtual
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Nos pedira seleccionar una imagen del sistema operativo Android lo cual nos permitira
simular también el funcionamiento de nuestra app en distintas versiones del sistema
operativo. En nuestro caso hemos seleccionado la version Android Marshmallow (6.0)
ya que es una de las versiones mas extendidas actualmente. Como ya hemos comentado
antes la app deberia funcionar sin problemas en versiones de Android superiores a la
version 4.2, siendo posible su funcionamiento en versiones anteriores aunque no es
posible asegurarlo.

Es posible que nos pida instalar ciertos complementos y habilitar ciertas opciones de la
BIOS para aumentar el rendimiento del simulador.

Una vez ejecutado podemos probar nuestra aplicacion en el simulador y solucionar
posibles errores.

Momhbre * Ruben Romano 1
S Poveda Persona
Email romanaoi@gmail.es Asignatura
BUSCAR
Telefono ; 042056242 Aula
Edificio
Mowil . 623589521
Estudios

Menendez Pelayo
17

Direccion

Figura 87: Ejemplo de pantallas de la app

Cuando ya hayamos testeado lo suficiente nuestra app, procederemos a crear el
ejecutable para instalarla. Para ello vamos a build — build apk.

Como es una app que no esta firmada ni publicada en Google Play, el dispositivo en el
que vayamos a instalarla nos advertird de que no es una aplicacion segura y no nos
dejara instalarla. Para poder saltarnos esta restriccion debemos ir a los ajustes de nuestro
dispositivo, ir a la seccidn seguridad y activar la opcidon origenes desconocidos. Ahora
ya nos deberia dejar instalar el apk y podriamos ejecutarla sin problemas. En este caso
se ha probado el funcionamiento de la app en un dispositivo FULL HD de 5 pulgadas
con Android Marshmallow.
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5 — Conclusiones y mejoras

Llegados a este punto podemos decir que hemos cumplido los objetivos de este
proyecto. Se ha desarrollado un API que actia sobre un directorio LDAP y que no
necesita conocimientos del protocolo. Con el API hemos demostrado que se pueden
desarrollar aplicaciones de distinto indole y enfoque haciendo uso de todas las funciones
que nos permite el API.

Hemos visto como LDAP es un complemento perfecto a las bases de datos actuales vy,
en ciertos escenarios, un sustituto de ellas en los casos que se trate de poca informacion
, de informacién protegida o sensible ,y ademas se cumpla que sea informacién que no
cambie con frecuencia (LDAP se especializa en la lectura de datos). LDAP aporta mas
seguridad que SQL, lo que nos permite despreocuparnos de los ataques propios de SQL
(como SQL injection) en parte por no ser tan usado ni conocido. Ademas soporta
conexiones SSL por lo que la conexion es totalmente segura. Por estas caracteristicas es
perfecto para almacenar datos de logueo de usuarios. Sin embargo tampoco esta libre de
ataques ya que tiene su equivalente a SQL (LDAP injection).

Una vez concluido el trabajo, hemos visto como el API que hemos desarrollado sirve en
efecto para desarrollar aplicaciones sin tener ningin conocimiento de LDAP. Sin
embargo esto es solo el comienzo del proyecto. Hay varias formas de mejorarlo, siendo
el primer paso un testeo y uso por parte de personas ajenas al proyecto. De esta forma
podemos obtener feedback de gente que no conoce los entresijos y nos puede ayudar a
mejorar su uso y funcionamiento, asi como afadir nuevas funciones que no se nos
hayan ocurrido. Otra forma de ampliar el API seria prepararlo para aceptar otras
representaciones como XML y que se pudiera acceder también por SOAP. En el ambito
de la Universidad de Cantabria se podria realizar una integracion con los sistemas ya
existentes, como por ejemplo usar el mismo sistema de logueo que ya se usa por
ejemplo en el campus virtual. Esta integracion conllevaria también redisefiar la pagina
web y el app Android para adaptarlo al estilo visual de la universidad. Por tltimo y por
abarcar todos los ambitos posibles, seria recomendable realizar una app para sistemas
IOS.
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7 — Anexo 1: Documentacion del API Rest

En este documento vamos a explicar las funciones disponibles en el API asi como su uso.

Todas las peticiones y respuestas estaran en formato JSON. Los errores se mostraran como
errores HTML.

1 — Login
- Resource URL: /LDAPserver/rest/
- Method: HTTP POST

Esta funcion sera el punto de acceso al API. Tomara como argumentos el usuario y el password
y nos devolvera el token correspondiente para usar en las operaciones que hagamos con el API.
El token tendrd una duracién maxima de una hora, tras lo cual habra que solicitar un nuevo
token.

H Login correcto

ol X

Endpoint -
i |https:z'_f192.168.31.248:8443 [v] .

Resource/Method: [HH Login -> Method 1 =| [/LDAPserver/rest/]

B v - N

MName | Value | Style | Level

{"token": "eyJhbGciCiJIUzI1NiJ9.eyizdWIi0idNYWShZZVyIivicGFze3dvemDiOiJiZn«

+
o
S
o
o

o
=
=

o

»

-~
Media Type [spolicationfison__[+] [ [

{"Usuaria™:"Manager™,

"Password":"centos"}

[T

| — >

Figura 88: Login

2 — Busqueda
- Resource URL: /LDAPserver/rest/search
- Method: HTTP POST

Esta funcion nos permite buscar una entrada en el directorio LDAP. Hay que indicarle el dato a
buscar asi como el tipo de entrada que estamos buscando (persona, edificio, asignatura, etc) y el
token. En caso de no aportar el token, podremos seguir consultando datos del directorio pero
solo aquellos que sean publicos.

Se mostraran todos los resultados que contengan el dato a buscar independientemente de la
posicion (inicio, final, o en medio del nombre de la entrada).
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Endpoint

el

> + |https:.-'r.."lS‘E.158.31.248:8443
tesource/Method: [H“ search -> Method 2 '] [/LDAPserver/rest/search]
T €5
é B v - 03 = | 18 {"Resultados": [
Ml - - — ide o
E Naina | Valiic | Style | Eetel | .. NombreProfesor Apellidos Segundo™,
- g 3 "nombre apellidol spellidoz™,
& ftipoBusque... QUERY RESOURCE 2104 "NombreF Apellidos Segundo™,
m
8 | S "NombreProfesorZ Tercero Cuarto”
g6 1
2E
H
-

L%
Media Type avolication/ison _[~] ] [JPostQ

En el caso de la bsqueda de personas el dato a buscar acepta formato:

“dato” =" palabral” — palabral representa el nombre de la persona a buscar

)

"token": "eyJhbGciliJIUzIINiJS.eyJzdWl
"dazaT: Tmr,
"tipoBusgquedz": "Personz"

Figura 89: Busqueda de personas

“dato” =7, palabra2” — palabra2 representa el apellido de la persona a buscar, puede ser

el primer o el segundo apellido de la persona

“dato” =“palabral, palabra2” — se buscara una persona con nombre palabral y apellido
palabra2

F Search room

f + Endpoint G
e Ihttps://102168.31.248:8443 -] "™
Resource/Method: @ search -» Method 2 V] [/LDAPserver/rest/search)
4| A
§ L g 4 g llEl"Result,ad:s": [
5 — | Valie | Style | Legel /Z_ E ::?E:{. IE,jCUItfd Ielec:mun:?.cfc:?.snesi::,
: 5 3 025 {(Facultad Telecomunicaciones)
= [tipoBusq... QUERY RESQURCE @l 4 1}
o =
&
=
E
I
z
o
AN
Media Type annlicationfison [~ O
{
"dataTs TOT,
"tipoBusgqueda™: "RAula"
3

Figura 90: Busqueda de aulas
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m Search subjec

Endpoint .
>+ [nttps://192.168.31.248:843 @A™
Resource/Method: [ﬁ search -> Method 2 '] [/LDAPserver/rest/search]
= T4

g B v a 9 ¥ 1E {"Resultados™: [
E Nae ‘ Valiie | Style | Ll 2 "Electronicad (Tecnologizs Sistemas)™,

; 3 "Electronica (Tecnologies Informacion)™,
% tipoBusqueda QUERY RESOURCE 4 "ElectronicaZ4 (Tecnologias Informacion)™
o

13

[Raws| HTRALT| JSONT XML
tn

L
Media Type aolication/ison__[¥] [ [ Post QueryString

{

"dato"™: "Electronica",

"tipoBusqueda": "Asignatura"”

Figura 91: Busqueda de asignaturas

ot @

[ Search building

Endpoint

&
>+ |ntips://192.168.31.248:8443 M LI
Resource/Method: @ search -» Method 2 *| [/LDAPserver/rest/search]
z ald@
g @ v - g) ; 1H {"Resultadas": [ =4
g — | Valisa | Style | Level | 2 "Facultad Telecomunicaciones”,
% 3 "Tecnologias™,
= tipoBusqueda QUERY RESOURCE @ 4 NFR el EA ERAREAE®
& k| 5 "nombre",
E & "nueva4s™
== 7 |1}
3
av [
Media Type|aoolicationfison __[~] ][] Post Querysir
1
"dato™: "e",
"tipoBusqueda™: "Edificio"
}

Figura 92: Busqueda de edificios
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m Search studies

Endpaint -
>R+ |nttps://192.16831. 2488443 ki L
Resource/Method: [E'] search -> Method 2 '] [/LDAPserver/rest/search]
= = ¢ @&

2 @ W 9," ¥ | 10 {"Resultados": [ =
= w s 2™ ]
E Name | Value | Style | Level | o b R i
% 3 "Economia"™,
3 tipoBusqueda QUERY RESOURCE @l "Economia2",
& ki 3 "Tecnologias Informacion”,
Z é "LADEZ"
B 7 11}
iz
av %
i
Media Type aplication/ison_[+| [ [] Post Quen| | —
{
"dagon: "an,
"tipoBusqueda":"Estudios™
¥

4]

Figura 93: Busqueda de estudios

Si en el dato a buscar no introducimos nada (string vacio) se mostraran todos los resultados
existentes en el sistema para ese tipo de entrada:

Search - persona,dato=nul ﬂ"EIK E
Endpaint =
L
PE+ Inttpsy//192.168.31 2488443 F Rl L
lesource/Method: [E search -> Method 2 '] [/LDAPserver/rest/search]
%= =&
§ @ v a 0‘ = lE {"Resultados™: [ e
= | . e e T Y I
E Name | Value | Style ‘ Level = 2 NombreProfesor Apellidos Segundo™,
il % 3 "Alberto Burgos Carceller™,
z tipoBus.. QUERY  RESOUR.| [|@ | 4 "Pedro Burgos Carceller",
i w5 "nombre spellidol apellidoZ™,
Z| & "NombreP Apellidos Segundo™,
AV E - -
I 7 "NombreProfesor? Tercero Cuarto"
Media Type|aoolication/ison__[~] (| || = 11
&
¥ | |
"tipoBusgueda": "Persons",
mdazoTe
}

4

Figura 94: Busqueda de personas. Todas las existentes en el sistema
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3 — Usuario
- Resource URL: /LDAPserver/rest/user
- Method: HTTP POST

Esta funcion nos permite obtener todos los datos de un usuario en concreto que indiquemos en
los campos “Nombre”,”Apellido1” y “Apellido2”.Si solo le pasamos el token de nuestra sesion,
nos devolvera todos los datos de nuestra ficha de usuario. Si al solicitar los datos de un usuario,
no le pasamos ningtn token, solo nos devolvera los datos ptblicos del usuario solicitado.

H Request 1 - only token

K X %+ @
|https://192.168.31.248.8443 [<]
Resource/Method: | HH user -> Method 1 '] [/LDAPserver/rest/user]
= | €]
§ [ LN = -
= - m
= S ™ i ™
o Mame | Value Style | Level o il R
|3 "Name": "NombreProfesor”,
z 2| 4 "Surname”: "Apellidos Segunda",
o & S "DNI": "1234567A",
= "Email": "profescrfunican_es",
= 7 "HebDPage": "www._unican.es”,
| "Address": "General Davila 5 3i-a",
L% m o
£ | @ "Telephone™: "333-33-33-33",
Media Type [avolicationfison |~ [[] Post QueryString "MobileTelephone": "666—G6-56-86",
{"token": "eyJhbEciCiJIUzI1NiJ9. eyJzdiIiOiJwemSmZKy TCRNILUESIER. aaan,
12 "OtherLink": "www.alumnos_es",
13 "Studies”: null,
14 "Dhoto": "77+SUESHDQoaCgRARAL JSERSRARAZARAACOIAGRARO+/ vat/ vOl|
15 "Dassword”: “{crypt}$l$szilsFEO$nTgqigEoMSNxAvREMaSYEL",
16 "UidNumber™: "2",
17 "CidNumber™: 1",
18 "Subjects”: [
1 "Sistemas Operativos (Tecnologias Informacion)",
"Electronice (Tecnologias Informacion) ™,
"0Z1 (Tecnologias Informacion)”
22 1
23 |} LA
=
4 3
" ki~ 0

Figura 95: Solo token - devuelve nuestra ficha

o E

[ Request 2,with name and surename

Endpoint

%+ @
>E+ |ttps://192168.31.248:8443 [+]
Resource/Method: | HH user -> Method 1 ~| [/LDAPserver/rest/user]
N
v =
5 v oa 9> =181 [~
= 2 "Eole": "Alumno™
& Name | Value | Style | Level | =] iy e
% 3 "Name": "Alberto”,
% “l 4 "Surname”: "Burgos Carceller™,
- w5 "DNI™: null,
= 6 ” il": "abcO0funican.es",
~ E 7 "WebPage": "www_gbc00_.zlumnos. unican.es™,
/g g8 "ARddress": "Menendez Pelayo 14 &
Media Type [avolication/ison__[*] [E [ Post QueryString & | 9 "Telephone™: "942-25-35-57",
I ] "MobileTelephone”: "111-11-11-11",
"token": "eyJThbEciCiJIUzIlNiTs.eyJzdWIiliJwemSmZily "Deperetmm s sull;
"Apellidol”: "Burgos" 12 "OtherLink™: null,
"Nombre" Al herea® 13 "Studies™: "Tecnologias Informacion",
"Apellidao2™: "Carceller™ i "Fhoto™: null,
} 15 "Password": null,
16 "UidNumber™: "1™,
17 "GidNumber™: "1™,
18 "Subjects": ["021 (Tecnologias Informacion)”]
19 |}
[+
[»

Figura 96: Datos de un usuario
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[ Request 3,with name and surename - no tokel o E
Endpoint -
I + %+ @
https://192.168.31.248:8443 b g
Resource/Method: | HH user -> Method 1 '] [/LDAPserver/rest/user]
|4 =
i il L= Y= -
= I SERT |
= Mame | Value | Style | Level e R
% 3 lbertao”,
% “l 4 "Surname™: "Burgos Carceller",
s a5 "DNI": mmll,
Medi Type[moticton/ian[7) B lPostQuensting | |[E & "eneia" "sbcotgumican.es”,
= 7 "HebPage "www.abel0 . alumnos .unican.es™,
i /g 8 "Bddress": "Menendez Pelayo 14 61“1:3",
& 9 "Telephone™: "9$42-25-365-57",
Apellidol®: ~ 10 "MobileTelephone": "111-11-11-11",
Negire T1 "Department™: null,
"ApellidoZ™: "Carceller™ 12 "OtherLink": null,
b 13 "Studies™: "Tecnologias Informacion",
14 "Photo": null,
15 "Password": null,
16 "UidNumber™: "1",
17 "GidNumber™: "1™,
18 "Subjects": ["021 (Tecnologias Informacion)™]
1% |(F
=]

Figura 97: Datos de usuario, sin token - solo devuelve los datos publicos
4 —Aula
- Resource URL: /LDAPserver/rest/room
- Method: HTTP POST

En esta funcion podemos pedir todos los datos referentes a un aula indicando el aula que
queremos en los campos “Aula” y “Edificio”. Si al solicitar los datos de un aula, no le pasamos
ningln token, solo nos devolverd los datos publicos del aula solicitada.

H Request 1
Endpoint s
P B (psinorace s esses Rt@
Resource/Method: @ room -> Method 1 '] [/LDAPserver/rest/room]
= = (€
5 v o4 o) =
S st
D‘g Mame | Value ‘ Style | Level N;Ze < TES ]’_1
"Address™: null,
2 "Building”: "Facultad Telecomunicaciones®,
£ "URI": null
N
Media Type [apolication/ison _[~] [ Post QueryString
13
[0 e ] I

Figura 98: Datos aula
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5 — Asignatura
- Resource URL: /[LDAPserver/rest/subject

- Method: HTTP POST

En esta funcion podemos pedir todos los datos referentes a una asignatura indicando la
asignatura que queremos en los campos “Asignatura” y “Estudios”. Si al solicitar los datos de
una asignatura, no le pasamos ningin token, solo nos devolvera los datos publicos de la
asignatura solicitada.

Tenemos varios datos que se devuelven en funcion del usuario que los pida:

=> Si el usuario es uno de los profesores responsables de la asignatura tendra acceso a
todos los datos de la asignatura, incluida la lista de los alumnos con su DNI
correspondiente.

=> Si el usuario es uno de los alumnos de la asignatura tendra acceso a todos los datos de la
asignatura excepto a la lista de alumnos (debido a la ley de proteccion de datos).

=> Si el usuario es alguien ajeno a la asignatura (ni profesor ni alumno) no tendra acceso ni
a la lista de alumnos ni a la URL de la pagina web de la asignatura (el campo
“WebPage”).

Hay dos enlaces que contendran la informacién de la asignatura:

- Guide — contendra la informacion de la guia académica de la asignatura. Como la guia es
publica este enlace sera visible por todos los usuarios.

- WebPage — este sera un enlace a la pagina web de la asignatura (pagina web
propia, moodle, aula virtual, etc) donde el alumno tendra toda la informacion de
sus notas y trabajos. Como esta informacion es privada, solo los alumnos y
profesores podran ver este enlace.

Request 1

Endpoint

1
+ |itps://192168.31.208:8443 © il 9
Resource/Method: [HH subject -> Method 1 ~| [/LDAPserver/rest/subject]
(¢
B v & ) 18 4 2]
2 "Code™: "c456"
MName | Value | Style | Level :

Raw | Request

12 "Course”: "Segundo™

L5

: "eyJhbGciQiJIUzI1NiJS . eyJzdWIiCiJwemd

"Tecnologias Ir scion®,

"hAsignatura": "Sistemas Op

G paaaaaaaD
O D

Figura 99: Datos de la asignatura - usuario = profesor
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B Request 2 - user= alumno

Endpoint

e
+ @
b E+ [ ttps://192.168.31.248:8443 -] ™ L
Resource/Method: |HH subject -> Method 1 v| [/LDAPserver/rest/subject]
=, | &
5 v oA @ =
= =
= e
& Mame | Value | Style | Level e e,
"Name": "Sistemas Cperatives”,
% "Teachers": ["NombreProfesor Apellidos Segundo”],
o "Students™: (1,
"Description”: "descripeion muy muy muy muy largs,tan largs gue ocups tE
: ["021 (Facultad Telecomunicaciones)"],
"WWW_telematica.com"”,
"WebPage"
ey "Studies™: "Tecnologias Informacion”,
"OWReL™ > 0

Media Type [anlication/ison__[] [ Post Query

{

"Course™: "Segundo™

"token": "eyJihbGciCiJIUzIINiJS . eyJzdWIiOi
"Estudiog": "Tecnologias Informacion",
"Asignatura": "Sistemas Operativos™

[ v

Figura 100: Datos de la asignatura - usuario = alumno

F Request 3 - no token

Endpoint =
PE+ %+ @
|ttps://192168.31.248:8443 [-] .
Resource/Method: |[HH subject -> Method 1 '] [/LDAPserver/rest/subject]
- . |4
5@ v o =
o =
- e e
i Mame | Value | Style | Level Soper- TRUTEL
"Name": "Sistemas Operativos”,
2 "Teachers”: ["NombreProfesor Apellidos Segundo™],
& *Students™c [1,
"Description”: "descripcion muy muy muy muy largs,tan larga que ocups tres
"Rooms™: ["0Z1 (Facultad Telecomunicacicnes)™]1,
" telematica.com™,
av

null,

Media Type [aoulication/ison [~ [1PostQu

{

"Tecnologias Informscion®,

"Course": "Segundo"™

"Estudios": "Tecnologias Informacion”,
"Rsignatura": "Sistemas Cperatiwvos"

Figura 101: Datos de la asignatura - datos publicos

6 — Edificio
- Resource URL: /LDAPserver/rest/building
- Method: HTTP POST

En esta funcion podemos pedir todos los datos referentes a un edificio indicando el edificio que
queremos en el campo “Edificio”. Si al solicitar los datos de un edificio, no le pasamos ningin
token, solo nos devolvera los datos publicos del edificio solicitado.
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B Request1

4 e Endpoint )
[tps://192.168.31.248:8443 ™
Resource/Method: [ building -> Method 1 ¥| [/LDAPserver/rest/building]
: 14
i * o a9 g =l B
=, 5 "Coordinates”: "42.05.85"
Al MName ‘ Value Style | Level = SooEdipates e
% 3 "Mame™: "Facultad Telecomunicaciones”,
% i s "hddress”: " agui”,
o= am| 5 "Telephone™: "942Z-00-25-45",
E & "WebDage": "www.unican.es",
== "Email": “email@unican.es”,
e "Rooms™: [
@l .
r 3 2| 9 oz1v,
E— 10 "ozs",
Medo Type msliationzon =) [ []Post Querysting el e
{ 12 1.
"token": "eyJhbGciCiJIUzI1NiJS . eyJzdWli0iJwemSmZENveiE 13 "Studies”: ["Tecnologias Informacion”]
"Edifiecig": "Facultad Telecomunicaciones™ 14 |}
|
| [~
3

Figura 102: Datos de un edificio

7 — Estudios
- Resource URL: /LDAPserver/rest/studies
- Method: HTTP POST

En esta funcion podemos pedir todos los datos referentes a unos estudios indicando los estudios
que queremos en el campo “Estudios”. Si al solicitar los datos de unos estudios, no le pasamos
ningun token, solo nos devolvera los datos publicos de los estudios solicitados.

H Request 1 ‘¥ [E
Endpoint =
!
> E+ [ttpsy/192.168.31.248:8443 E Rt L
Resource/Method: @ studies -> Method 1 V] [/LDAPserver/rest/studies]
€
g B v s (21 = B
E Naine ‘ Value | Style | Levid "Name™: "Tecnologias Informacion",
"Subjects": [
% "Sistemas Operatiwos",
= "Telematica",
"Electronica",
"nombre",
gz,
) "ElectronicaZ4"
: T 1.
Memeype ﬂ El |:|PostQuely$ "Building": "Facultad Telecomunicaciones™,
{ "WebPage": "www._etsii.unican.es"
"token": “eyJhbEeiOidIUzI1Nid9 . eyJzdWIiCid 13 |}
"Estudios™: "Tecnologias Informacion"™
13
[+
L« I [»

Figura 103: Datos de unos estudios
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8 — Crear entradas
- Resource URL: /[LDAPserver/rest/entry/new
- Method: HTTP POST

Esta funcidn es una de las mas complejas e indispensable. Nos va a permitir crear cualquier tipo
de entrada en el directorio. En funcion del tipo de entrada que queramos crear vamos a necesitar
introducir mas o menos informacion, parte de la cual sera obligatoria.

Como esta es una operacion de gestion, solo el manager del directorio (usuario “Manager”)
tendra los permisos necesarios para crear nuevas entradas.

Independientemente de la entrada que vayamos a crear debemos pasarle dos argumentos:

- Token — token del usuario que realiza la accion

- TipoEntrada — tipo de entrada que queramos crear. Podra tomar los siguientes valores:
”Persona”,” Asignatura”,” Aula”,”Estudios”,”Edificio”

8.1 — Crear usuarios

Campo Requerido Descripcion/Observaciones
Usuario Si Se usara el mismo usuario que en el campus virtual (se
puede cambiar)
Password Si Se usara el mismo usuario que en el campus virtual (se
puede cambiar)
Nombre Si
Apellidol Si
Apellido2 Si
Role Si Puede tomar los valores “Alumno” o “Profesor”
Estudios ? Solo es requerido si el Role = Alumno
DNI Si
Email Si
gidNumber No N. °de grupo. Solo usado si el directorio funciona como
método de inicio de sesidon en equipos.
uidNumber No N. ° de usuario. Solo usado si el directorio funciona
como método de inicio de sesion en equipos.
Web No Enlace a web personal
Telephone No Teléfono casa/oficina/departamento
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Mobile No Teléfono movil persona
Photo No Foto en base64
Address No Direccion casa/departamento
Department N.° departamento — también se puede usar como enlace
a la ficha de un aula/departamento
OtherLink No Enlace al curriculum/expediente del alumno/profesor

Endpoint

* |https:r’x’192.168.31.248:8443

Iv]Y+9

Resource/Method: @ MewEntry -> Method 1

]|

A

~| [/LDAPserver/rest/entry/new]

<

1 ZEntry added

ID

Name |

Value | Style |

Level

Rawi | Request

A

Media Type [anolicationison__[~] [

[] Post QueryString

{

word”: oo

"gidNumber": "1",

"uidHumber”

"ApellidoZ":

"DNI™-"12345678

NombrelZ3™,

1iJIUzI1INiTS . eyJzdWlIiOi JNYWShZIZVyIi|

senza",

"Apellidcl”: “Apellidos",

na"

"Segundo",

l

[»

Figura 104: Nuevo usuario - informacion minima necesaria

8.2 — Crear asignatura

Campo Requerido Descripcion/Observaciones
Codigo No Cddigo de la asignatura
Curso No Curso al que corresponde la asignatura
Teachers No Profesores responsables de la asignatura
Students No Alumnos de la asignatura
Descripcion No Descripcion de la asignatura
Web No Enlace al documento con la guia académica
OtherLink No Enlace a web donde este almacenado el material de la
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asignatura
Rooms No Aulas en que se imparte la asignatura
Estudios Si Plan de estudios al que pertenece la asignatura
Asignatura Si Nombre de la asignatura

Al crear una asignatura, para que se hagan efectivos sus permisos se producira un reinicio del
servidor LDAP. Se realizara de forma automatica al introducir la asignatura, no requerira accioén
por parte del usuario.

Al crear la asignatura no se podran introducir ni los profesores responsables de la asignatura, ni
los alumnos ni las aulas. Esto se debera hacer a posteriori usando la funcion de modificar o de
importar alumnos debido a que se creara un enlace a la entrada de la persona/aula en cuestion y
para ello debemos asegurarnos de que estas entradas existen.

Endpoint [T
+ |https:.f’_e'192.168.31.248:8443 I'] -

Resource/Method: [HH NewEntry -> Method 1 ~| /LDAPserver/rest/entry/new]

o (€
* . L2 N

Mame | Value | Style | Level

]|

EZntry added but changes in ACL wont be applied until server restazt -

Raw | Request

L

-
Media Type [apolicationfison __[*] [ [] Post Quen

"Asignatura™: "Electronicad®

=
< D

Figura 105: Nueva asignatura - Informacion minima necesaria

8.3 — Crear aula

Campo Requerido Descripcion/Observaciones
Address No Direccion del aula
Coordenadas No URL que indique la localizacion.
Edificio Si Edificio en el que se sitia el aula
Aula Si Nombre del aula
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Resource/Method: @ MNewEntry -> Method 1

Raw | Request

Endpoint

> W+

| https://192.168.31.248:8443

grte

A

'] [/LDAPserver/rest/entry/ new]

—. | %

1 Entry added

ID

Mame | Value | Style | Level

S

Media Type anolication/ison__[~] [ [] Post QueryString

[»

Figura 106: Nuevo Aula - Informacion minima necesaria

8.4 — Crear estudios
Campo Requerido Descripcion/Observaciones
Address No Direccion del edificio
Web No URL de la web del plan de estudios
Edificio No Enlace a la ficha del edificio en el que se imparten los
estudios
Estudios Si Nombre de los estudios

Endpoint

& L
» + |ttps:/192.168.31 248:8443 -] ™~ L2)
Resource/Method: |[HH NewEntry -> Method 1 '] [/LDAPserver/rest/entry/new]
= £
s E o~ o« B 3|21 =ntzy =ddea 4
= 1
E Name | Value Style | Level =
=]
z =
=
&2
5
v =
=
Media Type[apolication/ison  [~] [ [ Post QuenyString =
=
£ 2

udias",

1i0iJIUZI1NiJS.eyIzdWIi0iJNYWShEZY

T»

Figura 107: Nuevos Estudios - Informacion minima necesaria
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8.5 — Crear edificio

Campo Requerido Descripcion/Observaciones
Address No Direccién del edificio
Coordenadas No URL que indique la localizacion.
Edificio Si Nombre del edificio
Telephone No Teléfono asociado al edificio
Email No Email asociado al edificio
Web No URL asociada al edificio
Endpoint -
+ |ntips://192.168.31 248:8443 ™ 9
Resource/Method: @ NewEntry -> Method 1 '] [/LDAPserver/rest/entry/new]
- —. | €]
g D WA 9 ¥ 1 Entry added :
E Name ‘ Value | Style ‘ Level
=
=

[Raw| HTRAL | JSOMT| 0L

hd

L3
Media Type [E [ Post QueryString

{

"token": "eyJhbGoiOiJIUzIINiITY eyJzdWIiCiINYWShEZVyIiwicGFac3dve

"Edificia",

"Edificio™: "nuewao"

<]

Figura 108: Nuevo Edificio - Informacion minima necesaria

9 — Eliminar entradas
- Resource URL: /LDAPserver/rest/entry/delete
- Method: HTTP POST

Esta funcion nos permite borrar una entrada. Como medida de seguridad, solo el usuario
Manager tendra permitido borrar entradas.

Para borrar una entrada tenemos que indicar el tipo de entrada que queremos borrar asi como los
datos identificativos de la entrada.
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Endpoint

e
>N+ | nttp://192.168.21.232:8080 -] * ™ @
lesource/Method: [HH DeleteEntry -» Method 1 ~| [/LDAPserver/rest/entry/delete]

e .| ¢ -
5 oA CINIES =
= - =
L Mame | Value | Style | Level =

& 2
&

- | &

=
=
£
=
T =

Media Type [anolicationfison [~ [ Post QueryString

L

"token”: “eyJhbGcil

1iJIUzI1INiJY . ey JadWIi0i JHYWShZZVyIi|

gias Informacion®,

"Estudios™: e

"tipoEntrada™: "Estudios™

Figura 109: Borrar entrada perteneciente a un plan de estudios

Endpoint R
P B+ [punoresaionsm (% +@
Resource/Method: [ DeleteEntry -> Method 1 ~| [/LDAPserver/rest/entry/delete]
= — ¢ -
5 v oA LN |~
3 L
g Mame | Value | Style | Level &
| 2
e -
o =
=
I
=
e =
o
Media Type [apolicationfison _[~] [] Post QueryString o

f

"token"™: "eyJhbEciOiJIUzIlNiTS eyJzdWIi0iJNYHShZZVyIi
"Apellidol™: "Apellidos™,

"tipoEntrada™: "Persona",

"Nombre": "NombreProfesoriZ™,

"ApellidoZ™: "ApellidosZ™

O | Ly ]

Figura 110: Borrar entrada perteneciente a un usuario

lied«]

10 — Modificar entradas

- Resource URL: /LDAPserver/rest/entry/modify
- Method: HTTP POST

Esta funcion nos permitird cambiar un dato de una entrada por otro dato nuevo. Funciona en
base a los permisos creados en el directorio, es decir, el usuario Manager podra modificar
cualquier dato, y el resto de usuarios solo podran modificar algin dato de su entrada, no la de
otros usuarios.
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Algunos datos se ha evitado su modificacion (como los datos identificativos de una persona)
para evitar problemas luego, cuando los datos no coincidan. En caso de necesitar cambiarse
alguno de esos datos, debera hacerlo el Manager.

Debemos introducir los siguientes argumentos para modificar algiin dato:

* “tipoEntrada” — tipo de entrada sobre la que vamos a actuar (persona, aula,
asignatura,..)

*  “tipoAtributo” — nombre del atributo que queremos modificar (nombre, codigo,...)
* “valor” — nuevo valor que queramos que tome el atributo
*  “tipoModificacion” — tipo de modificacidn que queramos realizar

— podra tomar tres valores:

* “REPLACE”
° CCADD”
« “DELETE”

Aparte de estos datos debemos introducir los datos identificativos de la entrada que queramos
modificar (nombre y apellidos en el caso de personas, nombre y edificio en el caso de aula, etc).

El tipo de modificacion a usar depende de lo que queramos hacer y si ese dato antes tenia valor
0 No:

*  “REPLACE” — el dato a modificar antes tenia un valor y queremos poner otro valor
*  “ADD” — el dato a modificar antes no tenia valor y queremos ponerle uno

*  “DELETE” — el dato a modificar tenia un valor y ahora queremos que no tenga
ninguno

Esta restriccion es debida a la biblioteca que usamos para manejar el directorio LDAP, ya que si
usabamos un valor incorrecto en el tipo de operacion con un valor vacio, podia provocar un
comportamiento inesperado. De esta forma, aunque es mas incomodo, nos asegurabamos de la
operacion que realizamos.

El comportamiento inesperado es que podia provocar que un dato que solo debe tener un valor
(aunque el directorio permita que tenga varios) tuviera mas de un valor, lo cual podria provocar
fallos a la hora de modificar o acceder a esos datos. (Ver ModificationType)

Existe un caso especial a mencionar que es que si ponemos como valor “All” en una asignatura
y con tipoModificacion=DELETE, borraremos todos los alumnos de una asignatura en una sola
operacion.
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Resource/Method: [HH ModifyEntry -> Modify

'] [/LDAPserver/rest/entry/modify]

2 |POST https:(/192.168.31.248:8443/L DAPserver/rest/entry/modify HTTP/11  [* ; = |HTTP/11 200 OK |24
= |Accept-Encoding: gzip,deflate Server: Apache-Coyote/l1
& |Content-Type: application/json Content-Type: application/json
= |Content-Length: 374 Transfer-Encoding: chunked
& |Host: 192,168.31.248:8443 Date: Sat, 11 Feb 2017 17:08:51 GMT
Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (java 1.5) Entry modified
{
"valor"; "nueva descripcion2”,
"token": "eylhbGciOUIUI M9 ey)zd WHOUNYWS hZ2VyliwicGFzc3dvemn Qi
"tipoAtributo": "Description”,
"Estudios™: "Tecnologias Informacion”,
"tipoEntrada": "Asignatura”,
"tipoModificacion”: "ADD",
"Asignatura™; "021"
h
Figura 111: Modificacion de la descripcion de una asignatura
Endpoint \
+ [https://192.168.3L.243:8443 [-] L2
Resource/Method: @ ModifyEntry -> Modify V] [/LDAPserver/rest/entry/modify]
B [POST hitps://192.168 31.248:8443/LDAPserver/rest/entry/modify HTTP/1.1 1= ; = [HTTP/11 200 OK |2
& |Accept-Encoding: gzip, deflate # |Server: Apache-Coyote/11
e |Content-Type: application/json = |Content-Type: application/json
¢ |Content-Length: 356 2 Transfer-Encoding: chunked
& [Host: 192.168.31.248:8443 Date: Sat, 11 Feb 2017 17:15:32 GMT
Connection: Keep-Alive =
User-Agent: Apache-HttpClient/4.1.1 (javal.5) £ Entry modified
{ 3
"token": "eylhbGciQUIUzI NiJ9. ey lzd WIiOUNYWS5hZ2VyliwicGFzc3 dvemQi0ilj
"tipoAtributo”: "Studies”,
"tipoEntrada™: "Edificio”,
ios"; "Economia”,
: "nuevodb”,
"EstudiosAntiguo": "LADE2",
"tipoModificacion™: "REPLACE"
1
Figura 112: Modificacion de los estudios de un edificio
K Endpoint .
>u+ | ttps://192.168.31.248:8443 @™ L
Resource/Method: E ModifyEntry -> Modify V] [/LDAPserver/rest/entry/modify]
2 |POST https://192.168.31.248:8443/LDAPserver/rest/entry/modify HTTP/1.1 1= ; = |HTTP/1.1 200 OK =]
& |Accept-Encoding: gzip,deflate > |Server: Apache-Coyote/1.1
= Content-Type: application/json = | Content-Type: application/json
= |Content-Length: 346 8 Transfer-Encoding: chunked
z
o

Host: 192.168.31.248:5443
Connection: Keep-Alive
User-Agent: Apache-HttpClient/4.1.1 (javal.5)

"tipoEntrada™ "Aula",

"Edificio™; "Facultad Telecomunicaciones”,
"Aula's "025",

"tipoModificacion”: "DELETE"

{
"valor": "024",
“token”: "eylhbGciOUIUZI N9, ey zd WIQUNYWShZ2VyliwicGFzc3 dvemn QiOiljiZW5
"tipoAtribut: URI",

Date: 5at, 11 Feb 2017 17:11:47 GMT

Entry modified

Figura 113: Modificacion del URI de un aula
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11 — Exportar entradas (backup)
- Resource URL: /[LDAPserver/rest/entry/export
- Method: HTTP POST

Esta funcion nos va a permitir exportar la informacion del directorio a un archivo de texto
plano, a partir del nodo que le indiquemos. Se recorrera el arbol desde ese nodo hacia abajo.

Esta funcion hace las veces de backup del directorio. Solo el Manager puede realizar esta
funcion.

Tendremos que pasarle dos argumentos:
*  “rutaArchivo” — ruta donde queremos guardar el archivo de backup

*  “TipoNodoRaiz” — tipo de entrada a partir de la cual queremos hacer el
backup (persona, aula, etc)

— si ponemos el valor “Raiz” nos hara un backup de todo el
directorio

Si queremos hacer el backup desde una entrada concreta, aparte del tipo de entrada, deberemos
pasar los datos identificativos de esa entrada (nombre y apellidos, etc).

Endpoint L@
|https:ffl92.168.31.248:8443 ['] o

o+

lesource/Method: @ export -> Method 1 '] [/LDAPserver/rest/export]

POST https://192.168.31.248:8443/L DAPserver/rest/export HTTP/1.1
Accept-Encoding: gzip, deflate

Content-Type: application/json;charset=UTF-8

Content-Length: 254

Host: 192168.31.248:8443

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

HTTP/11 200 OK

Server: Apache-Coyote/1.1
Content-Type: application/json
Transfer-Encoding: chunked

Date; Sat, 11 Feb 2017 18:06:57 GMT

D

| Rawj Reguest

oK

{

"rutafrchive”™ "/home/Ruben/Desktop/exports”,
"token": "eyhbGaiQUIUZL N3, eylzd WIOUNY WS hZ2Vyliwic GFzc3 dvemn QiOiljiZy
"TipoModoRaiz": "Raiz"
1

l

Figura 114: Backup de datos del directorio completo

dn: ou=estudios,dc=mydomain,dc=com
objectClass: top

objectClass: organizationalUnit
ou: estudios

dn: ou=edificios,dc=mydomain,dc=com
ﬂbjECtC1aSS: Top

objectClass: organizationaluUnit
ou: edificios

dn: ou=profesores,dc=mydomain,dc=com
objectClass: top

objectClass: organizationaluUnit
ou: profesores

Figura 115: Archivo de exportacion
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Como vemos el backup del directorio se hace en formato LDAP. Esto se hace asi debido al
tiempo que conllevaria traducirlo a lenguaje natural si el directorio es de gran tamafio, tanto al
hacer el backup como al restaurarlo.

12 — Importar entradas (backup)
- Resource URL: /LDAPserver/rest/entry/import
- Method: HTTP POST

Esta funcion nos permite usar el backup del directorio para restablecer los datos. Solo puede
ejecutarla el manager.

El tinico argumento que debemos pasarle es la ruta del archivo de backup.

El API no sobrescribe las entradas, por lo que habra que borrar todo antes de importar.

™ Endpoint r @
|ttps://192.168.31 248:8443 Rk
Resource/Method: [HH import -> Method 1 ~| [/LDAPserver/rest/import]
2 |POST https://192.168.31.248:8443/L DAPserver/rest/import HTTP/1.1 | : HTTP/1.1 200 OK 1=
2 |Accept-Encoding: gzip,deflate Server: Apache-Coyote/1.1
o= Content-Type: application/json;charset=UTF-8 Content-Type: application/json
z |Content-Length: 226 Transfer-Encoding: chunked
& |Host: 192.168.31.248:8443 Date: Sat, 11 Feb 2017 18:39:23 GMT

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (javal.5) QK

{

"rutafsrchive™: "/home/Ruben/Desktop/backup”,
"token": "eylhbGaiOUIU=I NU9. ey lzd WHOUNYWS hZ2VyliwicGFzc3dvern Qi
!

Figura 116: Restauracion de backup

13 — Importar alumnos

- Resource URL: /LDAPserver/rest/entry/import/members
- Method: HTTP POST

Dado que la lista de alumnos de una clase es larga, no es practico introducirlos uno a uno. Por
ello se ha creado esta funcion especial que los introducira todos de golpe a partir de un archivo
de texto.

Le tenemos que pasar como argumento la ruta donde esta el archivo con la lista asi como los
datos identificativos de la asignatura. Solo el manager puede realizar esta operacion.
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Endpoint L @
|nttpsi/192.168.31 248:8443 -] i

+

Resource/Method: @ members -> Method 1 '] [/LDAPserver/rest/import/members]

POST https://192.168.31 248:8443/1 DAPserver/rest/import/members H | ;

Accept-Enceding: gzip, deflate

Content-Type: application/json;charset=UTF-8
Content-Length: 306

Host: 192.168.31.248:8443

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.11 (java 1.5)

HTTR/1.1 200 OK

Server: Apache-Coyote/1.1
Content-Type: application/jsen
Transfer-Encoding: chunked

Date: Sat, 11 Feb 2017 18:50:27 GMT

[»

Rawy | Request

oK

Raw | HTRL | JSON | XML

{

"rutahrchive”: "/home/Ruben/Desktop/members.td”,

"token": "eylhbGeiOiIUzIl NiJ9. ey zd WIIOUNYWShZ2VyliwicGFzc3dv
"Estudios": "Tecnologias Informacion”,

"Asignatura”: "Electronicad”

Figura 117: Adjuntar alumnos a una asignatura

El archivo conteniendo los nombres serda un archivo de texto plano con el formato Nombre,
Apellido1 Apellido 2

NombreProfesor ,hpel_lj_dos Segundo

Figura 118: Archivo de alumnos

Si se produce un error, se indicaran cuantos alumnos de esa lista no han podido importarse.
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7 — Anexo 2: Tablas equivalencia API-LDAP

En este apartado vamos a mostrar la equivalencia entre nuestras variables y su equivalente el
LDAP asi como el tipo de dato que almacenan.

- PERSONA
Campo API Campo LDAP Tipo de dato
Usuario uid String
Password userPassword Octect String
Nombre givenName String
Apellidol sn String
Apellido2 sn String
Role - String(Se obtiene de la estructura del directorio)
Estudios - String(Se obtiene de la estructura del directorio)
DNI employeeNumber String
Email mail String
gidNumber gidNumber Integer
uidNumber uidNumber Integer
Web labeledURI String
Telephone homePhone String
Mobile mobile String
Photo jpegPhoto Octect String
Address PostalAddress String
Department seeAlso DistinguishedName (DN de una entrada)
OtherLink 0 String
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- ASIGNATURA

Campo API Campo LDAP Tipo de dato
Codigo businessCategory String
Curso ou String
Teachers owner DistinguishedName (DN de una entrada)
Students member DistinguishedName (DN de una entrada)
Descripcion description String
Web labeledURI String
OtherLink 0 String
Rooms seeAlso DistinguishedName (DN de una entrada)
Estudios - String(Se obtiene de la estructura del directorio)
Asignatura cn String
-AULA
Campo API Campo LDAP Tipo de dato
Address postalAddress String
Coordenadas labeledURI String
Edificio - String (Se obtiene de la estructura del directorio)
Aula cn String
- ESTUDIOS
Campo API Campo API Campo API
Address postal Address String
Web labeledURI String
Edificio seeAlso DistinguishedName (DN de una entrada)
Estudios ou String
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- EDIFICIO

Campo API Campo API Campo API
Address postalAddress String
Coordenadas destinationIndicator String
Edificio ou String
Telephone telephoneNumber String
Email businessCategory String
Web labeledURI String
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