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This paper analyzes maturity levels in sectorial technological processes using Data Mining
(DM). As a methodological tool for data collection it was used COBIT 4.1 model with its
34 processes in 4 different domains. This model was used in the analysis of a sample of
Brazilian companies located in southern Brazil. Clustering techniques, feature selection
strategies and association rules were used. In particular, a good performance was obtained
using the EM clustering algorithm and the Apriori association rule generator, both
implemented in Weka software. The data mining approach provides an improvement in the
risk analysis, security and governance in the companies.
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MENSURACAO DE NiVEIS DE MATURIDADE TECNOLOGICA COM O USO
DE DATA MINING

Este trabalho avalia diferentes niveis maturidade em processos tecnoldgicos setoriais
usando técnica de Data Mining (DM). Como instrumento metodoldgico para a coleta de
dados utilizou-se o modelo Cobit 4.1 a partir da analise de 34 processos em 4 diferentes
dominios junto & empresas brasileiras situadas no sul do Brasil. Como andlise de dados
foram utilizadas técnicas de clustering, selecdo de atributos e regras de associagdo. Os
resultados encontrados correspondem a uma melhor performance dos algoritmos EM e
Apriori o que proporciona uma melhoria na analise de riscos da empresa, de seguranca e de
governanca entre outros aspectos.

Palavras-chave: Cobit; Data Mining; Weka; EM Clustering.

1. INTRODUCAO
Uma das necessidades basicas de qualquer negocio ¢ entender o estado de seus

proprios sistemas de TI e decidir qual o nivel de gestdo e controle deve ser mantido. A
obtencdo de uma visdo objetiva do nivel de desempenho em uma empresa depende do de
sua mensuragdo. As empresas devem medir onde estdo e onde se faz necessario melhorias,
implementando um conjunto de ferramentas de gestdo para monitorar essas melhorias.

A avaliagdo da capacidade e dos processos tecnologicos baseados em modelos de
maturidade pode ser realizada via o Cobit da ISACA e com isso, pode-se avaliar também
de maneira setorial entre as diversas empresas como o abordado neste estudo.
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Os gestores corporativos e de empresas publicas mais frequentemente sdo questionados
0 qudo bem estdo gerenciados os processos de TI. Portanto, se deve desenvolver um plano
de negocios para melhorar e alcangar o nivel adequado de gestdo e controle sobre a infra-
estrutura de informagdes. Deve-se identificar o que € necessario para se alcancar um nivel
adequado de gestdo e controle em processos de TI e fazé-lo de forma eficiente, sendo que
uma das formas ¢ o modelo internacional Cobit consolidado em sua versdao 4.1 que
aprimora a governanca de TI das empresas.

A questdao de pesquisa deste trabalho foi definida em Qual a avaliagdo dos niveis de
maturidade de processos tecnoldgicos? Para responder a questao de pesquisa foi utilizada a
técnica de DM aplicada em empresas localizadas no sul do Brasil. Com isso foi
caracterizado o seguinte objetivo: Avaliar niveis de maturidade de processos tecnoldgicos
com o uso da técnica de DM, o que também complementou com o objetivo especifico de
gerar novas regras de previsdo para estudos e desenvolvimento de estratégias para melhoria
dos processos de negocios.

Esse trabalho entdo revisa o conceito do Cobit e de Data Mining e posteriormente
detalha procedimentos metodologicos de coleta de dados via Google Doc’s em 78
empresas situadas no estado do Rio Grande do Sul/Brasil, bem como a forma que foi
analisada os dados com a técnica de DM com suas respectivas regras e algoritmos.
Finalmente apresenta os resultados encontrados e retorna a proposicao e fundamentagdo
para conclusao do trabalho.

2. COBIT

O Control Objective for related Techonology (COBIT) é um modelo de governanga de
TI que auxilia na entrega de valor pela T1 e busca identificar e gerir os riscos associados ao
uso da tecnologia. O COBIT auxilia nas demandas do negdcio, necessidade de controle e
questdes técnicas e busca garantir a integridade da informacdo e dos sistemas de
informagao (ITGI, 2007).

O modelo de maturidade Cobit para governanca de TI ¢ baseado em um método de
avaliacdo em que a organizacao possa ser avaliada em seus processos tecnologicos entre os
niveis "inexistente" (0) até "otimizado" (5). Esta abordagem ¢ derivada do modelo de
maturidade que o Software Engineering Institute que definiu para os niveis da capacidade
de desenvolvimento de softwares.

Os niveis de maturidade sdo projetados como perfis de processos de TI nos quais a
empresa reconheceria como possiveis estados atuais ou futuros. Eles ndo se aplicam como
um modelo limitado onde ndo se pode mover para o préximo nivel, sem ter cumprido todos
os requisitos do nivel anterior. Uma avaliacdo do nivel de maturidade do COBIT resulta
em um perfil das condi¢des mais relevantes em diferentes niveis de maturidade.
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COBIT ¢ um framework ISACA e ITGI desenvolvido para o gerenciamento de
processos de TI com um significativo enfoque de controle. Essas escalas possuem cunho
pratico e bem compreensivel como uma forma de auditoria de sistemas. As avaliagdes
podem ser realizadas tanto em relagdo as descri¢des no modelo de maturidade como um
todo, ou mais rigorosamente, em cada uma dos processos individuais.

O Control Objective for related Techonology (COBIT) é um modelo de governanga de
TI que auxilia na entrega de valor pela TI e busca identificar e gerir os riscos associados ao
uso da tecnologia. O COBIT auxilia nas demandas do negdcio, necessidade de controle e
questdes técnicas e busca garantir a integridade da informag¢do e dos sistemas de
informacao.

A partir da andlise do nivel de maturidade, a organiza¢do pode estabelecer metas e
objetivos para buscar a evolugdo em seus processos de tecnologia da informacdo. Para
Rafeq (2010) a medi¢do dos niveis de maturidade ¢ necessaria para identificar gaps em
processos especificos, avaliar o estado atual do uso da TI na empresa e desenvolver planos
de agdo para alcancar os niveis desejados.

A vantagem de um modelo de maturidade ¢ que torna relativamente facil para a gestao
de localizar-se na escala e avaliar o que deve ser feito quando se desenvolver uma
melhoria. E um guia que permite que as organizagdes melhorarem seus processos € sua
capacidade de se organizar, desenvolver, adquirir ¢ manter produtos e servigos, em outras
palavras, melhorar a governanca de T1 como um todo.

A escala inclui o nivel inexistente (0), porque possui uma caracterizagdo de nao
existirem processos formais no contexto organizacional avaliado. A escala de 0-5 ¢
baseada em uma escala de maturidade mostrando como um processo evolui de uma
capacidade inexistente at¢ uma capacidade otimizada. No entanto, a capacidade de gestao
de um processo ndo ¢ o mesmo que o desempenho do mesmo.

A capacidade necessaria determinada pelos objetivos de negdcio e de TI pode nao
exigir o mesmo nivel aplicado em todo o ambiente de TI, ou seja, aplicar de forma pouco
consistente a apenas um numero limitado de sistemas ou unidades. Nesse sentido, medir o
desempenho ¢ essencial para determinar o desempenho real da empresa em seus processos
e alcancar inclusive uma mitigacao de riscos.

Na Figura 1 sdo apresentados os niveis de maturidade do COBIT, distribuidos em uma
escala de 6 diferentes niveis, tendo como limite inferior o nivel Inexistente (0) e como
superior os processos Otimizados (5).

Figura 1: Niveis de maturidade do Cobit.
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Apesar de uma capacidade de aplicagdo adequada auxiliar na redugdo de riscos, a
empresa deve analisar os controles necessarios para garantir que o risco seja mitigado e
que se obtenha o valor de acordo com os objetivos do negocio. Estas verificagdes sao
conduzidas pelos objetivos de controle do COBIT nos niveis de maturidade em neste
trabalho foram analisados via DM junto a empresas situadas no sul do estado do RS. A
versdo do Cobit utilizada foi a 4.1 porque ¢ a versdo mais consolidada e bem testada
internacionalmente do mesmo.

3. DATA MINING

A vasta quantidade de informagdes em bases de dados aliada a importancia da extragao
de conhecimento 1til como suporte a decisdo tém exigido investimentos consideraveis das
empresas € da comunidade cientifica (TAN; STEINBACH; KUMAR, 2009). Diante da
geracdo de volumes significativos de dados, Witten e Frank (2005) afirmam que existem
técnicas que tem se mostrado de muito proveitosas na obtengdo de informacdes, as técnicas
de Mineragdo de Dados, mais conhecidas por seu termo "Data Mining" (DM).

A mineracgdo de dados compreende a avaliacdo automadtica ou semi-automatica grandes
volumes de dados possibilitando a previsdo de conhecimento e comportamentos,
identificando tendéncias e descobrindo relagdes entre outras vantagens para a tomada de
decisao (WITTEN; FRANK, 2005). Esses grandes volumes de dados tendem ainda a
serem estruturados em depositos de dados denominados Data Warehouse (DW)
(KIMBALL, 1998), (HARRISON, 1998) de onde sdo extraidos para as analises.

As técnicas de DM pertencem a um campo da ciéncia conhecido como Descoberta de
Conhecimento em Base de Dados (DCBD) - Knowledge Discovery in Database (KDD) —
que busca extrair com o uso de técnicas de andlise inteligente e automatica, conhecimentos
uteis, regularidades, e informagdes de alto nivel a partir dos conjuntos de dados relevantes
em repositorios de dados, bem como sua visualizagdo a partir de angulos diferentes e assim
possibilitando uma melhor visdo do negdécio (SENG; CHEN, 2010).

O Quadro 1 da continuagao apresenta dois (2) diferentes e importantes técnicas de
DM, sua utilizagdo e exemplos de aplicagao.
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Quadro 1: Utilizacdo e exemplos de técnicas de Data Mining

Algoritmo Utilizac¢ao Exemplo

Defini¢gdo de wuma métrica de | Identificar subgrupos
similaridade para cada atributo e uma | homogéneos de clientes de uma
funcdo de combinacdo destas métricas | determinada loja.
. em uma métrica global. Os objetos sdo
Clustering L,

agrupados com base no principio da
maximizacao da similaridade
intraclasse ¢ da minimizacdo da

similaridade interclasse.

Quando a classe de uma tarefa de | Clientes do sexo masculino,
mineracao nao ¢ determinada como no | casados, com renda superior a
caso da classificagdo. O proprio | R§ 1.800,00 tém o seguinte
algoritmo  elege  os  atributos | hdbito de consumo: roupas de
determinantes. grife,  perfumes  nacionais,
relogios importados.

Associagao

Fonte: Adaptado de Silva (2004).

Os algoritmos anteriormente apresentados no Quadro 1 evidenciam os tipos de
algoritmos que serdo utilizados neste trabalho junto a uma aplicagdo em 78 empresas
localizadas no sul do Brasil, predominantemente dos setores de servigos, varejo e metal —
mecanico, das cidades do Vale do Rio dos Sinos e de Porto Alegre. Quanto ao porte, a em
sua maioria estdo classificadas como de grande ou médio porte.

A mineracdo de dados contribui com métodos para melhorar o controle dos negocios,
reduzindo o risco ao prever situagdes indesejaveis e fornecer recomendagdes com base em
experiéncias anteriores (BAJO et al., 2012). Conforme Shmueli e Koppius (2011), o poder
preditivo (ou a precisdo da previsdo) se refere a capacidade de um modelo de gerar
previsoes de novas observagdes, em observagdes de um periodo futuro ou de observacdes
que ndo foram incluidas na amostra original. No presente estudo, o algoritmo de
Associacdo permitiu gerar regras de previsdo de niveis de maturidades em processos,
baseados na maturidade de outros processos, € assim proporcionar aos gestores
desenvolverem estratégias para melhoria de seus processos.

A utilizacdo de Data Mining nas organizagdes ¢ tratada como uma inovagio
tecnoldgica devido a fungdo de extrair conhecimento de grandes base de dados e de forma
automatizada, agilizando o processo de transferéncia de conhecimento.

O avango deste trabalho alcanga a estruturagdo metodoldgica que enfatiza a técnica de
coleta e andlise de dados com captura de dados via Google Doc’s recurso de Google Drive
e analise com as regras e algoritmos do DM que na prépria metodologia estdao detalhados.
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4. METODOLOGIA

Como abordagem metodologica este trabalho estd contextualizada na Design Science
(DS) (SIMON, 1996) ¢ (ROMME ¢ DAMEN, 2007) ¢ (HEVNER ¢ MARCH, 2004)
dividindo-se em duas (2) partes: a coleta de dados e a anélise de dados. Na coleta de dados
utilizou-se um instrumento referenciado pelo Cobit 4.1 e estruturado em Google Doc’s. Na
parte de analise de dados utilizou-se entdo a técnica de Data Mining com os algoritmos de
clustering EM, selegdo de atributos (variados) ¢ de associagdo Apriori .

Coleta de Dados

Para identificacao dos niveis de maturidade dos processos, foi utilizado o método do
COBIT 4.1, que se divide em 4 dominios, Planejar e Organizar, Adquirir e Implementar,
Entregar e Suportar e por fim Monitorar ¢ Avaliar. Os dominios estdo divididos em 34
processos que foram avaliados através do uso de uma escala discreta com valores entre 0 e
5, onde 0 se refere a processo inexistentes nas organizagdes € 5, em que os niveis de
maturidade dos processos esta otimizado, ou seja, a organizacdo utiliza das melhores
praticas com a aplicagdo eficiente de mensuragao e controle dos processos.

Foram aplicados questionarios aos colaboradores das empresas pesquisadas, sendo o
mesmo dividido em duas partes, a primeira mais descritiva sobre a organizacdao € o
respondente € uma segunda parte que tratou dos processos de governanga de TI. Nesta
segunda parte, para os processos avaliados, os respondentes possuiam a disposi¢cdo uma
tabela explicativa de cada nivel de maturidade segundo o modelo proveniente da Software
Engineering Institute para niveis de maturidade.

Os questionarios foram respondidos com o auxilio de ferramenta computacional de
coleta de dados Google Doc’s através da web, que posteriormente foi convertida em uma
tabela do software Excel. Para tabulagao dos dados utilizou-se o formulario evidenciado no
Quadro 2, no qual ¢ mostrado cada uma das variaveis coletadas.
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Quadro 2: formulario de coleta de dados

Nome da Empresa: Empresa 1
Setor: Financeiro
Porte da empresa: Grande
Cidade: Porto Alegre
Cargo: Gerente
Departamento: Tl
Data: 22/10/2013
Processos do COBIT
Processo |Descrigdo Processo |Descrigdo
PO1 Define o planejamento estratégico de TI. ES1 Define niveis e mantém os acordos de niveis de servigos.
PO2 Define a arquitetura da informacdo. ES2 Gerencia os servigos de terceiros.
PO3 Determina as Diretrizes da Tecnologia. ES3 Gerenciar desempenho e capacidade daTl.
PO4 Define a organizagdo de Tl e seus relacionamentos. ES4 Garante a continuidade dos servigos.
PO5 Gerencia o Investimento de TI. ES5 Garante a seguranca dos sistemas.
PO6 Comunica as metas e diretrizes gerenciais. ES6 Identifica e Aloca Custos
PO7 Gerencia os recursos humanos de TI. ES7 Educa e treina os usudrios.
PO8 Gerencia a qualidade. ES8 Gerencia a central de servigos e incidentes.
PO9 Avalia e gerencia 0s riscos. ES9 Gerencia a configuragdo.
PO10 Gerencia os projetos. ES10 Gerencia os problemas.
All Identifica solugdes de automagdo. ES11 Gerencia os dados.
Al2 Adquiri e Mantém Software Aplicativo. ES12 Gerencia a infra-estrutura.
Al3 Adquire e mantém a arquitetura tecnoldgica. ES13 Gerenciar operagdes.
Al4 Desenvolve e mantém procedimentos de TI. MA1 MAnitora e avalia a desempenho de TI.
Al5 Obtém recursos de TI. MA2 MAnitora e avalia o controle interno.
Al6 Gerenciar mudangas MA3 Assegura a conformidade aos requisitos externos.
Al7 Instala e certifica solugdes e mudancgas. MA4 Fornecer governanca de TI.

A coleta de dados contou com oitenta ¢ quatro (84) empresas, destas seis (6)
apresentaram respostas incompletas que foram eliminadas, resultando em setenta e oito
(78) empresas validas. As respostas validas foram organizadas através de uma tabela
bidimensional, onde as respostas sdo as linhas (instancias) e os atributos (classes) sdo as
colunas e importados no software Weka.

O software WEKA - Waikato Environment for Knowledge Analysis foi utilizado para
processamento dos algoritmos de Data Mining e sua aplicacdo sobre o banco de dados
gerados.

Analise de Dados

A andlise dos dados foi dividida em duas partes: a primeira através de técnica de
mineracdo de dados ndo-supervisionada tratando de buscar os clusters (agrupamentos)
entre os dados em que cada cluster ¢ formado pela maximizacdo da busca de dados que
possuem caracteristicas semelhantes intra-grupo e minimizagado das caracteristicas entre os
diferentes grupos, encontrando ao final 4 diferentes Clusters EM (Expectation
Maximization). Técnicas de clustering também foram utilizadas para identificar metaforas
organizacionais em empresas brasileiras (ROCHA et al, 2013).

O Meétodo clusters EM ¢ um método probabilistico com uma técnica iterativa de
calculo de maxima aceitabilidade que se utiliza para encontrar una estimagao do conjunto
de parametros de problemas nos que existem certos dados ocultos (Sierra 2006: 150). Uma
das vantagens do método de clusters EM ¢ que ele identifica automaticamente o nimero de
grupos mais apropriado. O algoritmo EM fixa a cada instancia uma distribuicdo de
probabilidade de pertinéncia a cada cluster, de maneira que se pode decidir quantos
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clusters criar a partir de uma validacdo cruzada. Utiliza o modelo Gaussiano finito
combinado, assumindo que todos os atributos sdo varidveis aleatdrias independentes.

A segunda parte trata da busca de regras de associagdo entre as variaveis, ou seja, a
influéncia de uma varidvel sobre a outra. Para o desenvolvimento desta segunda parte
foram selecionados os atributos que possuiam maior poder descriminante em relagdo aos
demais. No método de avaliagdo que determina a qualidade do conjunto dos atributos
discriminantes, podemos distinguir duas categorias de métodos de avaliacdo, na primeira
utiliza-se diretamente um classificador especifico para medir a qualidade de cada
subconjunto, gerando um alto custo computacional.

O segundo método nao utiliza um classificador especifico, por exemplo, o método
CfsSubsetEval, se baseia no calculo da correlagio de cada atributo com a classe,
eliminando atributos que tém uma correlacio muito elevada tanto quanto atributos
redundantes. Com a utilizagdo deste classificador, se faz necessario a determinagdao de
como sera realizada a busca dos conjuntos.

Uma avaliagdo abrangente de todos os subconjuntos possiveis, em um alto o nimero de
atributos, torna-se um problema combinatorio intratavel e por isso se seleciona algoritmos
que tratam de realizar buscas de forma otimizada. Aplicaram-se métodos de buscas com
diversos algoritmos com o objetivo de selecionar os atributos discriminantes.

Depois de selecionados os principais atributos foi aplicado o algoritmo de associacdo
Apriori, que visa encontrar relagdes entre as diferentes variaveis. Sdo algoritmos nao-
supervisionados , ou seja, ndao € conhecido a priori as relagdes entre as variaveis, nestas
regras sdo avaliados o qudo estatisticamente significativas sdo as relacdes entre as
variaveis. Para aplicacdo do algoritmo, € necessario que os atributos sejam categoricos ou
simbdlicos e ndo numérico como no caso dos dados, portanto, se optou por discretizar os
dados (transformar em categorias) em trés diferentes niveis de maturidade: Baixo, médio e
alto e aplicar o algoritmo de regras de associagao.

No algoritmo Apriori, as regras de associagdo sdo avaliadas segundo duas métricas,
confianga e suporte, também conhecido como cobertura, que indica o nimero de instancias
que a regra prediz corretamente, e confianca que indica a porcentagem de vezes que a regra
foi cumprida.

O algoritmo pode ser configurado com diversas opgdes: a opgao UpperBoundSupport
indica o limite superior da cobertura necessaria para aceitar um conjunto de regras. Se ndo
¢ encontrado conjuntos suficientes que atendem as normas exigidas, vai sendo reduzido até
o limite inferior (op¢ao LowerBoundSupport). A opgao minmetric indica confianga minima
requerida para apresentar uma regra ¢ op¢do numRules indica o nimero maximo de regras
a serem geradas.

Ao aplicar o algoritmo, foram consideradas as seguintes condicdes: (a) Suporte minimo
de 25% dos registros, ou seja, para considerar uma regra como valida € necessario que seja
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observado em pelo menos um quarto das 78 empresas da amostra; (b) Confianga minima
de 0,9, ou seja, se admite um erro de 10% na verificacao da regra.

5. APLICACAO DO DATA MINING

A aplicagdo de Data Mining e de sua respectiva analise de dados considerou conforme
Quadro 3 os 34 processos do Cobit, em uma escala de Inexistente (0) a otimizado (5). O
algoritmo EM identificou automaticamente 4 grupos de empresas ¢ para a analise de
cluster as variaveis sdo do tipo nominal-numérica e representam a média para cada um dos

Processos.

Quadro 3: Resultado dos clusters

Clusters
0 1 2 3
24% 35% 24% 17%
Codigo
de Nome do processo Valores médios para cada processo
processo
Define o 3,7369 1,80960 2,68620 0,61540
POl planejamento
estratégico de TL
PO2 Define a arquitetura 3,7895 1,33280 2,84320 0,61540
da informagao,
Determina as 4,3157 1,66520 3,25550 0,76920
PO3 Diretrizes da
Tecnologia,
Define a organizacao 3,9999 1,29320 2,69100 0,76920
PO4 de TI e seus
relacionamentos,
Gerencia o 4,3685 2,44640 3,46450 0,76920
POS5 )
Investimento de TI,
PO6 C'omqnica as mejcgs e 3,7895 1,32600 2,68620 0,00000
diretrizes gerenciais,
Gerencia 0s recursos 3,6317 0,73070 1,43100 0,07690
PO7
humanos de T1,
PO8 Gerencia a qualidade, 4,0527 1,44200 2,99380 1,07690
PO9 Avalia e gerencia os 4,2633 1,40920 3,03990 0,53850
riscos,
PO10 Gerencia os projetos, 4,2632 1,44200 3,20310 0,46150
All Identifica solugdes 4,3684 1,70240 3,51700 1,46150
de automacao,
Adquiri e Mantém 3,6843 2,29320 3,47070 0,69230
A2 e
Software Aplicativo,
Adquire e mantém a 4,0525 1,73960 3,20320 0,76920
AI3 arquitetura
tecnoldgica,
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Desenvolve e 3,9473 1,33040 2,05260 | 0,30770
Al4 mantém

procedimentos de T1,

Obtém recursos de 4,2631 2,10720 3,10480 | 0,69230
AlS T,
Al6 Gerenciar mudangas 3,8420 1,92560 3,15090 0,38460
NG, Instala e certifica 4,2105 1,59530 2,77840 | 0,38460

solucdes ¢ mudangas,

Define niveis e 4,0000 1,95840 3,00010 | 0,38460

DSI1 mantém os acordos de
niveis de servicos,
Gerencia 0s servigos 4,5264 2,40480 3,57540 0,92310

DS2 .
de terceiros,
Gerenciar 4,0002 1,73960 3,25520 0,38460
DS3 desempenho e
capacidade da TI,
Garante a 4,5838 2,66960 3,56920 1,07690
DS4 continuidade dos
Servigos,
DS5 Garante a seguranca 4,6315 2,92560 3,83700 0,84620
dos sistemas,
Identifica e Aloca 4,0527 2,10720 2,89540 0,46150
DS6
Custos
DS7 Educa e treina os 3,7895 2,03720 2,00020 0,23080
usuarios,
DS8 Gerencia a central de 4,4210 1,51200 2,84330 0,46150
servigos e incidentes,
DS9 Gerencia a 4,2106 1,55370 3,15070 0,53850
configuracdo,
Gerencia 0s 44210 1,88840 2,68020 0,30770
DS10
problemas,
DS11 Gerencia os dados, 4,2631 1,89280 3,06800 0,53850
Gerencia a infra- 3,9475 1,80960 2,84310 0,38460
DSI12
estrutura,

DS13 Gerenciar operagoes, 4,3685 2,03280 3,20930 0,53850
Monitora e avalia a 4,3686 1,58640 2,63380 0,07690
MO1
desempenho de T1,
Monitora e avalia o 4,3685 1,44200 2,88920 0,69230
controle interno,
Assegura a 4,3685 2,24730 3,41850 0,53850
MO3 conformidade aos
requisitos externos,
Fornecer governanca 42107 1,58640 3,05220 0,46150
de TL
Fonte: Dados da pesquisa.

MO2

MO4

Se pode verificar que nos clusters encontrados, presentes no quadro 3, as empresas
foram agrupados pelo nivel de maturidade em seus processos. Possuindo as empresas
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presentes no cluster 3 processos com nivel de maturidade mais baixos e no cluster 0
processos com o nivel mais alto.

O percentual de distribuicio das empresas esta relativamente equilibrado,
permanecendo o cluster 1 (35% ) um pouco acima da média e o cluster 3 (17%) um pouco
abaixo a média, mas ndo houve muita discrepancia na alocagdo dos resultados bem como a

distribuicdo das empresas.

Nota-se que entre os processos que atingiram o maior nivel de maturidade entre os
clusters forma: DS5 - "Garante a seguranga dos sistemas". Também se destacam os
processos DS2 - "Gerencia os servigos de terceiros" e o DS4 - "Garante a continuidade dos
servigos".

Em contraponto, o processo PO7 - Gerencia os recursos humanos de TI possui médias
muito baixas em todos os clusters, inclusive em 3 deles como o mais baixo (0, 1 e 2). Os
processos PO6- "Comunica as metas e diretrizes gerenciais" e DS7 - "Educa e treina os
usuarios" também se apresentam entre as médias mais baixas. Se constata a preocupagdo
em manter a seguranca dos sistemas, tanto internamente quanto externamente e sua
continuidade. A partir destas constatacdes, depreende-se que os aspectos técnicos ligados a
tecnologia sdo priorizados em detrimento aos funcionais de recursos humanos, podendo
haver vulnerabilidades e gerando riscos nos processos com niveis mais baixos de
maturidade quando o enfoque € mais gerencial.

Na continuacdo ¢ apresentado o Quadro 4 que contempla os Clusters, os numeros de
empresas assinaladas em cada cluster, seu percentual, os valores minimo e maximo
encontrados nos clusters e uma descricdo das principais caracteristicas das empresas
presentes nos referidos clusters.

Quadro 4: Descricao das principais caracteristicas dos clusters.

Valor Valor
Numero de minimo | maximo Principais
instancias Valores do do caracteristicas das
Cluster | (empresas) % | médios | cluster | cluster empresas...
Processos definidos,
0 19 24% | 4,1503 3,6317 4,6315 | bem administrados e
otimizados
Os processos nao
estdo bem
1 27 35% | 1,7936 | 0,7307 | 20256 | gerenciados, niveis
iniciais, processos
repetitivos € um
pouco definidos
Os processos nao
2 19 24% | 2,9851 1,431 3,837 estdo bem
gerenciados,
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processos repetitivos
e alguns estao
definidos

Os processos nao
estdo bem
3 13 17% | 0,5656 0 1,4615 gerenciados,
inexistentes e em
niveis iniciais

Fonte: Dados da pesquisa.

O Quadro 4 esta analisado e caracterizando prioritariamente através dos aspectos dos
processos e seus respectivos niveis de maturidade. Nota-se que 52% das empresas possuem
niveis de maturidade entre inexistentes e repetitivo (cluster 1 e 3), ou seja, possuem seus
processos pouco gerenciados e em niveis iniciais. Embora o intervalo entre os niveis dos
processos seja relativamente grande (cluster 1: diferenga de 2,1949 e cluster 3: diferenga
de 1,4615), as médias demonstram que a maioria dos processos de cada cluster esta
presentes nos niveis mais baixos dentro de seu proprio cluster. Apenas as empresas do
cluster 0, que representa 24%, possuem seus processos bem gerenciados. Qualitativamente,
se verifica que estas empresas sdo em sua maioria de grande porte.

A partir dos clusters encontrados, se destaca em vermelho o cluster 0, cuja diferenca
entre 0os processos com niveis mais altos e mais baixos possuem no maximo um nivel,
enquanto que nos demais apresentam maior variabilidade. Isso indica um maior equilibrio
de investimento e atencdo nas organizagdes com maiores niveis de maturidade, enquanto
nas de niveis menores, a maior variabilidade indica que existe uma maior preocupacao de
alguns processos em detrimento de outros.

Na continuagdo no Grafico 1 pode ser verificada a quantidade de empresas atribuidas
aos clusters obtidos pelo Weka, correspondentes aos 34 procesos do COBIT.

Grafico 1: Atribuicdo das empresas aos clusters.

27 empresas
19 empresas

19 empresas
13 empresas

Cluster 0 Cluster 1 Cluster 2 Cluster 3

Fonte: Dados da pesquisa

No Grafico 1 nota-se a distribuicdo dos clusters por numero de empresas, € que 0s se
encontram relativamente equilibrados, tendo o cluster 3 um menor nimero de empresas
assinaladas. Este cluster ¢ composto por empresas de menor porte ao passo que também
possuem niveis mais inicias de maturidade em seus processos.
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No Grafico 2 sdo apresentados os histogramas para cada processo do Cobit e a
distribuicdo dos niveis de maturidade em relagdo aos clusters. As cores representam os
diferentes cluster, anteriormente apresentados no Grafico 1.

Grafico 2: Histogramas gerados pelo Weka correspondentes aos 34 processos do
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Fonte: Dados da pesquisa.

Nos resultados apresentados no Grafico 2, ressalta-se que em sua maioria os niveis de
maturidade dos processos se encontram mais presentes ou em niveis altos ou baixos,
havendo uma menor distribui¢ao nos niveis intermediarios de maturidade.

Também nota-se que empresas do cluster 0 (azul) possuem processo com maior nivel
de maturidade e as empresas dos cluster 1 (vermelho) possuem seus processos mais
iniciais, com alguns repetitivos e definidos. As empresas do cluster 2 (verde claro)
possuem uma variagdo maior entre 0s processo, as vezes distribuidas mais
equilibradamente (DS8, MO1), por vezes em algum ponto mais extremo (All). Ja as
presentes no cluster 3 (verde escuro) possuem seus processos fortemente indicados nos
niveis iniciais.

No Grafico 3, sdo apresentados os clusters em relagao ao processo PO2 “Define a
arquitetura da informagao”.

11th CONTECSI Proceedings p.2374



11th International Conference on Information Systems and Technology Management — CONTECSI
May, 28 to 30, 2014 - S&o Paulo, Brazil

Grafico 3: Atribuigdo das 78 empresas a cada cluster com seus respectivos graus
de maturidade.
5| Weka Clusterer Visualize: 1357:01 - EM [2013_WL DE MATURIDAD[_solo_cudigosZ—weka.ﬁltemunsupervised.attribute.Rfrrme-R]__cisE

X: Cluster (Mom) ¥ |Y:PO2 (Wum)

Colour; Cluster (Nom) ¥ | Select Instance

Reset ‘ Clear H Open H Save |

Class colour

cluster0 clusterl

Fonte: Dados da pesquisa.

E apresentado (Grafico 3) somente um dos processos que é denominado PO2 “Define a
arquitetura da informac¢do”, no entanto o comportamento dos clusters (eixo x) em relagdo
aos niveis de maturidade (eixo Y) se comportam semelhantemente nos demais processos.
Nota-se uma maior maturidade no cluster 0 (azul) e a menor maturidade entre os
agrupamentos no cluster 3. Verifica-se uma maior dispersao dos dados no cluster 2.

Na continuacdo ¢ apresentada os resultados da Sele¢do de Atributos realizada para que
se chegar as Regras de Associagdo.

Selecao de atributos

Dos 34 atributos (processos) nao sao todos igualmente validos para predizer o nivel de
maturidade de uma organizagdo. Neste trabalho foi utilizada a estratégia de selegdo
automatica de atributos para identificar as questdes com maior poder descriminante. O
Weka incorpora ampla variedade de técnicas de selecdo de atributos que tratam de explorar
quais os subconjuntos de atributos melhor classificam as instancias. Esta selecdo de
atributos tem dois componentes principais: um método de avaliagdo que determina a
qualidade do conjunto de atributos que discriminam as classes € um método de pesquisa
que determina a forma de busca dos conjuntos.

Na Tabela 1 pode ser observado todos os subconjuntos de atributos obtidos pelo Weka
usando o0 método de avaliagdo e CfsSubsetEval e diferentes métodos de busca. Em todos os
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casos o atributo que define a classe € o atributo cluster obtido a partir da analise de clusters
das empresas. Como pode se verificar, os subconjuntos obtidos ndo sdo iguais, mas sao
muito semelhantes, e na Gltima linha da tabela, estdo incluidos todos os atributos presentes
nos métodos de pesquisa.

Tabela 1. Subconjuntos de atributos selecionados com o avaliador de atributos
CfsSubsetEval
Método de Busca N° atributos  Atributos

Best first 23 PO2,PO3,POS5,PO6,PO7,PO8,PO9,PO10
,AIl,AI4,A16,DS1,DS2,DS3,DS6,DS7,D
S8,DS9,DS10,DS13,MO1,M0O2,MO3

SubsetSizeForwardSelectio 23 PO2, PO3, POS5, PO6, PO7, POS8, PO9,

n PO10, All, Al4, Al6, DS1, DS2, DS3,
DS6, DS7, DS8, DS9, DS10, DS13,
MO1, MO2, MO3

GeneticSearch 24 PO2, PO3, POS5, PO6, PO7, PO8, PO9,
PO10, AIl, Al4, AIS5, Al6, DS1, DS2,
DS4, DS6, DS7, DS8, DS9, DSI10,
DS13, MO1, MO2, MO3

GreedyStepwise 23 PO2, PO3, POS5, PO6, PO7, POS8, PO9,
PO10, All, Al4, Al6, DS1, DS2, DS3,
DS6, DS7, DS8, DS9, DS10, DSI13,
MO1, MO2, MO3

LinearForwardSelection 23 PO2, PO3, POS5, PO6, PO7, POS, PO9,
PO10, AIl, Al4, Al6, DS1, DS2, DS3,
DS6, DS7, DS8, DS9, DS10, DS13,
MO1, MO2, MO3

RankSearch 34 PO1, PO2, PO3, PO4, PO5, PO6, PO7,
POS8, P09, PO10, All, A2, AI3, Al4,
AI5, Al6, Al7, DS1, DS2, DS3, DS4,
DS5, DS6, DS7, DS8, DS9, DSIO0,
DS11, DS12, DS13, MO1, MO2, MO3,
MO4

ScatterSearchV1 23 PO2, PO3, POS5, PO6, PO7, POS, POY,
PO10, All, Al4, Al6, DS1, DS2, DS3,
DS6, DS7, DS8, DS9, DS10, DSI13,
MOI1, MO2, MO3
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Atributos presentes em 21 PO2, PO3, PO5, PO6, PO7, POS, PO9,

todos os métodos de PO10, AI1, Al4, DS1, DS2, DS6, DS7,

busca DS8, DS9, DS10, DS13, MO1, MO2,
MO3

Fonte: Dados da pesquisa.

Na tabela 1, sdo visualizados os algoritmos de busca, a quantidade de atributos
encontrados e quais atributos. Entre os algoritmos, nota-se que o RankSearch selecionou
todos os atributos, ndo encontrando os que possuem maior capacidade discriminante. Na
maior parte dos resultados foram encontrados 23 atributos € um apresentou 24 atributos. A
partir dos resultados obtidos, 21 atributos estavam presentes nos diferentes algoritmos de
busca e estes foram selecionados para a busca de regras de associacdo, apresentadas na
sequencia.

Regras de associagdo: Algoritmo Apriori

Nesta analise, se buscou encontrar regras que relacionem os niveis de maturidade dos
processos do COBIT com os 21 atributos previamente selecionados, a fim de identificar se
o nivel de um processo possui influéncia sobre os niveis de outros processos.

Para realizar a aplicagdo do algoritmo de regras de associagdo Apriori, os dados ndo
podem ser numéricos € por isso se optou por discretizar os niveis de maturidade em trés
intervalos, de acordo com o Quadro 5:

Quadro 5: Intervalos de discretizagao

No existente 0 )
— Baixo
Inicial 1
Repetitivo 2 L 4
Definido 3 Medio
Gerenciado 4
Otimizado 5 Alto

Nestas condig¢des, o algoritmo gerou 306 regras e foram eliminadas as redundantes ou
que possuiam muitos atributos. As regras obtidas estdo listadas na sequencia

No quadro 6 ¢ apresentada as regras encontradas, seu suporte (minimo de 25%) e
confian¢a (minima de 0,90), o que significa que para a regra ser considerada valida, deve
estar presente em pelo menos um quarto das observagdes e se admite um erro de 10% na
verificacdo da regra.

Quadro 6: Regras encontradas

Num. Se Entao Suporte | Confianca
regra
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1 PO10=Baixo PO7=Baixo 30 1,00
2 Al4=Baixo PO7=Baixo 34 0,97
3 DS13=Baixo MOI1=Baixo |23 0,96
4 MO2=Alto MO3=Alto 21 0,95
5 PO6=Baixo PO7=Baixo 36 0,95
6 MO1=Baixo PO7=Baixo 32 0,94
7 PO2=Baixo PO7=Baixo 29 0,94
8 DS8=Baixo PO7=Baixo 28 0,93
9 PO8=Baixo PO7=Baixo 27 0,93
10 MO2=Baixo PO7=Baixo 27 0,93
11 PO3=Baixo PO7=Baixo 25 0,93
12 DS6=Baixo PO7=Baixo 22 0,92
13 DS13=Baixo PO7=Baixo 22 0,92
14 DS13=Baixo PO7=Baixo 22 0,92
MO1=Baixo
15 MO1=Alto PO5=Alto 21 0,91
16 MO1=Alto DS2=Alto 21 0,91
17 All=Baixo PO7=Baixo 20 0,91
18 MO3=Baixo PO7=Baixo 20 0,91
19 MO3=Baixo MO2=Baixo |20 0,91
20 PO10=Baixo PO6=Baixo 27 0,90

Fonte: Dados da pesquisa.

Como pode ser visualizado no Quadro 6, a maior parte das regras, 17 entre as 20
presentes, sdo atribuidas a niveis baixos de maturidade. Trés foram as regras atribuidas a
niveis altos e nenhuma a niveis médios.

E importante ter em conta que a ordem da regra gerada deve ser repeitada, pois
somente se o primeiro atributo se confirmar o segundo trara seu respectivo resultado. Isto
pode ser visto na regra 12, caso DS6 for baixo, PO7 também serad baixo, mas o contrario
nao ¢ necessariamente verdadeiro, ou seja, caso o PO7 for baixo, isso ndo significa que o
DS6 sera baixo.

Muitas das regras provem baixos niveis de maturidade no processo PO7 (Gerenciar
recursos humanos de TI), quando os seguintes processos estdo em estados iniciais:

* Processos do dominio PO: PO2, PO3, PO6, POS, PO10;
* Processos do dominio DS: DS6, DS, DS13;

* Processos do dominio Al: All Al4;

* Processos do dominio MO: MO1, MO2, MO3.

A vinculagdo das regras do processo PO7 com outros processos do mesmo dominio sao
evidentes, quando ocorre o nivel inadequado ou baixo de maturidade em gerenciamento de
projetos (PO10) ocorre que a gestao dos recursos de TI humanos (PO7) ¢ avaliada em um
nivel baixo, que significa que nao esta sendo realizada adequadamente. Também se obteve
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regra que ¢ mais complexas em virtude de possuirem mais atributos envolvidos, que pode
ser visto no Quadro 7.

Quadro 7: Regra com estrutura mais complexa

Se Entao Suport | Confian

e ca
PO7=Baixo DS6=Baixo | PO6=Baixo 21 0,95

Fonte: Dados da pesquisa.

Na regra presente no Quadro 7 pode se observar que empresas que t€m 0s processos
PO7 e DS6 com valores de maturidade baixos, os processos de PO6 também sdo avaliados
com baixos niveis de maturidade, estando estes trés processos relacionados.

6. CONSIDERACOES FINAIS

O DM no Cobit permitiu avaliar niveis de maturidade de processos tecnologicos de
diferentes empresas e gerar regras de previsdo de niveis de maturidades em novos
processos, utilizando-se algoritmos de clustering EM e de associagdo Apriori. Essa nova
previsibilidade ¢ recurso robusto do DM e com isso permite aos gestores desenvolverem
estratégias para melhoria de seus processos organizacionais ¢ de tomada de decisdo.

A andlise dos dados avangou por uma técnica de mineracdo de dados nado-
supervisionada tratando de buscar os clusters (agrupamentos) entre os dados e
minimizacdo das caracteristicas entre os diferentes grupos, encontrando ao final 4
diferentes clusters. Posteriormente foi realizada a busca de regras de associagcdo entre as
variaveis, permitindo assim compreender a influéncia de uma variavel sobre a outra com a
sele¢do de atributos que possuiam maior poder descriminante em relagdo aos demais.

A maior parte das regras (17 entre as 20 encontradas) foram atribuidas a niveis baixos
de maturidade, sendo que trés (3) foram regras atribuidas a niveis altos e nenhuma a niveis
médios. Pdde-se com isso confirmar que a regra 12 com um DS6 baixo impacta num PO7
também baixo. Estas associacdes permitem também melhorar consequentemente a
governanga de TI tornando a empresa mais transparente, apresentando menores riscos €
direcionando melhor seus investimentos tecnolégicos.

A aplicacdo em empresas situadas no estado do RS pode ser expandida a outros estados
brasileiros, bem como desenvolver estudos comparativos com outros paises ja que o Cobit
possui uma caracterizagdo internacional.
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